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Sadece Antivirus Degil,
Farkindalik da Lazim

Internet iizerindeki tehditlerin dev bir yeralti ekonomisini besledigi giiniimiizde,
bilginizi ve paranizi cebinizde tutabilmek icin sadece giivenlik yazilimlarina bel baglamak yetmiyor.

"

u bir gercek ki, ilk bilgisayar viriislerinin or-

taya ¢ikmaya bagsladig1 giinlerden beri bilgi is-

lem giivenligi kavrami etrafinda ¢ok sey de-
gisfl. Uzunca bir siiredir giivenlik konferanslarin-
da, giivenlik raporlarinda hep suna benzer ifadeler
yer aliyor: “Bilgisayar korsanlar1 bir zamanlar isim-
lerini duyurmak, san ve sohret kazanmak i¢in bu isi
yaparlardi. Gliniimiizde ise tehditler san gohret icin
degil, biiyiik sirketlerin endiistriyel sirlarini ¢calmak
veya kullanicilarin banka hesaplarini bogaltmak icin
kullaniliyor. Diger bir deyisle, para nerede ise tehdit-
ler de o tarafa kayryor”

Bu i3, kendi finansal dongiisti, hiyerarsisi, orga-
nizasyon yapilari olan dev bir endiistri halini almis
durumda. Saldirilar artik sistemlerinizi ¢okertmeyi
degil, kredi kartlarinizin ve banka hesaplarinizin de-
taylarini ele gecirmek igin kullaniliyor. Is yerindeki
bilgisayariniz masanizin tizerindeki metin dosyasi-

nin igerigini bozmak igin degil, ana sunucuya erisim
saglayarak degerli sirket sirlarina ulagmak veya sizi
binlerce bilgisayardan olusan dev bir saldir1 aginin
parcast yapmak icin kurcalaniyor. Bunu da ¢ogu za-
man kullaniciya hissettirmeden yapiyorlar. 2009da
iflas eden Nortel'in st diizey yoneticilerinin e-posta
hesaplarinin sifrelerinin 2000 yili baglarinda ele ge-
girilmesi ve sirketin bunun yillarca farkina varama-
masi, bu konuda yaganmis en garpict drneklerden
biri olsa gerek.

Internet {izerinde bu bilgilerin topluca satildig
pazar yerleri var, hatta bu amagla kullanilmak tize-
re Ozel olarak gelistirilmis araglar satarak bunla-
ra servis destegi verenler dahi var. Glivenlik sirke-
ti RSAnm konferanslarinda dile getirdigi tizere bu
isin ortaya koydugu ekonomik biiyiikliik, uyusturu-
cu ticaretinin ekonomik buytklugiiyle yarisacak se-
viyelerde.
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Korunmak icin Dikkat Gerek

Internet {izerindeki bu sinsi tehditler-
den korunmak iginse sadece giincel anti-
viriisleri sisteminizde bulundurmak yet-
miyor. Bunun yani sira ozellikle sizden
dogrudan bilgi sizdirmaya yonelik giri-
simlere ve yaygin dolandiricilik teknikle-
rine kars1 uyanik olmak gerekiyor.

Bunun igin internet {izerinde yaygin
olarak karsilasabileceginiz kisisel tehdit-
lere ve bunlara kars1 alinabilecek 6nlem-
lere dair bir liste hazirladik. Iste 10 mad-
deden olusan o liste.

Viriisler ve Zararh Yazilimlar

Genellikle sistem agiklarini kullana-
rak veya indirdiginiz yazilimlar {izerin-
den sisteme bulagirlar. Giincellemele-
ri diizenli olarak yapilmayan isletim sis-
temleri ve yazilimlar, arkasinda biiyik
vaatler olan ficretsiz programlar, ticret-
li yazilimlar1 bedava kullanma vaadiyle
sunulan anahtar kod tireticileri gibi yol-
larla sisteminize girerler. Sisteminize gir-
dikleri andan itibaren ¢evrimigi hesapla-
riniza dair sifreleri calmaktan sistemini-
zin kontroliinii biitiiniiyle ele gecirme-
ye kadar bir¢ok sey mimkiin hale ge-
lir. Korunmak i¢in yapabileceginiz en iyi
sey bilgisayarinizda bir giivenlik tiriinii
kullanmak ve yazilimlarinizi giincel tut-
maktir.

Oltalama Saldinilan

Banka hesabinizin veya e-posta kutu-
nuzun sifresi gibi 6nemli bilgileri ele ge-
¢irmek tizere kurgulanmis bir saldir1 ge-
sididir. Giivenli bir kaynaktan geliyormus
gibi stislenmis bir mesaj, hesap bilgileri-
nizin detaylarini giincellemeniz gerekti-
¢ini ifade eder ve “Eger bunu yapmazsa-
niz hesabiniz kullanilamaz hale gelecek-
tir” gibi ifadelerle sizi bir an 6nce islem
yapmaya zorlar. Ilgili baglantiya tikladi-
gimizda gercegine uygun sekilde tasarlan-
mis bir web sitesi izerindeki forma, sifre-
niz de dahil olmak tizere tiim bilgilerini-
zi girmeniz istenir. Girerseniz hesabinizin
arkasindan el sallayabilirsiniz.

Bununla birlikte, biraz dikkat yardi-
miyla bu gibi saldirilardan korunmaniz
miimkiin. Ornegin size gelen mesajdaki
yazim yanlislar1 ve 6zensiz dil bunun en
biiyiik belirtisidir. Gittiginiz sitedeki for-
mun sizden sifrenizi ayan beyan yazma-
niz1 talep etmesi de siiphelenmenizi ge-
rektirir. Sizi bir an 6nce islem yapmaya
zorlayan ifadeler de yine oltalamanin en
biiytik belirtilerindendir.

Biiyiik Kazan¢ Vaatleri

1920’lerde “Spanish Prison” (Ispanyol
Mahktm) adiyla mektuplar tizerinden ya-
pilan, 80’lerde faks makinelerine sigrayan,
glinimiizde e-posta yoluyla devam eden
hayli eski bir dolandiricilik taktigidir. Bi-
rileri kimi zaman Nijeryadan, kimi zaman
Demokratik Kongo Cumbhuriyetinden
yuklii miktarda paray: tilke digina cikar-
mak istemektedir ve tesadiifen de sizin
adresinizi bulmustur. Miktar1 birka¢ mil-
yon dolarla birka¢ yiiz milyon dolar ara-
sinda degisen bu paray: sizin hesabiniz
tizerinden {tilke digina ¢ikarma karsiigin-
da da neredeyse paranin yarisina denk ge-
len bir komisyon teklif edilmektedir. Ka-
bul edecek olursaniz gayet normal bir se-
kilde stireg baglar. Ancak hep son anda bir
aksilik ¢ikar. Banka komisyon ister, ban-
ka memuru riigvet ister, yol parasidir, ver-
gidir derken sizden 6bek 6bek para talep

etmeye baglarlar. Bu arada da son derece
profesyonelce hazirlanmis gazete kupiirle-
ri ve imzali resmi evraklarla sanki isler yii-
rityormus gibi sizi timitlendirmeyi ihmal
etmezler. Bir tiirlii mutlu sona ulagamayip
dolandirildiginiz1 anladiginizda sizden al-
diklar1 paralarla birlikte sirra kadem ba-
sarlar. Piyangodan biiyiik para kazandi-
gin1z1 iddia eden veya yurtdigindan evli-
lik vaadinde bulunan ¢esitlemeleri de var-
dir. Cok basit bir yontem gibi goriinebilir,
ama tek bir vakada milyonlarca dolar kap-
tirmus kisiler var. Neyse ki gonderilen me-
sajlarin neredeyse tamami Ingilizce oldu-
gu i¢in tilkemizde ¢aligmasi zor.

Korku Tacirleri

Korku taciri yazilimlar, genellikle ken-
dilerini giivenlik yazilimi olarak tanitir.
Vaatleri bilgisayarinizdaki giivenlik teh-
ditlerini algilamak ve temizlemektir. Iyi,
glizel. Programi kurarsiniz, ¢alistirirsi-
niz ve tarama yaptiginizda bir de bakar-
siniz ki yiizlerce zararli yazilim bilgisa-
yarinizda kol geziyor. “Eyvah, ne yapaca-
gum” derken uygulama size teklifini sunar
ve yazilimin tam stirimiini satin almaniz
halinde listede goriinen tiim zararl yazi-
limlar1 temizleyecegini vaat eder. Paray:
odeyip yazilimi satin alirsiniz, temizle ko-
mutunu verirsiniz ve sisteminiz mucizevi

bir sekilde bir anda piril piril olur.




Sadece Antivirtis Degil, Farkindahk da Lazim

Sorun su ki, size gosterilen liste aslin-
da gercek bir tehdit degildir, sadece si-
zi korkutmak ve yazilima para 6deme-
ye zorlamak i¢in olusturulmustur. Para-
y1 6dediginizde de sadece bu goz boya-
ma ortadan kalkar. Isin daha da kétii ta-
rafy, siz para 6deyip giivenlik yazilimi sa-
tin aldiginiz1 ve tehditlerden korundugu-
nuzu disiiniirken bu yazilimlar size as-
linda gergek bir koruma da saglamaz. Bu
tuzaga diismemek icin yazilimi satin al-
madan o6nce internette bir arastirma ya-
pin. Ucretsiz bir giivenlik iiriini kullan-
mak istiyorsaniz da taninmig markalarin
ticretsiz alternatiflerine yonelin.

Fidye Yazilimlari

Su aralar yeni kargilagilan tehdit-
ler arasinda en can sikict olanlardan bi-
ri. Zararli yazilim sisteme girip ¢alistiril-
diginda sizin i¢in 6nemli olabilecek bil-
gi ve belgeleri, fotograflar1 bir giizel sifre-
leyerek agamayacaginiz hale donistiiriir.
Daha sonra sizi bu dosyalara ulasabilece-
giniz bir sifre ¢oziicli yazilim satin alma-
ya zorlar. Umidinizi artirmak i¢in genel-
likle yazilimin bedava siiriimiinde birkag
dosyanin kurtarilmasma da izin verir.
Para verip satin alirsaniz diger dosyalar:
da kurtarabileceginizin garantisi yok. Sa-
tin almazsaniz gayet giiclii bir sekilde sif-
relenmis dosyalar1 kurtarmaya imkén da
yok. Kullanilan sifreleme anahtarlar: her
bir sistemde farkli olabildigi i¢in antivi-
riis benzeri bir ¢oziim de tiretilemiyor.
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Casus Yazilimlar

Dogrudan dosyalari ve sistemleri etki-
leyen zararli yazilimlardan farkli olarak,
sistemdeki davranislarinizi takip etmek
amactyla kullanilirlar. Genellikle tarayict
tizerindeki ticretsiz ara¢ ¢ubuklari, mesaj-
lariniz i¢in giiliimseyen yiizler gibi ilgi ce-
kici teklifler egliginde bizzat kullanicinin
kendisi tarafindan sisteme buyur edilirler.
Ardindan internette hangi siteleri gezdi-
niz, fareniz ekraninizin daha ¢ok hangi
bolgesinde duruyor gibi reklamcilarin isi-
ne yarayacak davraniglar1 bir bir merkeze
bildirirler. Bu isler i¢in sistem kaynakla-

rinizin bir béliimiini harcayarak bilgisa-
yarmizin yavaslamasina neden olduklari
gibi, tarayici ana sayfanizi istedikleri say-
falara yonlendirmekten veya her firsatta
kendi reklamlarini gostermekten ¢ekin-
mezler. Cogu kapsamli giivenlik paketin-
de bu gibi yazilimlari temizleyen araglar
oldugu gibi, internette de sirf bu gibi ya-
zilimlar1 bulup ayiklama tizerine uzman-
lagmis ¢oztimler var.
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Tus Vurusu Kaydediciler

Adr ustiinde, klavyedeki tus vuruslarinizi size
hissettirmeden kaydederler ve diizenli olarak bu isin
arkasindaki kisiye bilgi sizdirirlar. Arada girdiginiz
sifreler de dogal olarak kars1 tarafa yollanir. Internet
bankaciliginda ve baska bazi servislerde sanal klav-
ye adi verilen uygulamanin giindeme gelmesinin
en biiyiik sebebi bunlardir. Bazi durumlarda klavye
ve bilgisayar baglantisi arasina takilan bir donanim
olarak da karginiza cikabilirler ki, bu durum 6zellik-
le internet kafeler icin risk olusturur.

Kimlik Hirsizhgs

Bazen internetteki saldirganlar dogrudan sizin
degil, ancak bir tanidiginizin hesabini ele gegirir ve
onun adina sizden taleplerde bulunur. Bu nedenle
internet gibi insanlarin yiiziini gormediginiz bir or-
tamda, uzun siiredir tanidiginiz birinden gelen bek-
lenmedik taleplere stipheyle yaklagin. Arkadasiniz,
tanidiginiz sizden hi¢ huyu olmadig1 halde para,
kontor veya profesyonel bir ortamda &zel bir sistem
i¢in giris yetkisi mi istiyor? Baska yollardan kendisi-
ne ulasin, dogrulaymn.

Sosyal Mithendislik

Aygitlar veya sistemlerle ugrasmak yerine Kkisile-
rin giivenini kazanarak veya olaylar arasinda bag-
lant1 kurarak bilgi sizdirma isine sosyal mithendis-
lik deniyor. Giiniimiizde sosyal medyanin ne kadar
yaygin oldugunu ve insanlarin bu ortamlarda far-
kinda olmadan kendilerine dair ne kadar ¢ok bilgi
paylastigini diistintince, bu yontemin giderek yay-
gilagmasina sagirmamak gerek. Sosyal medyada
paylastiklarinizin ucu ise farkli noktalara gidebili-

yor. Siz tatilde ayaginizi kumlara uzatarak yan gelip
yattiginizi Facebook'ta paylasirken hirsizlarin evini-
zi ziyarete gelmesi en basit 6rneklerden. Ama bunun
Gtesi de var, Ornegin tiim sosyal hesaplarinizin bag-
l1 oldugu e-posta adresinizin sifresine dair ipuglar1
profilinizde yer aliyor olabilir mi? Sifrenizi unuttu-
gunuzda sorulmasi i¢in ayarladiginiz gizli sorunun
cevabini goktan bir yerlere yazmis olmayasiniz? Bu
konuyu biraz detayli diigiinmekte, ¢apraz baglanti-
lar1 atlamamakta fayda var.

Bedavaahk

Internet {izerinden kolay yoldan para kazanma
veya cikar elde etme tizerine kurgulanmis model-
leri igerir. Genellikle internet reklamlar: izerinden
yonlendirir, size form veya anket doldurma gibi yar-
dimlar kargiliginda para, bilgisayar gibi 6diiller va-
at eder. Tiklarsiniz, formlar akmaya baslar. Bir form
doldur, bir tane daha doldur, tamam bu son, bu ger-
¢ekten son, 6diil i¢in bagvuru 6ncesi bir de su bag-
lantiya tikla derken kendinizi ucu bucagi olmayan
bir déngiiniin i¢inde bulursunuz. Bu déngii sirasin-
da da biiyiik ihtimalle zararli kodlar ve casus yazi-
limlarla dolu baglantilardan gecer, birkag¢ tanesini
de yaniniza alirsiniz. Kisacast internet {izerinde zah-
metsiz kazang tuzagina diigmeyin, zararh ¢ikan siz
olursunuz.

Giivenlik Konusunda
Daha Fazla Bilgi icin:

www.bilgiguvenligi.gov.tr
www.bilgiguvenligi.org.tr
www.iscturkey.org
www.malwarehelp.org
housecall.trendmicro.com
virusscan.jotti.org
www.cert.org/homeusers/
HomeComputerSecurity
www.osvdb.org
www.safegadget.com

http://www.symantec.com/
threatreport/

29



