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Bilgisayar Korsanlariyla Acik Deniz Korsanlari El Ele Verirse

Teknolojiyi kullanan korsanlar, yiizlerce konteynir arasindan en degerli mallarla dolu olanlan sip diye seqmenin de yolunu bulmus.

Dustnin ki agik denizde agzina kadar yikli
bir kargo gemisinin kaptani olarak yol aliyor-
sunuz. Birden bir korsan botu tepeden tirna-
ga silahlanmis korsanlarla birlikte geminize
yanasiyor. Silah zoruyla personelinizi etkisiz

hale getirdikten sonra cantalarindan bir bar-
kod okuyucu cikariyor ve gemideki kontey-
nirlarin Gzerindeki barkodlari tek tek okuma-
ya basliyorlar. Ozellikle degerli Giriinlerin yer
aldigi konteynirlari yagmaladiktan sonra da

hizla uzaklasiyorlar. Bu kabus gibi ama bir o
kadar da ilging hikaye, gectigimiz aylarda bir
nakliye sirketinin basina gelmis. Acik deniz
korsanlari, bilgisayar korsanlariyla el ele ve-
rerek sirketin yiikleme veri tabaninin oldu-
Ju sisteme girmis ve hangi konteynirda han-
gi Urlinler var, bunlar hangi gemiye yiiklen-
mis tek tek ayiklamiglar. Ardindan da saldiri-
larini bu gemiler ve yiikler lizerine yogunlas-
tirmiglar. Boylece actiklar konteynirda sef-
tali ve muz yerine para edecek seyler bul-
mayi garanti altina almislar. Diger yandan
bu ise ortak olan bilgisayar korsani da ken-
di IP adresini bile VPN arkasina saklayamaya-
cak kadar acemi oldugu icin is kolay ¢oziil-
mus ve sirket sistemini glincelleyerek yeni
saldirilardan kurtulmus. Her yényle ilging
bir olay. Bu ve benzer ilgin¢ gercek giiven-
lik hikayelerinin yer aldigi glivenlik raporu-
nu verizonenterprise.com/verizon-insights/
data-breach-digest/2016 adresinden indire-
bilirsiniz.

En Giivenli ve En Giivensiz PIN Numaralari Desifre Edildi

Daha 6nce sifrelere dair ele gegirilen listeler-
den, hangi sifrenin ne kadar yaygin oldugu-
na dair bir fikrimiz var. Peki para makinele-
rinde ve benzer baska yerlerde sifre olarak

kullandiginiz 4 haneli PIN numaralarinizin
ne dlctide givenli oldugunu hi¢ diistindi-
niiz mii? Bu konu tizerine de son derece de-
tayl bir analiz yapmislar ve hangi rakamla-

rn listenin basinda, hangilerinin listenin so-
nunda olduguna dair uzun bir makale ya-
yimlamislar. Sonuclar pek de sasirtici degil.
En ¢ok rastlanan PIN secimi yaklasik yiizde
10 ile 1234 iken, eder PIN hanesini 5% ¢ika-
rirsaniz 12345'i secme orani neredeyse ytiz-
de 23'e yiikseliyor. Kolay tahmin edilebilen
PIN numaralari siralamasinda dogum tarihi-
ni simgeleyen 19 ile baslayan numaralar ba-
s cekiyor. 2580 gibi numerik klavyede belli
bir siray1 izleyen PIN’ler de yine hayli revag-
ta. Cift sayryla biten PIN numaralan tek sayiy-
la bitenlere gore daha ¢ok tercih ediliyor. En
aztercih edilen PIN ise 8068 (sanirm bu yazi-
dan sonra siralamadaki yeri birkac puan ytik-
selir). Bu ilging analizin tamamini datagene-
tics.com/blog/september32012 adresinde
okuyabilirsiniz.

Kendinize giivenli bir PIN numarasi belirlerken nelere dikkat etmeniz
gerektigini 6Grenmek icin bu ilging analize goz atabilirsiniz.



