Viruse Gerek Yok Antivirus Yeter

Bilgisayarlardaki antivirls yazilimlarinin gorevi bilgisa-
yara bulasan ya da bulasacak olan virUsleri tespit edip
engellemek. Bu virUsler bilgisayariniza bulasirsa ne
olur? Bilgisayarinizin dogru ¢alismasini engelleyebilir
veya verilerinize zarar verebilir hatta verilerinizi kota
niyetli kisilerin erisimine sunabilir. Avast Antivirus ya-
zihmi ile ilgili baslatilan bir sorusturmadan sizan bel-
gelere gore antivirls yazilimi insanlarin mahrem bilgi-
lerini para karsiligi baskalarina satiyor. Firmanin bilgi
sattigi musteriler arasinda Microsoft, Google, McKin-
sey ve Pepsi gibi cok bilinen firmalar da var. Ozellikle
kullanicilarin hangi sayfalari ziyaret ettigi, bu sayfalar-
da ne kadar durdugu, sayfanin nerelerini inceledigi gi-
bi bilgiler baska firmalara satiliyor. Bu verilerin tama-
men anonimlestirilmesi ¢ok zor oldugu icin kisisel ba-
z1 bilgiler de baskalarina aktarilmis oluyor. Bu verile-
rin satisindan firma milyonlarca dolar gelir elde eder-
ken kullanicilarin buylk bir gogunlugu verilerinin bas-
kalarina satildigindan habersiz. Skandalin ortaya ¢ik-
masindan sonra firma veri satisini durdugunu ilan et-
ti. Avast’in 435 milyon aktif kullanicisi oldugu dusu-
nildigunde, ortaya ¢ikan durumun bilisim etigi agI-
sindan ciddi bir tartisma yarattigi agik. S6z konusu ve-
ri glvenligi oldugunda antivirls yazilimlarina bile gu-
venilmemeli.
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AntivirQs firmalari boyle bir yaklasim sergilerken diger ta-
raftan hackerlar da rahat durmuyor. Yeni tip koronavirus
(Covid-19) salginindan faydalanmak isteyen kotl niyetli ki-
siler salginla ilgili haber, bilgi, rapor ve uyari gibi icerikler-
le kullanicilara e-posta gonderip insanlarin cihazlarina bil-
gisayar virtsU bulastirmaya calisiyor. Gelen e-postayi huku-
metten, dlinya saglik orgutinden, hatta calisilan firmadan
geliyormus gibi tasarlayan hackerler, e-posta ekini indiren
kisinin bilgisayarina aninda virus bulastiriyor.

Bu aslinda eski ve iyi bilinen bir yontem olsa da salginin
¢ok glindemde olmasindan dolayi insanlar kandirilabiliyor.
Bu yontemle ozellikle Trickbot gibi trojenlerin kullanildigi
tespit edildi. Bununla birlikte e-posta disinda yontemler de
kullaniliyor. Mesela Covid-19 salgini ile ilgili bilgilerin izle-
nebilecegi haritalarin ve istatistiklerin gosterildigi web site-
leri hazirlaniyor, bu siteler sosyal medyada tanitiliyor, son-
rasinda bu sitelere giren kisilere salgini daha iyi takip ede-
bilmeleri icin bir uygulama kurmalari tavsiye ediliyor. Uy-
gulamay! kuran kisilerin cihazina AZURult gibi virlsler bu-
lasiyor. Bizim tavsiyemiz Covid-19 salgini konusunda gelen
bilgilendirme e-postalarini acmayin, ozellikle eklerini ke-
sinlikle indirmeyin, resmi adresler disinda bilgi sunan web
sayfalarini ziyaret etseniz bile bilgisayariniza ve cep telefo-
nunuza higbir dosyayr indirmeyin.

http:/bit.ly/virusten-beter
http://bit.ly/sanal-virus





