
Bilgisayarlardaki antivirüs yazılımlarının görevi bilgisa-
yara bulaşan ya da bulaşacak olan virüsleri tespit edip 
engellemek. Bu virüsler bilgisayarınıza bulaşırsa ne 
olur? Bilgisayarınızın doğru çalışmasını engelleyebilir 
veya verilerinize zarar verebilir hatta verilerinizi kötü 
niyetli kişilerin erişimine sunabilir. Avast Antivirüs ya-
zılımı ile ilgili başlatılan bir soruşturmadan sızan bel-
gelere göre antivirüs yazılımı insanların mahrem bilgi-
lerini para karşılığı başkalarına satıyor. Firmanın bilgi 
sattığı müşteriler arasında Microsoft, Google, McKin-
sey ve Pepsi gibi çok bilinen firmalar da var. Özellikle 
kullanıcıların hangi sayfaları ziyaret ettiği, bu sayfalar-
da ne kadar durduğu, sayfanın nerelerini incelediği gi-
bi bilgiler başka firmalara satılıyor. Bu verilerin tama-
men anonimleştirilmesi çok zor olduğu için kişisel ba-
zı bilgiler de başkalarına aktarılmış oluyor. Bu verile-
rin satışından firma milyonlarca dolar gelir elde eder-
ken kullanıcıların büyük bir çoğunluğu verilerinin baş-
kalarına satıldığından habersiz. Skandalın ortaya çık-
masından sonra firma veri satışını durduğunu ilan et-
ti. Avast’ın 435 milyon aktif kullanıcısı olduğu düşü-
nüldüğünde, ortaya çıkan durumun bilişim etiği açı-
sından ciddi bir tartışma yarattığı açık. Söz konusu ve-
ri güvenliği olduğunda antivirüs yazılımlarına bile gü-
venilmemeli.

Antivirüs firmaları böyle bir yaklaşım sergilerken diğer ta-
raftan hackerlar da rahat durmuyor. Yeni tip koronavirüs 
(Covid-19) salgınından faydalanmak isteyen kötü niyetli ki-
şiler salgınla ilgili haber, bilgi, rapor ve uyarı gibi içerikler-
le kullanıcılara e-posta gönderip insanların cihazlarına bil-
gisayar virüsü bulaştırmaya çalışıyor. Gelen e-postayı hükü-
metten, dünya sağlık örgütünden, hatta çalışılan firmadan 
geliyormuş gibi tasarlayan hackerler, e-posta ekini indiren 
kişinin bilgisayarına anında virüs bulaştırıyor. 

Bu aslında eski ve iyi bilinen bir yöntem olsa da salgının 
çok gündemde olmasından dolayı insanlar kandırılabiliyor. 
Bu yöntemle özellikle Trickbot gibi trojenlerin kullanıldığı 
tespit edildi. Bununla birlikte e-posta dışında yöntemler de 
kullanılıyor. Mesela Covid-19 salgını ile ilgili bilgilerin izle-
nebileceği haritaların ve istatistiklerin gösterildiği web site-
leri hazırlanıyor, bu siteler sosyal medyada tanıtılıyor, son-
rasında bu sitelere giren kişilere salgını daha iyi takip ede-
bilmeleri için bir uygulama kurmaları tavsiye ediliyor. Uy-
gulamayı kuran kişilerin cihazına AZURult gibi virüsler bu-
laşıyor. Bizim tavsiyemiz Covid-19 salgını konusunda gelen 
bilgilendirme e-postalarını açmayın, özellikle eklerini ke-
sinlikle indirmeyin, resmi adresler dışında bilgi sunan web 
sayfalarını ziyaret etseniz bile bilgisayarınıza ve cep telefo-
nunuza hiçbir dosyayı indirmeyin.
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http://bit.ly/virusten-beter
http://bit.ly/sanal-virus

Virüse Gerek Yok Antivirüs Yeter

48

46_49_teknoyasam_nisan_2020.indd   4846_49_teknoyasam_nisan_2020.indd   48 20.03.2020   11:4620.03.2020   11:46




