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Adustos sicaginda Cenevre’de uluslara-
rast bir toplanti salonundayiz. Kibris’ta
gerceklesen sevimsiz bazi olaylardan
sonra Turkiye adaya silahlt kuvvetlerini
¢ikararak adadaki Turklerin givenligini
kismen koruma altina almisti. Ulusla-
rarast baskiyla silahli miidahaleye ara
verilmisti. Cenevre’de duruma bariscil
bir ¢6zim aramak tizere toplantt tistline
toplant1 yapiliyordu. Bu sirada Kibris’ta
Turk koylerine saldirilar yer yer devam
ediyor, karst tarafin esir aldigt Turkler
karstiklt anlasmalara ragmen serbest
burakilmiyordu. Tirkiye'yi bu toplanti-
da o stralar elli iki yasinda olan Disisle-
ri Bakant Turan Glines temsil ediyordu.
Toplantiya katilan tilkeler, diplomatik bir
dille soylemek gerekirse, konuyu zama-
na yaylp Turkiye’yi gereksiz yere adaya
asker ¢tkarmis duruma dustrmek i¢in
gorusmeleri teknik ayrintilar etrafinda
dondiriyordu. Sanki bir sonug ¢tkacak-
mu1s gibi konferans son derece gergin ve
bogucu bir ortamda stirtiyordu.
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Bir ara Turan Gunes Turkiye’deki yet-
kililerle bir telefon gortismesi yapmak
istedi. Bu gortismenin yabancilar tara-
findan gizlice dinlenecedini bildigi icin
bu telefon goriismesinde Tirk tarafinin
gercek izlenimlerini a¢ida ¢itkarmayan
stradan bazi genel bilgiler verdi. Tam
telefonu kapatacakken Tirk tarafindan
bakana “Bu arada esiniz aradi. Kiziniz
tatile ¢cikacakmus, izin verir misiniz diye
soruyor” dediler. Turan Giines yorgun
bir sesle “Ayse tatile ¢ikabilir” dedi.

Konusmayt dinleyen yabanct istihbarat
yetkilileri ve bu konusma metinlerini o-
kuyan diger diplomatlar Turan Giines’in
bu kadar yogun ve gergin bir ortamda
gorev yaparken dahi ailesiyle ilgilenme-
sini onun Kkisiligindeki asalete verdiler.

Ertesi sabah Tirk ordusu Kibris’ta kap-
samlt bir askeri harekata basladi ve
Kibris’ta bugiin hala gecerli olan sinirla-
11 ¢izdi. Ayse tatile ¢citkmst!







Gizlilik
Hep Gerekliydi

Turk tarafinin Cenevre’deki top-
lantilardan bir sonug¢ ¢itkmayacagt
izlenimini edindigini ac¢ik etmesi
durumunda Turkiye'nin bir askeri
harekatt dastiinmeye baslayacagt
belli olacak ve bu harekdtin engel-
lenmesi icin dis baskilar ve tehdit-
ler devreye girecekti. Oysa boyle bir
askeri harekat ancak aniden yapilip
oldu bittiye getirilirse bir sonug vere-
bilecekti. O yuzden Turan Glnes’in
toplantilarin gidisatt hakkindaki iz-
lenimlerini Tarkiye’ye sifreli bir me-
sajla bildirmesi uygun gorulmus ve
Ayse’nin tatile ¢ikip ¢tkmayacagdt so-
rusu bu izlenimin gizlice aktartlmast
icin kullantmistt. O zamanwn teknik
olanaklarti¢inde zekice kurgulanmus
bir gizli haberlesme yontemiydi bu.
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Turan Giines (1922-1982)

Bu cesit “bir atimlik barut” mi-
sali yontemler ¢ok acil durumlar-
da hayati mesajlarin aktarilmasint
saglar, ama daha ayrintilt bir mesaj
iletilmesi icin uygun degildir. Eger
Turan Gunes o giin uzun ve mutlaka
gizli kalmast gereken bir Oneri ilet-
mek ve oOrnedin Turkiye’nin siyasi
tavrinda bazi degisiklikler 6nerip bu
degisiklige Ingiltere’nin gdstermesi
muhtemel tepkilerin Yunanistan’
zor bir konuma itecedini soylemek
istese, aclkca dinlenen bir telefon
gorusmesi swrasinda “cakturmadan”
bunu yapamazdi.

Iste sifreleme tarih boyunca bu
cesit durumlarda kullanimak icin
icat edilmistir.

Tam telefonu kapatacakken
Turk tarafindan bakana

“Bu arada esiniz aradu.

Kiziniz tatile ¢ikacakmus,

izin verir misiniz diye soruyor”
dediler.

Turan Gunes yorgun bir sesle
“Ayse tatile ¢ikabilir” dedi.

Turan Glnes Cenevre Konferans’nda



Ik Sifreleme Teknigi

Tarihte bir mesajt sifreleme ihti-
yacut ilk kimin ve neden duydugu-
nu ve hangi teknigi kullandigunt bil-
mek pek mumkin dedil. Hi¢ kimse
“{leride tarih¢iler benim ne yaptigi-
m1 merak eder, onlara kolaylik olsun
diye her yaptigumi belgeleyeyim,
kaydedeyim” dememistir. Ozellikle
sifreleme gibi gizli kalmast gereken
konularda kayitlt delil bulmak he-
men hemen imkansiz. Yine de ilk
sifreleme islerini yapanlarin Sparta-
lilar oldugu iddia edilir.

Spartalilar goreve gonderilen bir
generale silindir seklinde yontulmus
kalin bir sopa verir ve bu sopanin bir
kopyasint merkezde tutarlarmuis. Ge-
nerale gizli bir mesaj gonderilecegi
zaman parsOmenden ya da benzer
bir maddeden yapimus bir seridi bu
silindire sarip mesaji seridin tizerine
ve sopanin uzunlugu dogrultusun-
da yazarlarmis. Sonra seridi sokip
generale gonderirlermis. Yolda bu
serit baskalarinin eline gegse bile art
arda gelen harfler bir anlam olustur-
madidt i¢in anlastimazmais. General
bu seridi alip elindeki sopaya sarin-
ca elbette mesaj kendiliginden oku-
nur hale gelirmis.

Sopali bir sifre mesaji
Kaynak: Simon Singh, The Code Book, s. 8)

Ornedin ulagin tasidigt mesaj se-
ridinde sdyle bir yazt olabilir:

UGKAVULIASULANFIRA

Bu seridi kalin bir sopaya sarin-
ca, sopanin uzunluguna sol alttaki
Ornekte oldugu gibi sekiz degil de
sadece U¢ harf sigdigum varsayarsak,
general sunu gorecek:

ULA
GIN
KAF
ASI
VUR

ULA

Bu hikayeyi -mis’li ge¢cmis za-
manda anlatmamin nedeni ise
kaynaklarda gorecediniz Thomas
Kelly’nin ayrintilt arastirma ma-
kalesidir. Kelly’ye gore Spartalilar
asker bir toplumdu ve sozla bir ge-
lenekleri vardi. Aralarinda okurya-
zar olanlar ¢ok azdi ve bir sifreleme
mekanizmasina gerek bile duyma-
muslardt. Bir mesaj gonderilecekse
birini gonderip mesajt s0zIlu olarak
iletiyorlardi. Kelly bu uzun makale-
sinde o donemlere ait onlarca kaydt
inceleyip bu sopa sifresine ait hi¢bir
ima olmadigint anlatr.

Amerikan
Kriptografi Kurumu’nun
logosu

Yine de Amerikan Kriptografi
Kurumu’'nun logosunda silindir bir
sopayasartmisbirmesajresmivardir.

Sezar (MO 100-44)

Sezar Sifresi

Sezar'in generalleriyle yaptigt
yazismalarda alfabedeki harfleri kay-
dumaya dayalt bir sifre kullandigt
soylenir. Sezar her harf yerine alfa-
bede o harften sonra gelen ti¢tinci
harfi kullanmustir. Yani Tark alfabesi
kullanursak A yerine C, B yerine D, C
yerine E kullanmustir. Alfabenin son
harflerine gelince de elbette saymaya
devam etmek i¢in Z’den sonra A B C
geliyormus gibi davranmustir. Orne-
gin bir sehri almak tizere yola koyu-
lan bir generale okunmast zor olsun
diye kelimeler arast bosluklar kaldiri-
larak asagidaki mesaj gonderilebilir.

JHOHPTROCBCGSP

Burada her harfin yerine alfabe-
de kendisinden 6nce gelen ug¢lncu
harfi koyarak mesaji ¢ozebilirsiniz.
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Bu ¢esit mesajlarn ¢ozmek kolay ol-
masina ragmen Sezar zamanindaki
genel editim diizeyi g6z 6ntne ali-
ninca bu sifreleme yonteminin etkili
oldugu diistiniliyor.

Bir harfin yerine baska harf koya-
rak yapilan sifrelemeler bugtn fazla
zorlukla karsillasmadan ¢oziliyor.
Ozellikle mesaj uzunsa ve hangi
dilde oldugu biliniyorsa o dildeki
harflerin kelimelerde kullanilma sik-
liklarina bakarak mesajt ¢6zmek zor
degil. Bu teknige frekans analizi adt
verilir. Ote yandan Osmanli devleti-
nin bir donem resmi yazismalarda
kullandigu sifrelerin yabancilar tara-
findan, mesajin “arz ederim” kelime-
leriyle bitecedi tahmin edilerek ¢ok
kolay kurildigt séylenir. Tipkt bazt
Alman kodlarinin kirllmasinda me-
saj sonlarinda “Heil Hitler” sozleri-
nin bulunmasinin ise yaramast gibi.
Bu arada sifreleme konusundaki ilk
ciddi ¢alismalarin 800’4 yullarda
yasamis el-Kindi’ye ait oldugunu da
hatirlayalum.

el-Kindi
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Pierre de Fermat (1607-1665)

Kirilmast Zor,
Kurulmast Kolay
Sifreli Mesajlar

Yukaridaki Orneklerdeki mesaj-
lar kolayca kuruldu ve kolayca kirtldt.
Oysa bir harfin yerine baska harf yaz-
manin ¢ok karisik yollart bulunabilir
ve sifreyi kirmak daha da zor hale
getirilebilir. Ustelik sifreleme yodnte-
mi sik sik degistirilerek mesajlart an-
lamaya c¢alisanlarin isi yokusa stru-
lebilir. Ama yine de bu cesit sifreler
kurtlabilir. Ustelik bu yontemleri kul-
lanmann baska zorluklart da vardur.

Ornedin Sezar sifresinde anah-
tar 3 sayisidir. Harfleri ti¢ kaydirarak
sifreler ve tersini yaparak cozeriz.
Bu 3 sayistnin hem mesaji yazan
hem de alan tarafindan bilinmesi
gerekir. Daha sonra biz 3 sayistnin
mesajlart okuyan yabanctlar tarafin-
dan tahmin edildigini fark edince 3
yerine 7 sayisint kullanmaya karar
verirsek bu 7 sayisint da mesajt ilete-
cedimiz kisiye bildirmemiz gerekir.

Bu bildirim gizlice yapimali ama
nasil? Eski sifremiz c¢ozuldigine
gore onu kullantp 7 sayisint gonder-
mek giivenli olmaz. Ustelik mesajla-
sacagumuz kisiler birden fazla olunca
sorun daha da buytiyecek.

Bu sorunun bir ¢6zimu acgik
anahtar sifreleme yonteminin kulla-
nilmasidir. Bu yontemde herkes ken-
disine gonderilecek mesajin nasil
sifrelenmesi gerektigini herkese ilan
eder ama yontem Oyle ayarlanmuistir
ki sifrelenmis mesajt pratikte ancak
0 mesajin nasll sifrelenecedini soyle-
yen Kisi ¢cozebilir.

Boyle bir seyi ilk duydugumuz-
da olmaz odyle sey diyebiliriz. Ama
matematik iste boyle durumlarda
imdadimiza kosar. Binlerce yillik bir
gecmisi olan ve sadece sayilarin gi-
zemli blyusine kaptlan insanlarin
urettigi saylar kuramt hi¢c umulma-
dik bir sekilde yirminci yuzyilda sif-
releme konusunun en 6nemli akto-
rd olmustur.

Once
Biraz Matematik

Bazt matematikeilerin adint ¢ok
stk duyariz. Onlarin hepimizden
daha zeki ve yetenekli oldugu icin
meshur olduklarint disuntr, Tan-
11 isteseydi bize de zeka ve yetenek
verirdi, biz de blyluk matematikgi
olurduk diye teselli bulabiliriz. Oysa
gOzden kacurdigumiz kiicik ve can
sikict bir ayrintt vardir. O meshur
matematikciler ¢cok calismistir. Yok-
sa birbirinden farkli pek ¢ok konuda
hep onlarin adlarinin ¢tkmast baska
nastl a¢iklanabilir?

GUnumuzin en gozde sifreleme
yontemi olan ac¢ik anahtar sifrele-
me teknidinin arkasinda da Pierre
Fermat'nin 1640’ta sadece merak
ettigi icin arasturyp buldugu, do-
gal saytlarla ilgili bir 6zellik yatar.
Fermat'nin Kicik Teoremi olarak
antlan bu teorem tam sayilarda su
Ozelligin oldugunu ileri stirer: Eger
p bir asal saytysa ve a da p’ye bolin-
meyen pozitif tam saylysa, 0 zaman
a? sayist p’ye boluindigunde mutla-
ka a artar. Bunu matematik jargo-
nunda soOyle yazariz:

pasalve(a,p)=I isea’=amodp olur.

Ornedin p=7 ve a=45 alirsak

aP=373.669.453.125 olur.

Fermat teoremi sayesinde biz bu
sayyl 7’ye bolmeden eger bolseydik
45 artacagunt biliyoruz. Gercekten de,

457=373.669.453.125 =

7% 53.381.350.440 +45

olur.

Bu ne isimize yarayacak?

Dikkat ederseniz Sezar sifreleme
yontemi aslinda bir toplama islemiy-
di. Her harfe karsilik gelen sayiya 3
ekliyorduk. Sifreyi ¢6zmek icin de 3
¢tkartyorduk. Burada 3 yerine hangi
saywyl kullanwrsak kullanalum sifreyi
¢Oozmek ic¢in toplama isleminin tersi
olan ¢tkarma islemini kullanuriz.

Simdi tersinin uygulanmast
daha zor bir operasyon kurmaya ca-
listyoruz. Ornedin  373.669.453.125
sayisint gordigumuzde bir ¢urpida
hangi saymnin yedinci kuvveti oldu-
gunu bilmek kolay dedil. Hele 45 ye-
rine kurk bes basamaklt bir sayt kul-
lansaydik yedinci kuvvetine bakarak
0 saylyl hemen ¢ikaramazdik. Biraz
ugrasmamiz gerekirdi ama sonunda
yine o saywyt bulabilirdik. Oyleyse is-
leri biraz daha karistiralum.
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Leonhard Euler (1707-1783)

Hepimizin Ustast:
Euler

Fermat’dan yuz yil sonra Euler
Fermat’nin Kiguk Teoremi'nin altin-
da yatan mekanizma Uizerine dusu-
nurken yeni bir sey kesfetti. Bunu
anlatmak i¢in 6nce Euler’in kendi
adwla da anilan su meshur ¢ fonksi-
yonuna bakalum.

Kalanlar aritmetigiyle oynarken
bir say1 seceriz ve tim aritmetik is-
lemlerden sonra sonucu o segtigi-
miz saylya bolup sadece kalant alir
ve o islemin sonucu olarak o kalan
sayyt yazariz. Ornek olarak 6 sege-
lim. O zaman 2 + 4 = 0 mod 6 yaza-
rz. Demek ki sadece 0, 1, 2, 3, 4, 5,
sayllariyla oynayacagiz. Burada he-
men gozimize ¢arpan bir Ozellik
var: 2 sayisint kendisiyle istedigimiz
kadar toplayalum yine de buradaki
tim sayilart elde edemiyoruz. Sade-
ce 2, 4 ve 0 sayilarint elde edebiliriz.
Aynt “isteksizligi” 3 ve 4 sayilarinda
da goruyoruz. Oysa 1 saywsint kendi

kendisiyle toplayarak diger sayilarin
hepsini elde edebiliriz. Aynt verimli-
ligi 5 saywst da gosteriyor. Demek ki
kalanlar aritmetiginde, 6 sayisint se-
cersek kullanacagumiz tim sayilart
uretebilen iki say1 var.

Peki, 6 yerine 60 secseydik ka-
lanlar aritmetiginde kullanacagumiz
tim sayilar ureten kag sayt olacakti?
Iste Euler bu soruya bir cevap buldu
ve bu cevabt veren fonksiyona ¢ dedi.

@(6) =2, p(60) =16

@(n) sayist genel olarak n’den
kiigiik ve n ile 1’den biiytik ortak ¢ar-
pant olmayan sayilardan kag tane ol-
dugunu soyler. Toplama isleminden
¢arpma islemine gegersek ¢(n) sayist
n elemanl dongusel bir grubun tre-
te¢ sayisint verir. Yani ise yarar bir
fonksiyondur.

Euler-Fermat Teoremi

Fermatnin sadece asal saytilar
kullanmastnin hikmetini anlamaya
calisan Euler, asal bir p sayist yerine
rastgele bir n sayist alirsa ne olacagr-
n1 arastirdi. Yine Fermat'nin yaptigt
gibi n ile en biiyuk ortak ¢arpam 1
olan bir a sayist aldi ve a sayisinin
kuvvetlerini n ile bolince kalanla-
ra baktt. Bir sure sonra tekrarlayan
bir dliizen gordi. Eder a sayistnin
@(n)’inci kuvveti alinirsa n’ye bolin-
diigiinde mutlaka 1 artiyordu. iste
bugin Euler-Fermat Teoremi diye
anilan teorem soyle yazilabilir:

(a,n)=11isea“”=1modn

Bu sonu¢ Fermat'nin teoremini
genelledigi gibi bize sifreleme konu-
sunda da yardumct olacak. Bu sonu-
cun ¢ok isimize yarayacagunt disun-

memizin nedeni karisik bir islemden
sonra 1 elde ediyor olmamiz. Simdi
biz o denklemin iki tarafinin da
100’uncl kuvvetini alirsak sol taraf
¢ok buyuk bir say1 olacak, ama sag
tarafta yine 1 olacak ve o kocaman
sayl kalanlar aritmetiginde yine 1’e
esit olacak. Ileriki paragraflarda her
iki tarafin R’inci kuvvetini alirken
bunu hatirlayin.

Simdi bu o6zelligi sifre gelistir-
mek i¢in kullanalum.

Acik Anahtar
Sifreleme - Ana Fikir

Sifreleme yaparken once bir me-
tin sayilara dontustirilir. Sonra bu
saytlar belli kurallara gore degistirilir.
Buna sifreleme diyoruz. Sifreli mesa-
jt alan taraf bu sayilart degistirmek
icin kullanillan yontemin tersini kul-
lanarak tekrar eski sayilart bulur ve
elde etigi sayllart metne donusturir.

Biz bu surecin, metinlerin nastl
sayllara donusturildigi ve o sayt-
lardan metnin nasil geri kazanildigt
kismiyla ilgilenmeyecediz, sadece
gonderilmek istenen sayilarin kim-
senin anlamayacagdt sekilde sifrelen-
mesi isiyle ilgilenecediz.

Sezar sifresi ya da “Ayse tatile
¢iksin” tura sifreleme yOontemlerin-
de taraflar karsilikli olarak bir sifre
ya da parola belirlemek zorundadir.
Eger bir firma ytliz ayr tilkedeki tem-
silcilikleriyle haberlesirken sifre de-
gistirmek isterse merkezden her l-
keye bir kurye ile yeni sifreyi gonder-
mesi gerekir. Yolda bu sifrelerin ca-
linmayacagum kim garanti edebilir?




Acik anahtar sifreleme tekniklerinden RSA teknigine adlarini veren Rivest, Shamir ve Adleman

Iste acik anahtar sifreleme yonte-
mi bu zorlugu ortadan kaldurr. Her-
kes kendisi icin bir sifreleme anahtart
ilan eder. “Bana mesaj gonderecekse-
niz bu anahtar kullanarak sifreleyip
gonderin” der. Sifrelenip gonderilen
mesajl herkes gorebilir ama sadece
sifreleme anahtarinin sahibinde sif-
reyi ¢ozen ikinci anahtar vardur ve

ondan baskast da o mesaji pratikte
¢Ozemez. Aslinda isteyen evrenin ka-
lan yasindan kat kat daha uzun bir
siire deneme yapacak kadar zamant
olsa ¢ozer, ama buglnku bilgisayar
teknolojileriyle bu sifrelerin makul
bir stirede ¢Ozlilmesi beklenmiyor.

Acik Anahtar
Sifreleme -
Isin Puf Noktast

Ise iki tane ¢ok biiyiik asal sayt
secerek basliyoruz. Bu asallar p ve q
ile gosterelim. Cok buyiik derken en
az yuz basamakli olsun demek isti-
yoruz. Yoksa bu isin sonunda ortaya
¢ikacak sifre bir ev bilgisayartyla bile
¢oOzulebilir. Bu iki asalt carpip bir n
saytst elde ediyoruz.

n=pxq

Bu n saywsint herkese acikca
sOyliyoruz. Kullandigumiz asallarin
buyukligi nedeniyle kimsenin p ve
g saytlarint bulamayacagina giiveni-
yoruz. Eger p ve g bilinirse sifremiz
hemen ¢ozulur.

Burada Euler’in ¢ fonksiyonunu
kullanacagtz. iki tam sayt sececediz.
Bunlara b ve ¢ diyelim, Oyle ki bun-
lar @(n) sayisindan kiigtik olacaklar
ve @(n) ile en buyuk ortak ¢arpanlart
1 olacak. Yetmedi bir de

bxc =1 mod ¢(n)

sarttinin saglanmasint isteyecediz.
Bunu saglamak zor gibi gortinse de
yine ¢cok meshur baska bir matema-
tik¢i imdadimiza yetisecek. Oklid’in
kendi adiwyla anilan, en buiytk ortak
¢arpan bulma algoritmast yardumuy-
la eder 6nce b sayisint segersek yu-
karidaki sartlart saglayan ¢ sayisint
kolayca bulabiliriz.

Simdi buldugumuz bu iki sayw-
dan birini gozimuz gibi koruyacak
ama Oburtinu herkese soyleyecegiz.
Diyelim ki b sayisint herkese soOyle-
meye karar verdik.

Herkese ilan ettigimiz a¢ik anah-
tar bilgilerimiz: n ve b saytlart

Bu bilgileri kullanarak herkesin
gorebilecedi ama sadece bizim ¢o-
zebilecedimiz bir sifreli mesaj nasil
olusturulur?

Diyelim ki arkadasimiz bize bir
M sayisint mesaj olarak gondermek
istiyor ama kimsenin bu saywyt gor-
mesini istemiyor. Once bu M sayist-
nn b’ninci kuvvetini hesaplayacak,
sonra bu sayiyt n’e bolip kalant bize
gizli mesaj olarak gonderecek. Arka-
dasumizin bize gonderdigi gizli me-
saj sayisint G ile gOsterirsek

G =M modn
esitligi saglanir. Bu G sayisint herkes
gorur ve kuramsal olarak deneme
yanima yontemiyle M sayisint bul-
malart mimkindir. M icin 1’den
baslayarak sirayla tim sayuart tek
tek alip her birinin b’ninci kuvvetini
n’ye bolup kalan G mi diye bakarlar.
Sonunda elbet bir yerde M sayisint
bulurlar. Ama n ve M sayilart yuz-
lerce basamagt olan sayilarsa, G ve
n kullanarak deneme yanilma yon-
temiyle M sayisint bulmak pratikte
milyonlarca yil surebilir. Sifrenin
saglamligi burada yatiyor.



Biz bu G sayisint alinca hemen
bizde gizli olan ¢ sayisint kullanarak
G¢ sayisint hesaplariz. Bu sayiyt n’e
bolip kalanina baktigumiz zaman
gordigumuz sayt arkadasimizin bi-
ze gondermek istedigi M’dir!

Bu mucize nasil gerceklesti?

Bizdeki gizli anahtar c ile agik
anahtarlardan b ¢arpudiginda, gp(n)’e
boélinmesi 1 artan veren bir say1 elde
ediyoruz. Yani Oyle bir k tam sayist
var ki bc = 1+k @(n) oluyor. O zaman:

GS= Mbe= MI+k o= M Mk o) =

Mx(M*™)* = M mod n
olur, cinkl Euler-Fermat Teoremine
gore M*™ sayist n’e bolliniince 1 ar-
tan verir ve yukaridaki carpimda M
sayisint dedistirmez.

Arkadasumiz kendisinden baska
kimsenin bilmedigi M sayisindan her-
kesin gordiigui n ve b sayilarun kulla-
narak G saysint elde etti ve kimseden
gizlemeden bize G sayisint gonderdi.
Biz de kimseye goOstermedigimiz c
sayisint kullanarak bu G sayisindan
arkadasimizin kimseye gostermeden
bize iletmek istedigi M sayisint elde
ettik.

Bu yontemle yuz ayrt ulkede
temsilciligi bulunan bir firmanin
her temsilcisi kendi sifresini kendi
ilan eder ve istedigi zaman da istedi-
gi gibi dedistirebilir. Sifresini dedis-
tirdigi zaman tek yapmast gereken
sey bunu kendi sitesinde ilan etmek.

Bir Sayisal Ornek

Arkadasim bana M=124 sayisint
kimseye gOstermeden gondermek
istiyor. Benim acik sifre anahtarum
b=187 ve n=247. Gizli anahtarim c=67.

50

Anahtar sec¢imlerimin dogru oldu-
dgunu @(247)=216 oldugunu kullana-
rak kontrol edebilirsiniz.

Arkadasim G=M? mod 247=124'%"
mod 247=110 sayisint bana gonderi-
yor, ben de gizli anahtarim ¢=67’yi
kullanarak 110 mod 247=124 bulu-
yorum.

Burada dikkat ederseniz @(247)
=216 oldugunu hi¢ kullanmadtk gibi
gorunuyor. Oysa her Onemli mate-
matik kavramt gibi o da arka planda
kaldi ve benim b=187 ve c=67 saylla-
rint kurala uygun se¢memi sagladt.

Dikkatli okuyucu burada durup
187 ve 67 sayuart arasindan hangi-
sinin acik hangisinin kapalt anahtar
olacagina nastl karar verdigimi sora-
caktir. Cevap: Rastgele. Her iki tercih
de calisir. Eger 67 ac¢ik anahtar olsay-
di arkadasim 124%” mod 247=32 say1-
sint bana gonderecekti. Ben de 32
mod 247=124 bulacaktum.

Elektronik Imza
Atalim

Arkadasim benim acik sifremi
kullanarak bana bir dizi say1 gonder-
mis olsun. Ben bunlart ¢6zlip metne
cevirdigimde de ona olan birikmis
borcumu 6demek yerine Ankara’da-
ki tim lise son Ogrencilerini Bilim
ve Teknik dergisine ikiser yiligina
abone yapmamu istedigini 6grenmis
olayim. Once bu mesajin gercekten
arkadasimdan mt geldigini yoksa
dergi editOrlerinin bir muzipligi mi
oldujunu Odgrenmem gerekir. Ar-
kadasum bunu fark etmis olmali ki
“ben simdi sana 125 sayisint imza
olarak gonderecedim” diye yazmis.

Bakalum beni nasil ikna edecek.

Arkadasimin acik sifre anahtar-
lart n=391 ve b=257. Gizli anahtart da
¢=289 ama bunu ondan baska kimse
bilmiyor.

Arkadasim 6nce kendi gizlianah-
tarint kullanip 125%° mod 391=57 bu-
luyor ve bu sayiyt benim yukarida-
ki sayisal ornekte kullandigum agik
anahtarimt kullanarak sifreliyor ve
57 mod 247=190 bulup bana gon-
deriyor. Ben mesaj olarak aldigim bu
190 sayisint biliyorum, arkadasumin
yaptigt ara hesaplart bilmiyorum.

Bu saywyt akilica kullanip 125 sa-
yisint elde edebilirsem mesajlarin
arkadasumdan geldigine ikna ola-
cagum. Bunun i¢in bu saywyt kendi
gizli anahtarumla ¢oztip 190 mod
247=57 buluyorum ve arkadasimin
aclkk anahtarint kullanip 577 mod
391=125 buluyorum. Hmmm, bu me-
sajt kesinlikle arkadasim gondermis,
¢unki bu hesaplar onun gizli anah-
tart olmadan calismazdi!



Bu Sifreler
Nasul Kurtlu?

Benim sifremi kirmak icin gizli
anahtarim ¢=67’yi bulmaniz gereKir.
Bunun i¢in de ¢(247)=216’y1 bilme-
niz gerekir. Benim diger acik anahta-
rim b=187 olduguna gore 1/187 mod
216=67 olarak hemen gizli anahtar-
m1 bulabilirsiniz. Genel olarak agik
anahtar n ¢ok buytik olacagtigin ¢(n)
dogrudan hesaplanamaz ama eder
n=pxq oldugunu bilirsek Euler’in bir
baska teoremini kullanarak

Bletchley Park

Alan Mathison Turing (1912-1954)
Ingiliz matematikgi,
bilgisayar bilimcisi ve kriptolog.

@ (pxq)=pxq-p - q+1
oldugunu goririz. Benim se¢imim-
de n=247 = 13x19 oldugundan ¢(247)
= 216 hemen bulunur. Sifrenin sag-
lamligt p ve g yerine yuizer basamakl
asal sayilar kullanmakta yatmakta-
dir. O durumda @(n)’i hesaplamak
pratikte miimkiin olmayacak, dolayt-
styla da benim gizli anahtarim bulu-
namayacak.

Ylzlerce basamakli asal sayt
uretmenin yolunu bulunca Gniversi-
tedeki gorevlerinden istifa edip “asal
say1 biifesi” acan profesorler oldugu-
nu duymustum. Bas musterileri de
elbette haberlesme uydularint kulla-
nan kurumlar olmustu.

ENIGMA sifrelerini kirmak icin Alan Turing’in Bletchley Park’ta kurdugu makine (sol altta)

Bir ENIGMA makinesi (sag altta)

Joan Clarke (1917-1996)
Bletchley Park’ta calisan sifre ¢cozlcllerden
ve Alan Turing’in bir donem nisanlisi

ENIGMA

Acik anahtar sifreleme fikrinin
kuramsal olarak ilk defa on doku-
zuncu yuzyilda konusulmaya bas-
landidt yazisa da yaygin kullanumt
ancak 1970’lerden sonra olmustur.
Daha Onceleri genellikle “dlismanin
aklina gelmeyecek” yontemlerle sif-
releme yapmaya, “Obur taraf ne du-
sinms olabilir” yontemiyle de sifre-
ler kirtlmaya calisumustur.

Bunun en muhtesem Ornegi
Ikinci Diinya Savast swrastnda Al-
manlarin kullandigt ENIGMA sifre
makinesidir. ENIGMA yart mekanik
yart elektronik bir daktiloydu. Bir
harfin tusuna basinca bir elektrik
akimt yan yana duran U¢ rotora gi-
der, o rotorlarin bulunduklar pozis-
yona gore akim doner gelir bir baska
harfin 1s1gint yakardi. Bazen rotor-
lardan gelen akim baglantt semast
ayrica planlanmis kablolardan gecip
ancak ondan sonra bir harfin s1g1-
nt yakardt. Daktiloda bastlan tusun
gosterdigi harf yerine aslinda kagida
151d1 yanan bu harf basilirdt.
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The Imitation Game’den bir sahne.

Onde Benedict Cumberbatch Oscar’lik performansiyla Alan Turing’i canlandiriyor.
Solda da Joan Clarke rolunde Keira Knightley’i goriiyoruz.

Eger ENIGMA'nin tiim mahare-
ti bu olsaydt, yani her harfin yerine
baska bir harf bassaydi frekans ana-
lizi yaptlarak sifre hemen ¢ozulurdu.
Oysa ENIGMA’da her harf bastldik-
tan sonra rotorlar dnceden planla-
nan bir diizene gore biraz donerdi.
Boylece bir harfin yerine her sefe-
rinde baska bir harf bastlir, frekans
analizine firsat verilmezdi.

Sifrenin ¢Ozllmesi i¢in mesa-
jl yazan makinenin rotorlarinin ve
baglantt kablolarinin baslangi¢ po-
zisyonlarinin bilinmesi gerekirdi ki
alict uctaki ikinci ENIGMA makinesi
buna gore mesajt okuyabilsin. Bu
pozisyonlar da genellikle her yirmi
dort saatte bir onceden belirlenen bir
kurala gore degistirilirdi. Bu kurallar
U-bot kaptanlarina pembe kagit tize-
rine suda ¢Ozilen kirmizt murekkep-
le yazumus kataloglarla teslim edilir-
di. Boylece katalogun diisman eline
gecme tehlikesi belirince kaptan ka-
talogu suya atarak kodlarin diisman
eline gecmesini engelleyebilecekti.
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Almanlar ENIGMA sifresinin kirt-
lamaz olduguna inanmustt. Oysa Ingi-
liz gizli servisi, Winston Churchill’in
himayesinde ve Alan Turing’in deha-
sinin onderliginde Bletchley Park’da
bu sifreleri kiryordu. Savasin son
darbesini vuracak olan Normandiya
Clkarmastndan once, Almanlar sif-
reli mesajlarinin ¢6zuldigina anla-
masin diye bazi miuttefik birliklerine
Almanlarin ani bir baskin diizenle-
yecedi haber verilmemis ve binlerce
askerin 6lmesine g0z yumulmustur.

Bletchley Park’ta yapian calis-
malar savas sonrasinda da gizlenmis,
kamuya aciklanmamistt. Churchill
savasin kazanimasinda ¢ok onemli
bir rol oynamasina ragmen hig sesi
duyulmayan bu proje ic¢in “altin yu-
murtlayan ama hi¢ gidaklamayan
bir kaz” benzetmesini bu ylzden
yapmistir. Orada olanlart biraz de-
Jistirerek ama heyecanint koruya-
rak anlatan 2001 yapumt ENIGMA
adli filmde Alan Turing’i Dougray
Scott oynamustt. Bu film daha c¢ok

savas ortaminda sifre kirmanin he-
yecanint Hollywood sablonlariyla
anlatmts, tatmin olmayan seyirciler
icinse 2014’te daha gercekci olan
The Imitation Game adli film cgekil-
misti. Bu filmde Alan Turing’i oyna-
yan Benedict Cumberbatch perfor-
manstyla Oscar adayligt kazanmustt.

Her iki film de ENIGMA sifrele-
rinin kuilmast onurunu Ingiltere’ye
verir. Her ne kadar bu proje Alan
Turing’in olaganusti gayretleriyle so-
nuca ulasmissa da ENIGMA'ytilk ola-
rak Polonyalt istihbaratcilar ¢6zmiis
ama ulkeleri isgal edildigi i¢in bul-
gularum Ingiltere’ye vermek zorunda
kalmislardir. Yukaridaki filmler ic¢in
yazilan seyirci yorumlarinda da as-
linda bu sifreyi Amerikalilarin kurdi-
gum ama kor olast Ingilizlerin bunu
karartmaya calistigint okursunuz.

The New York Times gazetesinde
27 Kasum 2017°de A. O. Scott imza-
siyla ¢ikan The Imitation Game fil-
mi hakkindaki elestirinin sonunda
gazete anne ve babalart filmde yer
alan cinsellik, siddet ve ileri diizey
matematik konusunda uyarmis ama
bunlarin agikca sergilenmeyip sade-
ce ima edildigini ekleyerek onlart te-
selli etmistir. l
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