ELEKTRONIK
CASUSLUK

lterl elektronlk ¢ad,
sanayl casuslugunu zorlastiriyor,

Kelly COSTIGAN

Poly Trancs Security Corporation adh bir dedektif firma-
sinin genel midirt Doug Kelly, 1983 yilinda bayuk
miiteahhit firmalardan biri 200 milyon dolarlik bir ihaleyi, $a-
dece birkag bin dolar fark yuzinden kaybetmisti. Kazanan
teklifin, kendi teklifierine, rastlanunin otesinde cok yakin
olmasi, siphe uyandinmig ve bize bagvurmuglard)™ diyor. Ger-
cekten de aragtirma sonucu, toplant odasinin tavanina sak-
lanan ve yoneticilerin konugmalarini erkekler tuvaletine yer-
lestirilen teype aktaran bir mikrofon agiga cikanimistir.

Olay, timiiyle tipik bir nitelik tagiyor: Sanayi Gsuslugu
yeni bir olay degildir; ancak ortada milyonlarca dolar bulun-
mast, casusluk teknolojisinin gittik¢e 'daha kangik bir durum
kazanmasina yol agiyor. Burada hedef, yalnizca is hayat de-
gildir. Film yildizlan, antrendrler ve politikacilar da gizli din-
leme hedeflerinin adaylandir. Elektronik casusluguna karyi
korunmada uzmanhsmak da firmalann hedefi haline
donagmustar,

Elektronik dinlemenin birgok esiti vardir, fakat simdi-
ye kadar en ok rastlanam telefonla baglants kurarak dinle-
me olmustur. New York CCS Communication Control Inc.
firmasindan Peter Savale, "'$uphesiz telefonla baglanti, bir
buroya dinleme cihaz yerestirmekien ¢ok daha kolaydir,
Baginda beyzbol sapkasi, Grerinde tigortle gelen bir adam,
telefon hattni amir etmeye geldigini soyleyebilir. Birgok firma
da bu oyuna pelir demektedir.

Casuslar telefonlan, ya dogrudan telefon hatuna gire-
rek, ya da dolayl yoldan izleyebilir, Bunlann ilki,. telefon
hattint fiziksel olarak keserek baglanu kurma seklinde ol-
maktadir. Savale, AT&T hatlari, telefon ahizesi kapali du-
rumdayken 48—52 Volt, agk durumdayken 6—8 Volt
tagtyor'’ demektedir. Eger bir voltaj detektori bu degerler-
den sapma gosteriyorsa; bir sey, muhtemelen bir dinleme
aygii enerji ekmektedir.

Dolayl yoldan izleme yapan dinleme aygitlan indiiksi-
yonla caligirlar: bu nedenle enerji cekimi goriilmez. Aygits
yerlestiren, cihazi telefon hattinin yakin bir yerine koyar.
Hattan gecen elektrik sinyalleri hat etrafinda bir manyetik
alan yaraur, dolayisiyla aygit icindeki bobinde bir elektrik
akimi olugur. Bobine bagl bir minik radyo vericisi ise bu
elektriksel bilgiyi, dinleyici ya da kaydediciye iletir.
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Gergekte dinleme aygitlarinin ¢ou, ister telefon vasi-
tasiyla biiroya yerlestirilmis olsun, ister arabaya yerlestiilsin
(son zamanlarda popiiler olmaya baglady), iletimi, radyo fre-
kanslan yoluyla saglamaktadir, onun igin gizli dinleme aygit
detektorleri daha ok spektrum analizorieri (frekans ¢oziim-
leyici), AM, FM, kisa ve cok kisa dalga yayinlanni alabilen
radyo ahcilan gibidirler.

Havada Gizlenenler

Bayle bir detektdr kullanan arastincs. suphe edilen te-
lefona veya odaya referans bir ses gonderir; 2yni anda anali-
zor, algilama alani qevresinde doner. Referans ses dalgasi,
elektromanyetik ses dalgass olarak ¢ikis yapiyorsa, cihaz onu
yakalayacakur.

Bagka bir problem de bilg: ileten yayin uydulanmin kul-
lanilmasindan kaynaklanmaktadir. Ozel bilgilerin korunmasi
uzerinde calisan Amenkan Sanayi Givenlik Kuruly Baskans
Brian Hollenstein, **Uydudan verilen bir sinyal, bulundugu
noktadan gidece§i yere dogru gittikce yayilir. Sinyal yere
ulagtiginda Kaliforniya eyaleti kadar genis bir alani kaplar,
herhang: bir anten bu sinyali kolaylikla alabilir"* demektedir.
Iste burada, sinyali sayisal bir degere donistiirlip, binlerce
muhtemel formiilden binne gore kangtiran sifre aygitlan dev-
reye girer,

Gizli dinleme cihazinin bulunmasi, gegici olarak ayrica-
Iik tagtyan bilginin akip gitmesini dnleyebilir; fakat o ana ka-
dar ¢ikanlan durduramaz. Bunun igin firma yoneticileri, gizli
bir dinleme cihazinin varligina kargi uyaran cihazlar saun
almaktadirdar, Serbest piyasada saulan bu cihazlardan bazila-
n olduksa yaygin kullaniimakeadir.
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