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Bitcoin Nedir?

Esasinda her sey Bitcoin iizerine olusturulan ilk taslagin 2008 yilinda kendine Satoshi Nakamoto
adin1 veren bir sahis veya grup tarafindan bir e-posta listesinde yayimlamasiyla basladi. Giiniimiiz-
de bile, 6zellikle tiretimi hakkindaki detaylar1 konunun gergek uzmanlar: disinda hemen hemen hig
kimse tarafindan tam olarak anlagilamayan bu taslaga gore, Bitcoin bankalarin, merkez bankalarinin
ve hitkiimetlerin dahi s6z sahibi olmadigi, merkezi olmayan bir yap: iizerinden sadece sanal ortam-
da tretiliyor ve yine sanal ortamda yonetilmesi planlaniyor. Elektronik bir para birimi olan Bitcoin,

sanal ortamda bir bilgisayar ag sistemine déhil olan kullanicilar arasinda, istendigi gibi
——— havale edilerek paylagilabiliyor ve gerceklestirilen her elektronik islem sistem
tarafindan dijital bir imzayla imzalanarak merkezi bir veri tabanina kay-
dediliyor. Bu arada hatirlatmakta fayda var: Bitcoin ayni zamanda bu

para biriminin olugturulmasini saglayan yazilim sisteminin de adu.

Simdji, diinyaya gozlerini yeni agan ve hayli karmasik bir iiretim ve

isleyis siireci olan bu sanal para biriminin nasil isledigini hep be-

Geleneksel istemci-sunucu
modelinden farkli olarak, bir P2P
agina bagl bilgisayarlar
herhangi bir merkezi
koordinasyona ihtiyac olmadan
kaynaklarini birbirlerine
kullandirtabilir.

raber anlamaya ¢aligalim.
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@ Kullanim Alanlan

flke olarak ister fiziksel ortamda ol-
sun isterse internet ortaminda, Bitcoin'i
gecerli bir para birimi olarak kabul eden
her yerde (restoranlar, kafeler, 6zel doktor-
lar, kuaforler, oteller, sanal para borsalar1 vb.)
bu para kullanilabiliyor. Listeyi diledigimiz gi-
bi uzatmamiz miimkin. Daha simdiden Bitcoin’in
basgkenti olarak adlandirilan Berlinde (Almanya) arala-
rinda kuaférlerin, barlarin ve 6zel doktorlarin da bulundugu en
az 30-40 ticari isletmenin, Silikon Vadisindeki bazi emlak¢ilarin,
Londra ve Torontodaki baz1 isletmelerin ve Israildeki avukatlik
biirolarinin Bitcoin'i gecerli para birimi olarak kabul edip kullan-

dig1 biliniyor. Fakat yine de Bitcoin denilince genelde akla gelen
ilk isim internetteki Mt. Gox adl1 Bitcoin borsasi. Tokyo merkez-
li olarak 2010 yilinda kurulan ve diinyanin en biiyiik Bitcoin bor-
sast olan Mt.Gox, hem Bitcoin’lerin dolar ve euro gibi gele-
neksel para birimlerine bozdurulmasina hem de dolar
ve euro gibi para birimleri karsihiginda Bitcoin satin
alinmasina imkan taniyor.

Bitcoin Uretimi

Eger Bitcoin kimler tarafindan ve nasil iiretili-
yor diye soracak olursaniz, buna verilecek en basit
cevap tiretiminde kullanilan sistemin belki de diin-
yadaki en karmasik sistemlerden biri oldugu ve tire-
tim siirecinin konuya yabanci insanlar tarafindan anla-
silmasinin neredeyse imkénsiz oldugudur. Buna gore, tire-
tilecek olan para yani Bitcoin miktar1 Bitcoin yaziliminin beyni-
ni olugturan bir algoritma tarafindan, belirli bir zorluk derecesi-
ne sahip bazi matematiksel problemlerin ¢oziilmesiyle hesaplani-
yor. Fakat bu siire¢ o kadar karmagik ki hesaplamalar i¢in ihtiya¢
duyulan bilgisayar giicii ¢ok fazla oldugundan bu ihtiyacin sade-
ce normal birkag bilgisayarla karsilanmas1 miimkiin degil. Bitco-
in, agik kaynak kod tabanl bir hareket oldugundan ve bu tabanin
- en azindan simdilik - yiiksek kapasiteli siiper bilgisayarlara sa-
hip olmas1 imkansiz oldugundan, hesaplamalar i¢in gerekli islem
glict, bir bilgisayar agina (tam olarak bir Peer-to-Peer-Network,
kisaca P2P) bagli cok yiiksek kapasiteli bilgisayarlar tarafindan
ortaklaga yaratiliyor (Mining Pool). Belirli bir zorluk seviyesin-
deki her bir matematiksel problemin ¢éziimiinde bilgisayarlarini
bu agin hizmetine vermis olan her Bitcoin Madencisine (Miner)
Bitcoin yazilimi tarafindan ortalama 25 Bitcoin’lik (yaklagik 3500
dolar) bir 6diil veriliyor.
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HIS DOMAIN NAME HAS BEEN SEIZED

by the United States Global lllicit Financial Team
in accordance with a seizure warrant obtained by the

United States Attorney's Office for the Southern District of New York
and issued pursuant to 18 U.S.C. § 982(a)(1) by the
United States District Court for the Southern District of New York.

Bitcoin, Satoshi Nakamoto takma adli yaraticisi tarafindan, te-
daviildeki miktar1 toplam 21 milyon Bitcoin’i gegmeyecek sekilde
tasarlanmug olsa da Ekim 2013 itibariyla, ongoriilen bu miktarin
neredeyse yarisi (yaklagik 11.750.000 Bitcoin) simdiden tiretil-
mis ve tedaviile ¢tkmis durumuda. Fakat uzmanlara gore, Bitcoin
tiretiminde kullanilan matematiksel problemlerin zorluk diizeyi,
her bir ¢6ztimden sonra Bitcoin treticileri tarafindan kademeli
olarak artirildig i¢in, bundan sonraki hesaplamalarin ve dolayi-
styla Bitcoin iiretim siirecinin bugiine kadarkinden ¢ok daha zor-
lu gegmesi ve uzun zaman almasi bekleniyor. Boylece Satoshi Na-
kamoto tarafindan yapilan plana gére 21 milyon Bitcoin’in tama-
mu ancak 2034’te tiretilmis olacak. Gortldagi kadariyla 2034’ten
sonrast i¢in ortada heniiz bir plan yok. Dolayisiyla Bitcoin'in
diinya ekonomisine 2034’ten sonraki etkisi iizerine herhangi bir
yorumda bulunmak i¢in heniiz ¢ok erken.
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ABD ve Almanya hiikiimetleri basta olmak tizere ekonomileri gelismis bircok hiikiimet,

Bitcoin gibi internet ortaminda iiretilen sanal paralarla kara para aklanmasi ve yasadisi ticari etkinliklerde
bulunulmasi konusunda hayli hassas. Son olarak, internetteki baska bir sanal para birimi olan

Liberty Reserve bu kurallara uymamanin cezasini kapatilarak édedi.

Bitcoin {iretim stireci {izerine akla gelen bagka bir soru ise
su: Normal bir internet kullanicisinin ¢ok yiiksek kapasiteli bir
bilgisayar ile Bitcoin Madencisi (Miner) olarak Bitcoin iiretimine
katilmasi ne derece akillica? Yukarida da belirtildigi gibi normal
kullanicilarin sz konusu iiretim siirecine PC ve Notebook gibi
normal bilgisayarlarla katilmasi, bunlarin kapasite agisindan ye-
tersiz olmasi nedeniyle anlamsiz. Bir Bitcoin Madencisinin yiik-
sek performansh donanima yapacagi yatirim, tiretim i¢in harca-
yacag elektrik ve diger olasi altyap: ve bakim masraflar1 diigiinl-
diigiinde, ortalama bir internet kullanicisinin bu stirece katilmasi
hig de akil kér1 degil gibi. Sonug olarak en azindan iginde bulun-
dugumuz asamada Bitcoin'i yatirim veya 6deme araci olarak go-
riip kullanmay: diistinenlerin dogrudan Mt. Gox gibi bir internet
borsasina giderek Bitcoin satin almasi daha ucuz ve mantikli bir
¢Oziim yolu gibi gériiniiyor.
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Bitcoin Kullamimi Ger¢ekten Anonim mi?

Bitcoin hakkindaki sehir efsanelerinden biri de kullanimi-
nin normalde yiizde yiiz anonim oldugu. Bu, her ne kadar ku-
ramsal olarak miimkiin olsa da giinliik hayattaki uygulamalar-
da gercekten ¢ok da istenen bir durum degil. Islemlerin ano-
nim olarak yapilmasi sonucunda Bitcoin'in 6zellikle para ak-
lama gibi yasal olmayan alanlarda da kullanilmasi olasiligi, en
basta ABD hiikiimeti olmak tizere diinyadaki bir¢ok hitkiimeti
endiselendiren bir husus. Ornegin diinyanin en biiyiik Bitcoin
borsas1 olan Mt. Gox, bu yilin Mayis ayinin sonlarina dogru al-
dig1 bir kararla, borsada agilmis ve agilacak tiim Bitcoin hesap-
larina her kullanimda dogrulanma zorunlulugu getirdi. Dola-
yisiyla kendi hesabindan Bitcoin ¢ekmek isteyen veya elindeki
Bitcoin’leri dolar ve euro gibi geleneksel para birimlerine boz-
durmay1 amaglayan her kullanici bu yeni kurala uymak zorun-
da. Mt. Gox yoneticileri, bu gelismeyle beraber Bitcoin’in para
aklama ve buna benzer, yasal olmayan bagka ticari ilerde kulla-
nilmasinin zorlagacagini hatta imkéansiz hale gelecegini, boylece
Bitcoin tizerindeki endise ve baskilarin azalacagini diiiiniiyor.

Facebook’un patronu

Mark Zuckerberg ile giristikleri
hukusal miicadele ile taninan
Winklevoss kardegler

Bitcoin yatinmasi olarak

geri doniyor.

Ayrica s6z konusu yeni kuralin, kullanimi tamamen anonim
olan Liberty Reserve adli sanal para biriminin ABD hiikiimeti ta-
rafindan yasaklanmasindan hemen sonra konulmasi, Bitcoin tize-
rindeki politik baskilarin arttigmin bir isareti olarak goriiliiyor.

Bitcoin Transfer Sistemi Nasil igliyor?

Bitcoin bilgisayar aginda gergeklestirilen her Bitcoin islemi, ba-
z1 kullanici bilgileriyle beraber, agik olarak ve bir daha silinmemek
tizere kayit altina alintyor. Bu, ayn1 zamanda herhangi bir Bitco-
in adresi tarafindan gerceklestirilen tiim islemlerin ve s6z konu-
su Bitcoin adresine ait giincel bakiyenin tiim kullanicilar tarafin-
dan da goriilebilecegi anlamina geliyor. Fakat kullanici bunlari ya-
parken, tiim kisisel bilgilerini sistemde agik¢a paylasmak zorun-
da degil. Her ne kadar tiim bu islemler sirasinda giivenlik neden-
lerinden dolay1 bazi kriptolojik sistemler kullaniliyor olsa bile, Li-
berty Reservedekinin aksine, Bitcoinde -bazi ek sistemler kullanil-
madig stirece- islem yapan kullanicinin gergek kimligine en azin-
dan giivenlik birimleri tarafindan eninde sonunda ulasilabiliyor.

Bundan dolay1 Bitcoin Vakfi gercekten anonim kalmak isteyen
kullanicilara bazi ek gtivenlik sistemleri ve her alim islemi i¢in ay-
r1 bir Bitcoin adresi kullanmalarin: tavsiye ediyor. Dolayisiyla ge-
nel olarak kullanicilarin istegine gore halen anonim islem yapmak
miimkiin. Bu durum tabii ki Bitcoin ile yapilan tiim islemleri ta-
kip etmek isteyen hiikiimetler acisindan bazi endiseleri de bera-
berinde getiriyor.

Madalyonun Diger Yiizii

Uzmanlara gore, Bitcoin tiretiminde kullanilan ve yine Bitco-
in olarak adlandirilan yazilim gercekten son derece giivenli. Hat-
ta iddialara gore agik kod olarak internette bulunan yazilimda,
konunun bir¢ok uzmani ve bilgisayar korsani tarafindan yapilan
incelemelere ragmen tek bir teknik agiga ve hataya rastlanama-
mus. Fakat genelde Bitcoin kullanimi sirasinda ortaya ¢ikan so-
runlar, zaten hayli saglam matematiksel denklemler tizerine ku-
rulmus olan bu sistemin kendisinden degil aksine her zamanki
gibi bu sistemi kétiiye kullanmaya ¢alisan bazi insanlardan kay-
naklaniyor. Bundan dolayy, Bitcoin kendi yaraticilarina, bilgisa-
yar korsanlarina ve ozellikle de yeralt1 diinyasinda mutlak ano-
nim bir para birimi pesinde kosan baz: kisilere harika bir 6de-
me aracl gibi goriinse de bazi potansiyel problemleri de berabe-
rinde getiriyor.

Gergekten de genel olarak Bit-
coin sisteminin dogasinda yatan
bazi zayifliklar, neredeyse insanin
saglarini yoldurtacak tiirden desek
abartmig olmayiz. Tipik bir 6rnek
olarak Facebook kurucusu Mark
Zuckerberg ile giristikleri hukuk-
sal miicadeleden tanidigimiz ve ya-
kin bir zaman 6nce biiyiik Bitcoin yatirimcisi olarak geri do-
nen unlit Winklevoss kardesleri gosterebiliriz. Winklevoss'lar
bile sisteme -en azindan su an i¢in- tam olarak giivenemedik-
lerinden, ellerinde bulunan biiyiik miktardaki Bitcoin’leri (tah-
minen 90.000 Bitcoin, yaklasik 12,5 milyon dolar) bilgisayar-
lar yerine banka kasalarindaki USB cihazlarinda sakliyor. (Son
zamanlarda bazi bilgisayar korsanlar1 tarafindan Bitcoin kulla-
nicilarina verilen bazi biiyiik zararlardan sonra gok da haksiz
olmadiklar1 diigiiniilebilir). Simdi, su ana kadar bilgisayar
korsanlar: tarafindan bazi Bitcoin kullanicilarina verilen zarar-
lardan birkag tanesine goz atalim:

Haziran 2011de diinyanin en biiytik Bitcoin borsasi olan Mt.
Gox’a, Hong Kong IP adresli bilgisayarlarla diizenlenen siber
saldir1 sonucu, bilgisayar korsanlar1 kisa bir siireligine de olsa
piyasada bulunan Bitcoin’lerin yaklasik ytizde 7,7 gibi hatir1 sa-
yilir miktarini ele gegirdi. Saldir1 sonrasinda Bitcoin borsasi ne-
redeyse ¢oktii ve glincel Bitcoin kurunda biiyiik diistisler yasan-
di. Mt. Gox tarafindan yapilan agiklamada korsanlar tarafindan
gerceklestirildigi tespit edilen binlerce islemin iptal edilecegi ve
diisen kur degerinin yeniden eski degerine ¢ekilecegi belirtildi.
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Mart 2012de yeterli diizeyde giivenlik sistemine sahip olmayan
bir sunucuya sizan bilgisayar korsanlari, sunucuda bulunan top-
lam 230.000 dolar degerindeki Bitcoin'i ¢alarak kayiplara karist1.

Eyliil 2012de New York merkezli iinlii Bitcoin borsalarindan
biri olan Bitfloora bir siber saldir1 gerceklestiren bilgisayar kor-
sanlar1 yaklagik 250.000 dolar degerinde Bitcoin ele gecirdi ve or-
tadan kayboldu.

Fakat isin dogrusu Bitcoin ile ortaya ¢ikan problemler bir-
kag 6rnekle smnirli degil. Sistemin hayli yeni olmasindan ve do-
gasindan kaynaklanan ve bir an 6nce hukuksal a¢idan acikli-
ga kavusturulmas: gereken bagka sorunlar1 da var. Ornegin Bit-
coin’lerin saklandig1 bilgisayarlarin sabit disklerinin aniden bo-
zularak Bitcoin'lerin kaybolmasi durumunda veya uzun siiren
elektrik kesintilerinde neler yapilabilecegi, bilgisayariniza siz-
diktan sonra elinizdeki Bitcoin’leri kopyalayarak sadece saniye-
ler i¢inde diinyanin 6biir ucundaki anonim bir aliciya gonderen
olasi virtislerle teknik ve hukuksal yonden nasil bas edilebilece-
¢i gibi konular halen belirsiz.

stihbarat Teskilatlarinin Bitcoin Fobisi

Tiim bu belirtilenlerin diginda bir sorun daha var ki bugiinler-
de hitkiimetlerin ve en bagta CIA olmak tizere birgok istihbarat
Orgiitliniin hayli canini sikiyor: Gelecekte, ayni Liberty Reservede
oldugu gibi, Bitcoin’in de yeralt: diinyas: ve terér orgiitleri tara-
findan sistemli bir sekilde kara para aklamada, uyusturucu ka-
cakeiliginda, silah aliminda ve buna benzer diger yasal olmayan
faaliyetlerde kullanilma olasilig1. Bu konu {izerindeki huzursuz-
luk hayli biiyiik boyutlara varmis olmali ki iddialara gore bu yilin
Haziran aymnda Bitcoin'in kurucusu Satoshi Nakamotonun halefi
ve simdiki patronu Gavin Andresen, CIA tarafindan bilgi verme
amagh bir sunum i¢in CIA merkezine ¢agrilmis. Kisacas: Bitco-
in ile ilgili her gelisme sadece normal kullanicilar, finans diinya-
s1 ve bilgisayar korsanlari tarafindan degil, ayn1 zamanda istihba-
rat teskilatlar: tarafindan da gok dikkatli bir gekilde takip ediliyor.
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Google'in patronu Eric Schmidt ve Google'in /deas boliimiiniin kurucusu ve baskani Jared Cohen

Sonug

Internet ortamindaki sanal kimligimizin ve sanal toplulukla-
rin giderek daha fazla agirlik kazandigi ve hatta geleneksel kimli-
gimizin ve geleneksel topluluklarin dniine ge¢meye bagladig: bir
donemde yagtyoruz. Internetin de katkistyla kiiresellesme siireci
tim hiziyla devam ediyor ve insanlar artik neredeyse gergek diin-
yadan ¢ok sanal ortamda yastyor. Hatta Google'in patronu Eric
Schmidt ile yine Google1n Ideas boliimiiniin kurucusu ve bagka-
n1 Jared Cohen tarafindan da iddia edildigi gibi, tiim bu siireci ge-
lecekte internet iizerinde kurulacak sanal devletler izleyecek. Do-
gal olarak son dénemlerde sanal ortamda yasanan bu gelismeler
ekonomileri ve ekonomilerin ana 6deme araci olan paray1 ve ge-
cerli para politikalarini da etkilemeye basladi. Ekonomi uzman-
larinin agiklamalarina gore gliniimiizde sanal ortamdaki devlet-
lere ait para miktari, yine devletler tarafindan basilan kéagit pa-
ra miktarmin zaten kat kat @istiine ¢ikmis durumda. Bu gercek-
lerden yola cikarsak, tarihi kayitlara gore ilk defa MS 806 yilin-
da Cinde ortaya ¢ikan kagit paranin da artik yavas yavas 6mriini
doldurmaya baslamasi ve bir zamanlar tahtini devraldigr madeni
para, deri para, altin ve bagka degerli madenler gibi, uzun vade-
de yerini Bitcoin tiirtindeki sanal 6deme araglarina birakmasi ar-
tik kaginilmaz gériiniiyor.
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