URT digindaki birine birgey-

ler anlatacaksmiz. Ne yaparsi-

niz? Mekeup yazabilitsiniz.

Ama mektup gok yavag gider.

Bir de bunlar tzel ve gizli kal-
mast gereken bilgilerse (sickeninizin gele-
cek vl yapacags vaunmlar veva milyonlar-
ca dolarhk arasurmalann sonuglan va da
aile igi dedikodulir), herhangi biri zarfy
kolayea agip, sonra hig dokunulmamig gi-
bi kapatabilir. Mektup riskini goze alami-
vorsaniz telefon va da faks: deneyebilirsi-
niz. Ancak bu da pek nerilecek bir gey
degildir. Ne de olsa iki kabloys bitbirine
baglayabilen herkes, telefon dinlemeyi ve
faks mesajim almay da becerebilit. Kalan
segeneklerin hepsi de ya glivensiz ya da
¢ok pahahidir,

E-mail'in ne kadar giivenilir oldupu-
na gelinee... ABD'de yapilan bir aragtirma-
da, yoneticilerin % 25'1 qalisanfanmin bilgi-
sayardaki kiit(klesini e-mail ve ses mesaj-
lanns okuduklarm kabul etriler! Ancak
bunlar sadece girket iginde olanlann bir
kismv. Intemer fizerinde mesaj aktanlicken
anu alabilmek de oldukga kolay olabiliyor,

Her durumda, bilginin mahremiyeti
tehlikede. Insanlann bilgilerini govenlik
iginde saklayip, iletebilmelen gok zor ve
diinya lizesindeki yinetmlerin birgogu da
bunu zorlagtrmaktan zevk aliyor. Ancak
insanlar bunu agmanim birkag yolunu bul-
dular. E-mail'de mahremiveu saglamak
igin arilabilecek iki adim var su an. Birin-
cisi, anonim mail aracilan kullanmak; biy-
lece e-mail' alanlar gondencinin kim ol
dugunu anlayamazlar (daha fazla bilgi
igin: aleprivacy.anon-server adli newsgro-
up’s bakiniz), Ancak bu sizin bilgileninizi
degil, sizi gizler. lkinci vol da, PGP
(Pretty Good Privacy: Oldukga lyi Mahre-
miyet) vazilimi ile kodlinmig mesaj gin-
dermek (altsecurity.pgp). Giinimizde
de-facto standam olan PGP, gonderdiginiz
e-mail’i ve bilgisavardaki kiictiklerinizi
kodlamak amacyla kullamlabilir. Bovlece
sizden bagka kimse bunlan okuyamaz.

Kodlama

Kodlama (encryption), bilginin
gizli bir agier anahrara sahip olmayan ki-
siler tarafindan okunmaz hale getiril-
mesidir. Amag, bilgilen okumast isten-
meyen kigilerden onlann kodlanmig
bilgiyi gormesine engel olmadan sakla-
maker,

Cok kullameilr bir ortamda, kodla-
ma glivenilir olmayan bir yoldan da ilen-
simi saglar. Sik kargilagilan bir olay goy-
ledir: Ali, Burgak'a sadece onun okuma-
sini istedifl bir mesaj gondermek ister.
Ali, diiz metin denilen mesaji bir kodla-
ma anahean ile kod-
lar. Kodlanmis metin
Burgak'a gider, Bur-
¢ak, agict anahtarla
elde ettign diiz memi
okur. Cemil ise gizli
anahran ele gegirerck
veya kodlu metni
anahrarsiz  agarak
metni okumaya ¢ali-
sir, Giiivenli bir kod-
lama oraminda agier
anahtar olmadun diiz
metin elde edile-
mez.

Klasik kriprografi yontemlerinde
mesajin gindericisi ve alicist bir tek
gizh anahtara sahiprir. Ginderici bu-
nunls mesajt kodlar ve alicr da aymi
anahtarla kodu agar. Bu yontem gzl
anahrar kriptografisi (ya da simetrik
kriptosystem) olarak bilinir. En snemli
problem giindericinin ve alicinmn bir
gizli anahtar {izerinde anlagmasmi sag-
lamakur, Eger farkh fiziksel ortamda-
larsa, bir kuryeye veya telefona giiven-
mek zorundadirlar. Ancak anahtan bir
sekilde elde eden biri, o anahtarla kod-
lanmig tim mesajlan okuvabilir, Anah-
tarlar (iretim, aktanmi ve saklanmasi-
na anahtar vonetimi denir ve bu tim
kriprosistemlerin dikkate almasi gere-
ken nokralardan biridir. Gizli anahrar
kriptografisi giivenilir bir anahrar yiine-
timine sahip degildir.

Giintimiizde
Kriprografi

1976'da Whitfield Diffie ve Mar-
tin Hellman anahtar yénerimi sorununu
gozmek amaciyla agik anahtar kriptog-
rafisini gelisurdiler, Yeni sistemde her-
kesin kigisel anahtar ve agik anahtar ady

Bilgisayar Diinyasi
Sinan Goktepeli

verilen bir ¢ift anahean vardr. Agik
anahtan herkes bilebiliyor, ancak kigi-
sel anahtar gizh truluyor: biylece her-
kesin bir gizli anahtan bilmesine gerek
kalmivordu. Gizli bir mesaj gondermek
isteven, onu agik anahtarla kodluyordu
ve sadece kigisel anshtann sahibi olan
ahiey tarafindan agilabiliyordu. Bu sis-
tem ayni zamanda Kiginin dijital imzasi
olarak da kullandabiimektedir,

Kodlamanin nasil olduguna bir ba-
kacak olursak: Ali, Burgak'a kodlanmig
bir mesaj gindermek istediginde, bir
kiltikren Burgak'in agik anahtanna ba-
kar ve bunu memi kodlamak amaciyla
kullantr. Burgak, kigisel anahtan ile me-
saji agar ve okur, Bu anahtann sahibin-
den bagka kimse de
mesaji agamaz An-
cak, onemli bir nok-
ta kigisel anahtarin
1yi gizlenmesinin
gerekliligidir.

Aymi gckilde,
All gonderdigi me-
saj imzalamak iste-
difinde, mesajt ve
kigisel anahtarim
igeren bir hesapla-
ma ileminin ardin-
dan ortaya ¢ikan di-
jital imzay1 glinder-
digi mesaja ekler. Burgak, bu imzanin
dogrulugunu gormek igin, mesajy, imzs-
yi ve Ali'min agik anahranim igeren bir
hesaplama yapuine, Efier sonug bu iigli-
nil igeren basic bir matemariksel iliskivi
saghiyorsa, imza gergekeir, Yoksa, ya
mesa) defisunlmigtr va da imza sahre-
dir. Boylece mesajin Ali'den gelmedigi
ortaya gikar.

Kisa Tarih

1977'de ABD yonenmi IBM tara-
findan gelignrilmis olan bir kodlama
yiintemini standart olarak segri. DES
(Data Encryprion Standart: Bilg Kodla-
ma Stndarn) olarak bilinen by sistem,
gizli anahtar, simetnk knprosistemivdi
ve bugiine kadur en gok kullanilan ve
denenmiy kriptosistemlerden biri oldu.
64 bitlik bilgi bloklariny 54 biclik bir
anahtar araciligy ile kodlayan DES, do-
nanimda uygulanmak fizere geligtiril-
musti. Giinlimiize kadar da DES kodu-
nu kirmak igin kolay bir yol bulunama-
mgtir. Ancak kaba kuvver denilebile-
cek, tiim olast kodlann bagtan itibaren
denenmesi gibi. bir siper bilgisayar igin
bile gok yorucu olan bir yintemin baz
varyasyonlan kullamimakeadir,

ABD'de NIST (National Inst-
tute of Standares and Technology:
Ulusal Standartlar ve Teknoloji Ens-
titdlsii) tarafindan, resmi makamlarca
kullamlacak kriprosistemler, beger
villik siireler igin standart olarak be-
lirlenmekredir. DES'in standarr ola-
rak kullanim siiresi de, en son
1993°te, bir bes yil daha vzaulmigu.
Ancak 1998'den itibaren yeni bir sis-
teme gegilmesini isteyen NIST, bu
konuda dijiral imzalan (DSS) ve bilg
kodlanmasini (Clipper gipi) igeren
Capstone projesini baglatti,

Bu konuda NIST, NSA (Nau-
onal Security Agency: Ulsusal Gii-
venlik Ajansi) adl ABD hiikiimeti
kuruluguyla da yardimlagt. NSA,
1950°lenn baglannda kurulan ve ¢ok
uzun siire gizli urolan bir kurulugeu.
Girevi geregi ABD'nin tiim dig ileti-
simlerini kontrolil altnda tutarak (6r-
negin telefon konugmalan) o iilkenin
glivenligii ile ilgili olanlan avirmakea-
dir. Kodlanmig mesajlarin onun bu
gorevini zorlagurmas: sebebiyle gii-
niimiiziin gelismig kriptografi sistem-
lerinin yayilmasim da elden geldigin-
ce engellemeye galigmakeadir. Bu-
nun igin krprografi yontemlerinin ve
programlanmin ABD'den digan gika-
nimasinin yasaklanmasimi saglamis;
aymi zamanda NIST ye yapugy “da-
nigmanhik” aracthg ile kullamlacak
bilgisayar glivenlifii sistemleri konu-
sunda da stz sahibi olmugtur. NSA,
biiytik bir alicisi olmasi nedeniyle,
kriprografik iiriinler pazarina da belir-
Ii tiriinlerin yayilmasi (veya kaldinl-
mast) yolunda baskilar uygulayarak,
burayi kontrol ermeye ¢alismakradir,

1977'de anlan dnemli adimlar-
dan bin dc‘J_(on Rivest, Adi Shamir
ve Leonard Adleman tarafindan RSA
(soyadlannin bag harfler) adh knipro-
sistemin (retilmesiydi, Fazla karma-
stk olmayan mod ve fis hesaplamala-
nna dayanan matematiksel iglemlerin
sonucunda iki bilyiik asal sayidan bi-
rer tane agik ve kisisel anahtar fireten
bu sistemin en biivtik ozelliklerinden
biri; kigisel anahrann agik anahtan
olugturan pargalardan Greulmesinin
olanaksiz olmasiydi (heniiz aksi yiin-
de bir kanit yok).

RSA, DES'in bir alternetifi ola-
rak (renlmemist, Hawas DES’in da-
ha verimli kullantmasim saglamakea-
dir. RSA ile bir metinin tamamini
kodlamak. gereken islemlerin goklu-
#u nedeniyle oldukga uzun bir zaman
alacakuir. Ancak. ondan gok daha hiz-
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li olan DES ile bir diiz metnin kod-
lanmasi ve sonra da DES anahraninin
RSA ile kodlanarak kodlu metne ek-
lenmesi, islemi oldukga hizlandir-
maktadir. Ancak giivenligin gok
dnemli oldugu ortamlarda sadece
RSA kodlamalan de kullanilmakra-
dir.

RSA'yi kirmak i¢in bir biiyiik sa-
vive olugturan iki asal ¢arpamin bu-
lunmas1 gerekmektedir. 1k ortaya
giktiginda 125 basamaktan olugan bir
sayl igin ¢oziimil
bir kag trilyon il
sfirlivordu, Ancak,
1994'de yapilan bir
denemede, diinya
fizerindeki 1600
bilgisayarda sekiz
ay sliren bir galigma
sonucu, 129 basa-
makli bir savinin
iki asal ¢arpam bu-
lunabildi.

RSA'ya alter-
natif olarak bir gok
kodlama sistemi
tiretildi; ancak bunlardan bir kismi
kinldi. ElGamal rarafindan {iretilen
ve Schnorr tarafindan geligtirilen bir
sistem NIST nin projesinde ver alan
DSS imza sistemini olustardu. Ancak
bu sistem oldukga fazla elestin aldy;
¢iinkil DSS, pek fazla denenmemis
ve kinlmazhf veterince kanitlanma-
mig bir sistemdi.

Ancak, RSA'nin en biiyiik avan-
tajlanindan bin olan, hem anahtarlari,
hem de dijital imzayt ayni anda Oret-
me kapasitesine sahip olan difier sis-
temler RSA'min glivenilirlifin vaka-
layamadilar.

Bu giteil sayesinde RSA, Unix
sistemlerinin neredeyse tiimiinde ve
Novell, Apple, hatta Microsoft rara-
findan kullamilmakta veya kullanil-
masi diistiniilmektedir. 1SO (Intemna-
tional Standares Organization: Ulusla-
rarasi Standartlar Organizasyonu) ve
CCITT (Consultative Committee in
Interational Telegraphy and Telep-
hony: Uluslararast Telegraf ve Tele-
fonculuk Damgma Komiresi) rarafin-
dan standart kriptosistemlerden bin
olarak kabul edilmistir, Internet fize-
rinde, PEM (Privacy Enhanced Mail:
Mahremiyeti Arttinlmig Mail) ve
PGP warafindan da kullanilmaktadir.
Ancak ABD hiitkiimeti, NSA'ya ABD
digina gikacak kriprosistemleri kont-
rol yetkisi verdi ve NSA da tiim krip-
tosistemlerin ABD digina gikarnlma-
sin yasaklach!

PGP

PGP, Philip Zimmermann tara-
findan vazilmig, RSA algoritmasim
kullanarak metinleri kodlayan bir ya-
zihimdir (Zimmermann daha sonra
PGP’nin Interner fizerinden ABD di-
ina gikmasina izin verdigi icin mah-
kemeye verildi ve su an da bu mah-
keme devam etmekte). Ancak kodla-
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ma yiiziinden bagi derde giren sadece
Zimmermann degil. Fransa, lran ve
[rak'ta, kodlanmig metinlerin kulla-
nilmasi yasak. 3 Nisan'da Boris Yelt-
sin, Rusva'da hiltkfimer rarafindan
onaylanmamig olan kodlama ytintem-
lerinin kullanilmasini vasakladigim
agiklad,

Aynca, NSA'nin politikalan yii-
ziinden, ABD'de kullamlan PGP ile
diinyada kullamlan PGP arasinda da
gesith farkhihiklar var. PGP'nin yasal
olmayan son versi-
yonu 2.3a 1di, Daha
sonra PGP'yi
ABD'de vasallasur-
mak igin yapilan
cahigmalar sonu-
cunda Zimmer-
mann'in da katki-
laniyla MIT, resmi
2.6.2 versivonunu
gikardi, RSA'nin
patentinin sahibi
olan RSADSI ile
vapilan anlagmalar
gereginee, 2,6.2 ile
kodlanan metinler 2.3.a ve daha &n-
ceki versivonlar tarafindan okunami-
yor. En son tican versiyonu 2.7.1 olan
PGP'nin diinyanin kalamnda kullam-
lan versiyonu ise, Stale Schmacher
tarafindan geligtirilmig olan 2.6.2i. Bu
versiyon, gegith kanuni nedenler yii-
ziinden ABD'de kullanilana gére ge-
sitli farkliliklar igerivor,

Ozellikle ABD yéinetimmin ve
NSA'nin yaramgi bu trajikomik du-
ruma daha fazla definmeden dnce,
PGP'den ve anahtarlann kullanimin-
dan bahsermekre fayda var.

PGP'yi ilk kullanmaya bagladif-
mzda, kendinize air iki anahran ya-
ratmamz gerekir, Anahrarlann iireril-
mesinde kullamlan iki asal sawi, sizin
klavyeden girceeBiniz geligigiizel ka-
rakterlere ve harflen girerken birakn-
giniz zaman ardhifiina giire hesaplani-
yor. Daha sonra firetilen kigisel anah-
tar vine sizin gireceginiz, istediginiz
uzunlukea bir sifre tarafindan koru-
nuyor, Size gindenlen agik anahtar-
lar da bir agik anahtar kiitiigiinde
saklaniyor.

Yazdifaniz bir kiicigi PGP ile
ilk olarak kodlavip daha sonra bagka
hir program aracilify ile (Grmegin pi-
ne) postalamaniz gerekivor, Ayni ge-

kilde, bir kiitiige dijital imza armaniz
igin de ilk tince disanda kodlamaniz
gerekiyor. Ancak, priveool gibi bazi
mail programlar sizin istediginiz is-
lemleri otomarik olarak yapabiliyor.

PGP'nin bir difer Gzelligi ise, si-
ze clinizdek agik anahtarlann giive-
nilirligini stniflandirma sansi tanima-
si. Agik anahtarlar, belki de RSA sis-
teminin en hassas noktasi. Bunlann
size kodlanmig mail gondermek iste-
yenlerin elinde olmasi sarttr, Peki
onlar bu anahtarlan nasil elde edil-
yorlar? Ornegimize geri dinecek
olursak: kiiti adam Cemil, Burgak'in
agik anahtanni bilivor olsun. O, veni
bir kullanics; yeni bir dzel-agik anah-
tar ¢ifti yaranp, bunlann Burgak'a ait
oldugunu iddia ederek yaysin. Ali, bu
sahte anahear giftivle mail'lerini kod-
layip, Burgak'a diye sahte kullamieiya
postalar. Cemil, bu mail'i agip Bur-
gak'in gergek agik anahtanyla kodla-
varak onun gergek kullanicisina akra-
nr. Bu arada, mesajdaki hergevi oku-
ma ve/veva degistirme sansina da sa-
hip olacaknr, Aymi gekilde sahte diji-
tal imza da atabilecektir. Bu sekilde
birgok tnemli ve gizli belge kavbedi-
lebilir ve degistirilebilir.

Boylesi olaylann olmasiny engel-
lemek igin, agik anahtarlan ilk elden
veya giivenilen kisilerden almak ge-
reklidir. Ayrica sahte agik anahtarla-
nn dolagmasint engellemek igin bir-
kag tane agik anahtar merkezi olugtu-
rulmugrur. Buralara génderilen agik
anahtarlara isteyen herkes ulagabilir.
Biri anshtar ¢iftini yarammginda, bu
merkezlere agik anahtanni gindere-
rek, isteyenlerin onun anahtanna en
kolay yoldan ulagmasim saflavacak-
ur. Ancak bu merkezler bile ilk el ve-
va giivenilir kigilenin arailifindan da-
ha az emin olacakur. Diger bazi Unix
kullanicilan, agik anahearlanin, finges
komutuyla alinmasin saflayacak se-
kilde, plan kititklerine eklemekre-
dirler.

PGP nin uluslararasi versiyonu,
neredevse tiim Unix'lerden, Mac'a,
harta Microsoft'a kadar birgok igle-
tim sisteminde kullanilabilmekredir.
Ancak, veterince dikkatli kullaml-
mas sartar. Ozellikle newgrouplar,
kiginin kimligini kanitlamak gibi bir
seye genellikle ihtiyag duymadig
yerlerde mesaja PGP ile imza atma-

s1, bir lokan-
tada cep tele-
fonunu gika-
rip herkesin
gorebilecegi
bir sekilde
masasinin
fizerine koy-
mast gibi, gosterige yonelik bir ha-
rekettir,

Gizliligin Gelecegi

Ancak, yonetimler kolayca agama-
yacaf yekilde kodlanmig mesajlarla ile-
tisimi dofru bulmuyor, Bu konuda al-
diklan tiim kararlar da, hald bilg: trafifa
ve aktanmi bakimindan Internet’in li-
deri ve geligtiricisi duramunda olmalan
nedeniyle tiim dilnyay) etkileyebilivor.
lddialarina gére, kijtii kigilerin kodlan-
mig mesajlarla haberlesmesi durumun-
da bunu rahatlikls agip okuyamamalari
sonucunda ABD'nin ve insanlifun zara-
rina terfirist ve kanun digt gruplar rahat-
¢a haberlesebilecekler. Bunun igin veri-
len @imekler ise ¢ok ilgmg: Bir cocugun
pornografik yayinla a ulagmasi sonucu
agilan davada kanit, kodlanmg bir kil-
tiik oldugu igin agup incelenememis.
Internet {izerinde bazm merkezlerde
bomba yapimi hakkinda bilgilerin bu-
lunmast ok tehlikeliymig (Ustelik diin-
vanin birgok yerinde, Bombacinin El
Kitab'm veya Encyclopedia Britanni-
ca'yr herhangi bir kitapgida veya Kiitiip-
hanede bulup gok daha rehlikeli bilgi-
lere ulagiimast miimkiinken).

Bu nedenle bir vandan ABD Sena-
tosu'nda ovlanan, lletisimde Edep Ka-
nunu {Communications Decency Act,
diger adivla Exon Amendment) ve Te-
lekom Reformu Onerisi ile insan hakla-
nna karg gelen yasalar gilkartilmava ga-
higilitken, diger vandan da kodlamay
tamamen Kontrollerine almak istivorlar.
Geligtirilmekre olan Clipper sistemi de
¢ip fizerinde daginlan ¢zillmesi nere-
deyse olanaksiz bir kodlama sistemi
olacak. Ancak, kigisel anahtarlann birer
kopyasi giivenilir kigilerin veya kuru-
luglann elinde olacak ve mahkeme ka-
ranyla bu anahtarlar kullamlabilecek.

Bu tip sinirlamalar ile lletigim Ca-
B'mn, |nwri;r anmasindaki agikhginin so-
guk sati§ zamanindaki gibi bir ortama
diniigtiirillmesine kargy, tiim diinya kul-
lanicilan oreaklaga ABI) Senarosu’na me-
sajlar gondererck, duyarhigini Kanitlads.
Dilegimiz bivlesi kontrol yontemlenyle
tehlikeli ve zarach bilgilerin vayiimasiny
durdurmak igin, Internet'e sansiir geriril-
mesi yolundaki ¢aligmalann durdurulma-
5. Bunun bir kagikla seh durdurmaya ga-
ligmakean highir farki olmadigmin biran
tince fark edilmesi gerekli.
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