Kuantum

Kriptografi genel olarak bir
mesaiji yetkisiz insanlarin
anlayamayacagi bicime getirme
sanati olarak adlandinlabilir.
Daha genis bir alan olan
kriptoloji ise kriptografinin
yani sira sifrelenmis metinleri
¢ozme sanati olan kriptoanalizi
de icine alir. internetin
hayatimizda giin gectikce daha
cok yer ettigi giiniimiizde,
kriptografi de giderek

daha fazla onem kazaniyor.
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Sifrelemenin, ideal olarak, sifrenin
nasil ¢oziilecegini bilmeyen

biri tarafindan asla ¢oziilemeyecek
bicimde yapilmasi istenebilir.

Fakat klasik kriptografi yontemleri
ile bu miimkiin degildir. internet
ortaminda sifreleme amaciyla
kullanilan klasik yontemlerin tamami,
sifre kirmanin “imkansizigina”
degil “zorluguna” dayanir.

Baska bir deyisle yeterince uzun
siire ugrasarak sifrelenmis

tim metinleri ¢c6zmek miimkiinddr.
Fakat bu siire genel olarak ¢6zme
islemi bittiginde metnin iceriginin
hicbir deger tasimayacag

kadar uzundur.

Uygulamada karsilasilacak
zorluklar goz ardi edilirse,
kuantum mekanigine ozgii
ol¢im sonuglarinin

olasiliga dayali olmasi,
kinlmasi imkansiz bir bicimde
sifrelenmis metinler
hazirlanmasina imkan
verebilir. Ustelik bunun nasil
gerceklesebilecegini
anlamak icin kuantum
mekanigi ile ilgili birkag
temel bilgiden daha fazlasi
gerekmiyor.



Klasik Kriptografi

Sifreleme siirecinde “kriptosistem” ya da “sifre” ad1 verilen bir
algoritma kullanilir. Once gonderilecek mesaj “anahtar” ad1 ve-
rilen bir ek bilgiyle birlestirilir ve “kriptogram” ad1 verilen yeni
bir metin olusturulur. Kriptolama olarak adlandirilan bu siireg-
ten sonra sifrelenmis metin alicrya gonderilir. Alici ise yine bir
anahtar kullanarak sifrelenmis mesaji ¢ozer. Klasik kriptografi-
de kullanilan yontemler, gondericinin ve alicinin kullandiklar:
anahtarlara gore ikiye ayrilir: Ya tek bir anahtar ya da farkli anah-
tarlar kullanilir.

Asimetrik Sistemler

Gondericinin ve alicinin farkli anahtarlar kullandig kriptosis-
temlere, asimetrik veya agik anahtarl sistemler denir. Bu sistem-
lerin dayandig1 temel ilke, Stanford Universitesi aragtirmacilart
Whitfield Diffie ve Martin Hellman tarafindan 1976da énerilmis.
[k pratik uygulama ise 1978de Massachusetts Institute of Tech-
nology (MIT) arastirmacilar1 Ronald Rivest, Adi Shamir ve Le-
onard Adleman tarafindan gelistirilmis. RSA olarak adlandirilan
bu algoritma hal4 yaygin olarak kullanilir. Ozellikle internet iize-
rinden aktarilan verilerin gtivenligi kismen de olsa asimetrik krip-
tosistemlerle saglanir.

Asimetrik sistemlerde alic1 6nce kendisi i¢in bir “gizli anahtar”
secer ve bu gizli anahtardan bir “agik anahtar” tiretir. Aliciya me-
saj gondermek isteyen herhangi birisine bu agik anahtar verilir.
Sistemin giivenligini saglayan sey, acik anahtar kullamilarak tre-
tilmis sifreli metinlerin gizli anahtar olmadan ¢oziilmesinin ¢ok
zor olmasidir. Ornegin RSA yéntemi biiyiik tam sayilar asal ¢ar-
panlarina ayirmanim zorluguna dayanir. Algoritmanin dayandig
temel diisiinceyi soyle 6rneklendirebiliriz. ki asal sayiy1 carpmak
-6rnegin 17’yi ve 19u garparak 323 sayisin1 bulmak- gayet kolay
bir islemdir.
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Fakat bu islemin tersi yani 323 say1sini alip bu sayinin asal ar-
panlar1 olan 17°yi ve 19’u bulmak daha zordur. RSA algoritmasi-
n1 kullanan bir alic1 kendine iki asal sayidan olugan bir gizli anah-
tar belirler ve bu sayilarin ¢arpimini kendisine mesaj goéndere-
cek olan kisilere a¢ik anahtar olarak verir. Bu agik anahtar kul-
lanilarak sifrelenmis mesajlari ise kendine sakladig1 gizli anah-
tar1 kullanarak ¢ozer. Daha dnce de belirtildigi gibi bu algorit-
manin giivenligi sifreyi kirmanin imkansizhigina degil zorluguna
dayanir. Ornegin iki yiizer basamakl iki asal sayidan olusan gizli
bir anahtar kullanan alici sifrelenmis bir metni bir saniyeden kisa
bir siirede ¢ozebilir. Sadece bu sayilarin ¢arpimi olan agik anah-
tar1 bilen birisinin ise bu agik anahtar1 ¢arpanlarina ayirarak giz-
li anahtar1 bulmas: gliniimiiziin en gelismis bilgisayarlariyla bile
yillar siirer. Fakat imkansiz degildir. Hatta ileride gelistirilebile-
cek kuantum bilgisayarlar ile klasik bilgisayarlarin ¢6zmekte zor-
landig1 pek ¢ok problemin kolayca ¢oziilebilecegi diistiniiliiyor.

<o 1 101001

Simetrik Sistemler

Simetrik kriptosistemlerde -yani gizli anahtarli kripto sistem-
lerde- hem sifreleme hem de sifre ¢6zme i¢in ayni anahtar kul-
lanilir. Ornegin 1926 yilinda AT&T Laboratuvarlar’nda ¢aligan
Gilbert Vernam tarafindan 6ne striilen “tek kullanimlik sifre”
algoritmasi bu smifa girer. Bu yontemde gonderici mesajla ayni
uzunlukta bir anahtar belirler ve mesajdaki tiim bitleri anahta-
rin bitleri ile toplar. Alic1 ise yine ayni anahtari kullanarak gelen
mesajdaki bitlerden anahtardaki bitleri ¢ikarir ve ¢oztilmiis met-
ni elde eder. Bu algoritma bugtine kadar tamamen giivenli oldu-
gu ispatlanmus tek algoritmadir. Fakat kuramsal olarak miikem-
mel olmasina ragmen, uygulamasi zordur. Ornegin sifreleme icin
kullanilan anahtarin génderici ve alici arasinda giivenli bir yol-
la -mesela giivenilen bir kurye ile ya da hatta gonderici ve alici-
nin bir araya gelmesiyle- aktarilmasi gerekir. Fakat bu her zaman
miimkiin olmayabilir veya miimkiin olsa bile siire¢ ok karmagsik
ya da pahali olabilir. Ayrica bu sistemin tam giivenli olmast i¢in
gizli anahtarin sadece bir kez kullanilmas esastir. Aksi takdirde
gonderilen sifreli mesajlar1 dinleyen birisi, mesajlar1 karsilagtira-
rak anahtar1 ve dolayisiyla sifrelenmis metinleri ¢6zebilir.
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Asimetrik kriptosistemler yavas olduklari i¢in pratik uygula-
malar sirasinda tercih edilmez. Bunun yerine, énce kullanilma-
s1 planlanan simetrik anahtar, asimetrik sifreleme yapilarak gon-
derilir. Daha sonra simetrik anahtar kullanilarak mesaj sifrelenir.
Dolayisiyla bu yontemlerin giivenligi de asimetrik kriptosistem-
leri kirmanin zorluguna dayanir. Eger asimetrik sistemleri kir-
manin kolay bir yolu -6rnegin kuantum bilgisayarlar kullanarak-
bulunabilirse klasik kriptografi tamamen ¢oker. Fakat kuantum
kriptografi kullanilarak sifre dagitimi yapilmasi kuramsal olarak

tamamen giivenlidir.

Kuantum Kriptografi

Sonuglari olasiliga dayali oldugu icin, kuantum mekanigine
ozgii dlgtimler kriptosistemler gelistirilmesine uygundur. Orne-
gin 6l¢tim yapilacak 6zellikle ilgili operatdriin iki 6zdurumu ol-
sun (|Ja>, |b>). Bir parcacik 6l¢tim yapilmadan 6nce bu iki duru-
mun herhangi bir lineer kombinasyonunda (c,|a> + ¢, [b>) bulu-
nabilir. Ol¢iim yapildigi zaman pargacigin |c |* ihtimalle [a> du-
rumunda, |c,|? ihtimalle de [b> durumunda oldugu bulunacak-
tir. Mesela ¢,=0,6 ve ¢,=0,8 ise 0,36 ihtimalle parcacigin [a> duru-
munda, 0,64 ihtimalle de |b> durumunda oldugu bulunur. Bas-
ka bir deyisle 100 6zdes pargacik {izerinde ayni 6l¢iim yapilirsa
36 tanesi |a> durumunda, 64 tanesi |b> durumunda ¢ikacaktir.
Daha ilging olan ise, par¢acigin dl¢iimden sonra hangi durumda
oldugu bulunursa o duruma “¢6kmesidir” Yani 6l¢iimden 6nce
¢,|a> + ¢, [b> durumunda olan pargacik, dl¢iimden sonra ya [a>
ya da |b> durumunda olacaktir. Dolaysiyla sisteme etkide bulun-
madan kuantum mekanigine 6zgii bir 6l¢iim yapilamaz. Bu du-
rum sifrelenmis bilgileri dinlemeye ¢alisan birisi olup olmadigi-
nin kolayca belirlenmesine yardimci olur. Eger veri transferi si-
rasinda sisteme herhangi bir miidahalede bulunulmussa, bu bir
dinleyici olduguna isaret eder. Once gonderici aliciya anlamsiz
bir veri gonderir, daha sonra gonderici ve alic1 ellerindeki verile-
ri agik¢a karsilagtirir. Veriler arasinda makul olmayan bir uyum-
suzluk varsa, sisteme miidahale edilmis yani “konusma” dinlen-
mis demektir. Bu durumda génderici alictya anlamli herhangi bir
veri gondermeden iletisim sonlanir. Boylece gizli bilgilerin isten-
meyen kisilerin eline gegmesi engellenir.

BB84 Protokolii

Kuantum kriptografinin pratik uygulamalari ile ilgili ilk pro-
tokol Charles H. Bennett ve Gilles Brassard tarafindan 1984te
gelistirildi. BB84 adiyla anilan bu protokol, kuantum kriptogra-
fi aragtirmalari igin hal4 yaygin olarak kullaniliyor.

[1> [{> [>> [¢>
[1> 1 0 0,5 0,5
[4> 0 1 0,5 0,5
|>> 0,5 0,5 1 0
|« 0,5 0,5 0 1
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BB84 protokoliiniin mantigini spini ¥ olan parcaciklar ile 6r-
neklendirebiliriz. Bilindigi gibi boyle bir parcacigin spini hangi
yonde olgtliirse 6l¢iilstin sonug ya +% ya da -% olacaktir. Bu pro-
tokolii uygularken farkl: iki yon (baz) yani farkli dort durum kul-
lanilir ve farkli bazlar arasindaki ortiisme maksimum yapilir. Ya-
ni eger bir bazdaki iki durumu | 1> ve || >, diger bazdaki iki du-
rumu |>> ve |¢> olarak gosterirsek |>> = (|1> + || >)/N2 ve |¢>
=(1>-] 1 >)N2 olarak seilir. Bu dért durumdan |1>ve |>> de-
geri “1” olan bitleri, || > ve |¢> ise degeri “0” olan bitleri kodla-
mak i¢in kullanilabilir.

Gilles Brassard

Charles H. Bennett

Uygulama sirasinda, sifreleme i¢in kullanilacak bir anahtar el-
de etmek icin gonderici farkh iki bazdan herhangi birinde ha-
zirlanmis bir kiibiti (kuantum biti ) alictya gonderir. Fakat bilgi-
nin hangi bazda hazirlandigini gizli tutar. Alici ise bazlardan bi-
rini seger ve olgiim yapar. Gondericinin ve alicinin hangi bazla-
r1 sectigine gore olasi sonuglar agagidaki tabloda 6zetlendigi gibi-
dir. Ornegin | 1>, || > bazin1 segen bir gonderici degeri 1 olan bir
kiibiti kodlamak i¢in | 1> durumunda bir foton hazirlar ve alictya
gonderir. Eger alic1 6l¢timii ayni bazda yaparsa fotonun |1> du-
rumunda oldugunu, yani kiibitin degerinin 1 oldugunu bulacak-
tir. Fakat eger alic1 |[>>, [¢> bazin1 segerse 0,5 ihtimalle fotonun
|>> durumunda oldugunu -yani kiibitin degerinin 1 oldugunu-
0,5 ihtimalle de fotonun |¢> durumunda oldugunu -yani kiibitin
degerinin 0 oldugunu- bulacaktir.

Ozet olarak génderici ve alic1 aym bazi kullanirsa sonuglar ta-
mamen uyumlu olur. Farkli bazlar1 kullanirlarsa alicinin elde etti-
¢i 6l¢iim sonuglarinin yaris1 génderilen bilgiyle uyumsuz olacak-
tir. Alicinin %50 ihtimalle dogru bazi segecegi diistiniiliirse, ve-
ri aktarimi sonunda gondericinin ve alicinin elindeki bitler ara-
sindaki uyumsuzluk %25 olacaktir. Veri aktarimi tamamlandiktan
sonra gonderici ve alic1 ayn1 anahtara sahip olabilmek i¢in kullan-
diklar1 bazlar: -kiibitlerin degerini degil- agiklar. Eger ayni bazla-
r1 kullanmugslarsa verileri saklarlar, farkli bazlar1 kullanmiglarsa ve-
rileri silerler. Bu siire¢ sonunda aktarilan verilerin yarist silinecek-
tir. Aktarilan “ham anahtar’dan geriye kalana “elenmis anahtar”
denir. Eger veri aktarimi sirasinda herhangi bir dig miidahale ol-
mamigsa, gondericinin ve alicinin elindeki elenmis anahtarlar ay-
ni1 olacaktir. Burada ilging olan nokta ne gondericinin ne de alici-
nin anahtart belirleyebilmesidir. Anahtar, gondericinin ve alicinin
rastgele tercihlerine gore, islem sirasinda belirlenir.

Bu protokol ile ¢alisan bir kripto sistemi dinlemeye ¢alisan bi-
risinin yapmasi gereken sey 6l¢iim yaparak gondericiden alicya
giden bitlerin degerini bulmaktir. Fakat ideal olarak her kiibit tek
bir foton ile gonderilmelidir. Oyleyse dinleyici 6lgiim yaparsa ali-
crya higbir sey ulasmaz. Gonderilen sadece sifreleme i¢in kullani-
lacak anahtar oldugu icin dinleyen kisinin elde ettigi bilgilerin ta-
mami anlamsizdir. Eger dinleyici anahtar olusturulduktan sonra
gonderilecek sifreli mesajlar1 elde etmek istiyorsa, gondericinin
ve alicinin bir anahtar olusturmasina izin vermelidir. Dolayistyla
dinleyicinin yapmasi gereken sey, anahtar olusturulmas sirasin-
da, 6nce gondericiden gelen veriler tizerinde dl¢iim yapmak, da-
ha sonra elde ettigi sonuglara uygun verileri alicrya géndermek-
tir. Fakat dinleyici sadece kiibitlerin hangi bazda hazirlandigini
bilirse mitkemmel bir kopya elde edebilir. Gonderici ise bu bilgi-
yi alict kiibit tizerinde 6l¢tim yapana kadar gizli tutmaktadir. Do-
layistyla dinleyici anahtarin mitkemmel bir kopyasini yapamaz.

Araya Gir, Yeniden Gonder Taktigi

Gizli bilgileri ele gecirmeye ¢alisan birisinin 6nce araya gi-
rip daha sonra aliciya elde ettigi sonuglara uygun bilgiler gon-
derdigi durumda neler olacagina bir géz atalim. Eger dinleyi-
ci dogru bazi kullanirsa, alicinin kiibite yiikledigi bilgiyi dogru
olarak 6grenecek ve bu dogru bilgiyi alictya da gonderecektir.
Fakat dinleyicinin binlerce kiibitten olusan bir anahtardaki tiim
bitleri sans eseri dogru bazda 6l¢mesi neredeyse imkansizdir.
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Dinleyici, yanlis bazi kullandig1 durumlarda yaptig 6l¢timle-
rin yarisinda dogru sonucu, yarisinda yanlis sonucu elde edecek-
tir. Dinleyici elde ettigi sonuglara uygun kiibitleri alictya gonde-
recegi i¢in, elde edilen yanlis sonuglar alicinin elde ettigi elen-
mis anahtara da yanstyacaktir. Basit bir olasilik hesaby, tiim kiibit-
ler ol¢iiliip yeniden gonderildigi zaman dinleyicinin elde edece-
¢&i dogru bilgi oraninin %50, elenmis anahtardaki hata oraninin-
sa %25 olacagini gosterir.

Hatalarin Diizeltilmesi ve Giivenligin Artinlmasi

Bilgi aktarimi sirasinda hi¢ bir dig miidahale olmasa bile tek-
nik donanimlar mitkemmel olmadig1 i¢in gonderilen bilgi ile ali-
nan bilgi arasinda farklar olabilir. Teknik yetersizliklerden kay-
naklanan hata oran1 modern optik iletisim cihazlar1 i¢in 10 6l-
¢egindedir ve standart hata diizeltme algoritmalariyla 10*a kadar
diisiiriilebilir. Dolayisiyla bir dinleyicinin araya girmesi duru-
munda olugabilecek %25’lik hata orani ¢ok yiiksektir. Bu sebep-
le gonderici ve alic1 elenmis anahtardaki hata oranina bakarak bir
dinleyicinin varligini belirleyebilir. Gonderici ve alict dnce elen-
mis anahtarin rastgele se¢ilmis bir kismini karsilastirir ve anah-
tarmn bu kismindaki hata oranini belirler. Eger hata orani yiiksek
¢ikarsa bir dinleyici oldugu belirlenmis olur ve iletisim sonlandi-
rilir. Eger hata orani diisiikse kargilagtirilan kisimlar atilir ve da-
ha sonra yapilacak olan gizli iletisimde sifreleme i¢in kullanilacak
olan elenmis anahtarin geri kalan kismindaki hatalar diizeltilir.

Tiim kiibitleri dinlemesi durumunda varliginin belli olacagini
bilen bir dinleyici, kiibitlerin sadece bir kismin1 dinleyerek varli-
gin1 gizlemeye ve boylece anahtarin tamamini olmasa bile bir kis-

0011010
012100111
000000010

10100101111
110000101100
1010111011101

0110000 011010

VECTOR
EPS10

011000 110001
1010011 1101101
01101 10111
110110 1101100
1100010 1100000

010110011111110010111
00101110100000100000111
00101111000011100000111

010100011000100:100110010

1011100 1000010
101:100 0100100
0100000 0011101
01100011 00111011
0110111 0111010
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mini dgrenmeye caligabilir. Ornegin dinleyici kiibitlerin sadece
9%10’una miidahale ederse, génderici ve dinleyici anahtarda mey-
dana gelecek %2,5lik hata oranmn teknik imkénsizliklardan
kaynaklandigini diisiinebilir. Bu ylizden hata orani diisiik bile ol-
sa, klasik protokoller kullanilarak giivenligin artirilmasi gerekir.

Giivenligi artirmak i¢in kullanilan algoritmalardan biri kiibit-
lerin XOR degerinin hesaplanmasi esasina dayanir. iki kiibitin
XOR degeri bu kiibitlerin degerlerinin toplaminin ikiye boliin-
mesinden kalandir (0030 =0, 1300 =1, 001 = 1, 101 = 0). Gon-
derici ve alici, giivenligi artirmak icin rastgele iki kiibit seger ve
bu kiibitler anahtardan silinip kiibitlerin XOR degeri anahtara
eklenir. Boylece anahtara yeni hatalar eklenmeden giivenlik ar-
tirilir. Ornegin dinleyicinin segilen kiibitleri 0,7 olasilikla dogru
bildigini varsayalim. Protokol uygulandiktan sonra dinleyicinin
kiibitlerin XOR degerini dogru bilme olasilig1 0,58% diiser. Ola-
sihigin neden 0,7%0,7=0,49a diigmedigini merak eden okuyucu-
larimizin, protokoliin nasil ¢alistigini daha dikkatli incelemesi-
ni Oneririz.

BB84 protokoliiniin giivenli bir bi¢imde ¢alisabilmesi i¢in
gondericinin ve alicinin kiminle iletisim kurduklarindan emin
olmasi gerekir. Tiim iletisim gizli bilgileri ele gegirmeye ¢alisan
yetkisiz birisiyle de yapiliyor olabilir. Dolayisiyla gonderici ile ali-
c1 ilk kez iletisim kurmadan 6nce birbirlerinin kimliklerini dog-
rulayacak ortak bir anahtara sahip olmalidir. Daha sonraki ileti-
simlerden 6nce yapilacak kimlik dogrulamas ise bir dnceki ile-
tisim sirasinda kullanilan ve kuantum kriptografi ile elde edilen
anahtarin kiigiik bir kismi kullanilarak yapilabilir.

Giivenligin artirilmas: ve kimlik dogrulamast i¢in klasik pro-
tokoller uygulanmasi gerekmesinden de anlagilabilecegi gibi, ku-
antum kriptografi tiim kriptografik amaglar i¢in tek bagina yeter-
li degildir. Esasen klasik simetrik kriptosistemlerde kullanilacak
anahtarlarin dagitimi amaciyla kullanildigs i¢in “kuantum anah-
tar dagitimr” ifadesinin daha uygun bir terim oldugu séylenebilir.

Diger Protokoller

BB84 protokoliiniin disinda kuantum kriptografi uygulama-
lar1 i¢in 6nerilmis ¢ok sayida protokol vardir. Bu protokollerden
biri Einstein-Podolsky-Rosen protokoliidiir. EPR protokoliinde,
ortak bir anahtar elde etmek igin génderici alictya kiibitler gon-
dermez. Bunun yerine ortak bir kaynak tarafindan tiretilen kii-
bitler hem gondericiye hem de aliciya gonderilir. BB84 protoko-
linde oldugu gibi kiibitler rastgele seilen farkl iki bazda hazirla-
nir ve gonderici ile alic1 kiibitlerin hangi bazda hazirlandigini bil-
meden 6l¢iim yapar. Daha sonra kaynak, gonderici ve alic1 kul-
landiklar1 bazlar1 agiklar. Eger hepsi ayn1 bazi kullanilmissa kiibit
tutulur, yoksa silinir. Eger kiibitleri tireten kaynak giivenilirse, bu
protokol BB84 protokolii ile denktir.

Gelistirilen diger kuantum kriptografi protokolleri arasinda
-BB84 protokoliindeki gibi 4 degil- farkli 2 ya da 6 durumun kul-
lanildig1 protokoller sayilabilir. Ayrica boyutu ikiden daha biiyiik
olan sistemlerin kullanildig1 kriptosistemler de vardir.
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Teknolojik Zorluklar

Kuantum kriptografinin giivenligi kiibitlerde
kodlanan bilginin tek bir foton ile tasinmasina bag-
lidir (bu durumun sebebi asagida agiklaniyor). Fa-
kat bunun deneysel olarak gerceklestirilmesi zordur.
Pratik uygulamalar sirasinda kullanilan zayif lazer
atimlarindaki foton sayis1 Poisson istatistigine uyar.
Bunun yani sira bilginin fotonlarla tagmmast siire-
cinde de pek ¢ok teknik sorun vardir. Ornegin optik
iletisim kanallarinda taginan fotonun cevreden ko-
runmasi gerekir. Cevrenin fotona yapabilecegi her-
hangi bir etki, kiibitteki bilginin kaybolmasina sebep
olabilir. Ayrica kiibitlerin tek bir foton ile tasindig
bir sistemin bagaril olabilmesi icin verimli foton al-
gilayicilar olmast esastir.

Dinleme

Anahtar olusturulmas: siirecinde eger her sey
mitkemmel olarak gergeklestirilebilirse gonderici-
nin ve alicinin elindeki elenmis anahtarlar ayni ol-
malidir. Fakat pratik uygulamalar sirasindaki teknik
imkénsizliklar sebebiyle bu miimkiin degildir. Hata-
larin kaynag: gizli bilgilere ulasmaya ¢aligan bir din-
leyici de olabilecegi i¢in hangi hata oranlarinin kabul
edilebilir oldugunun incelenmesi gerekir.

“Dinleme analizinin” amaci kriptosistemlerin gii-
venligi icin “nihai” ve “pratik” ispatlar bulmaktir. Ni-
hai ispatlar, dinleyicinin tiim teknik imkénlarina
ragmen sistemin giivenli oldugunu ispatlamaya ca-
lisir. Pratik ispatlar ise iletisim i¢in kullanilan teknik
cihazlarin 6zelliklerine odaklanir.

Ideal durum ile gercek uygulamalar arasinda gok
biiyiik farklar vardir. Oncelikle kullanilan cihazlar
miikemmel degildir. Ornegin gondericinin ve alicinin
ayn1 bazi kullanmas imkansizdir. Ufak da olsa bir fark
her zaman vardir. Ayrica gercek bir foton kaynag: -tek
bir foton tiretmek i¢in tasarlanmus olsa bile- bir sefer-
de hepsi ayn1 bilgiyi tastyan birden fazla foton tiretebi-
lir. Bu durumda iletisimi dinleyen birisi fotonlar1 saya-
bilir ve birden fazla foton oldugu durumlarda foton-
lardan bir tanesini kendine ayirip digerlerinin alictya
ulagmasina izin verebilir. Boylece dinleyicinin varli-
gin1 belli etmeden iletisimi dinlemesi miimkiin olur.

Onemli bir diger nokta iletisim icin kullanilan
cihazlarin dogru ¢alisip ¢alismadigidir. Bu amagla
kripto sistemlerin test edilmesi gerekir. Fakat dinle-
meye calisan kisinin cihazlarin iireticisi bile olabile-
cegi diistiniiliirse, bu pek kolay degildir. Miisteriler
kriptosistemlerde kullanilacak cihazlarla birlikte gii-
ven de satin alir ve bu giivenin 6l¢iilmesi zordur.

Son olarak kriptosistemin giivenligi analiz edilir-
ken gonderici ve alicinin dinleyiciden yalitilmis ol-
dugu varsayilir. Fakat bu varsayim her zaman dogru
olmayabilir. Ornegin dinleyici gondericinin iletisim
kurdugu kanali kullanarak géndericinin bulundugu
ortama 151k gonderebilir. ideal durumda, géndericiyi
disariya baglayan kanaldan igeriye 151k girmesini en-
gelleyen filtreler olmalidir. Ancak boyle filtreler olsa
bile verimleri her zaman smnirlidir.

Sonug

Sonug olarak, kuantum kriptografinin ideal bir
uygulamasinin mitkemmele yakin bir giivenlik sag-
layabilecegi soylenebilir. Fakat kusursuz bir uygula-
manin yapilabilecegini diistinmek gercekei degildir.
Soyut matematiksel diisiincelerin, teknolojik cihaz-
lar ile ne derece uygulanabilecegi ya da uygulandig
her zaman sorgulanacaktir. Yine de kuantum krip-
tografinin klasik sistemlere gore ¢ok onemli iistiin-
litkleri vardir.

Oncelikli olarak klasik kriptosistemlerde oldugu-
nun aksine, kuantum kriptosistemleri kirmak i¢in
yontem bulunmasi daha zordur. Ornegin agik anah-
tarl kripto sistemleri ¢6zmek i¢in bir algoritma ge-
ligtirilebilirse, sistem aninda ¢oker. Kuantum kripto-
sistemleri ¢okertmek i¢in kisa bir siirede bir yontem
gelistirmek ise imkansizdir. Béyle bir yontem bulun-
masl icin gelistirilmesi gereken sey, kuram degil tek-
nolojidir. Teknolojik gelismelerin gelecegini tahmin
etmek matematiksel gelismeler gére gok daha kolay-
dir. Bunun yamn sira kuantum kriptosistemlerin ¢o-
kertilebilmesi, dinleyicinin “anahtar olusturulmasi
sirasinda” sahip oldugu teknolojik diizeye baghdur.
Klasik sistemlerde oldugu gibi anahtar degisimi sira-
sindaki bilgilerin kaydedilip sifrenin daha sonra ki-
rilmast miimkiin degildir.
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