Internet tizerinde yer alan sanal
aligveris sitelerinin kullanim oraninda-
ki artisla ve genis bant araligindaki In-
ternet baglantilarin yayginlasmasiyla
birlikte, masum kullanicilar1 hedef
alan bilgisayar korsanlarinin amaclari-
na ulasmak icin kullanabilecekleri ola-
naklar da artti. Yapilan arastirma so-
nuclari, 2005 yilinda sanal kimlik hir-
sizlariin yalnmizca ABD’deki kurbanla-
rina maliyetinin yaklasik 265 milyon
dolar oldugunu gosteriyor. Resmi veri-
lere goreyse 2004 yilindaki dolandiril-
digin1 belirten tiiketicilerin %53 {intin
sikayeti Internet tabanl islemlerle ilgi-
li. Yetkililer, sanal alemde suc isleme-
nin, uyusturucu kacakciligindan daha
karli bir endtstri haline geldigi iddi-
asinda. Tehlike bu kadar biiytk olun-
ca, biz Internet kullanicilarma da ted-
biri elden birakmamak dustyor.

Kalabalik bir caddede ya da alisve-
ris merkezinde gezerken clizdanimizi
cantamizin kolayca ulasilabilecek bir
boltimiine koymanin gercek diinyada
basimiza gelebilecek bir yankesicilik
olasiligini artirdigi acik. Ayni sekilde
son yillarda yasanan teknolojik gelis-
meler sayesinde artik bankacilik islem-
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lerimizi ve alisverislerimizi Internet
tizerinde yapabiliyor olmamiz da, sa-
nal diinyada ugrayabilecegimiz yanke-
sicilik ve dolandiricilik olaylarina karsi
savunmasizligimizi artiriyor. Internet
kullanimmin yayginligi konusundaki
arastirma sonuclar1 bu savunmasizligi-
mizin kékenlerini net bigimde acikl-
yor: Genis bant araligiyla Internet’e
strekli bagh kisilerin orani 2004 yili-
nin Agustos ayinda %51,4 iken, 2005
yilinin Agustos aymda %61,3’e cikmuis.
Internet bankactligini kullanan kisile-
rin sayist1 2002-2004 yillar1 arasinda
%47 artis gostermis. Internet tizerin-
den yapilan sanal aligverislerin buytk-
ligtiyse 2004 yilinda bir 6nceki yila

gore %26’lik bir artis gostererek 65
milyar dolarla tepe noktasina ulasmis.
Inteernet’e bagimliligimiz ve parayla
ilgili her tiirli islemlerimizi Internet
tizerinden gerceklestirme oranimiz bu
hizla arttikca, savunmasizligimizin art-
mast da kuskusuz kacilmaz oluyor.
Gectigimiz yil sanal alemde boy goste-
ren kimlik hirsizlarmin yalnizca Ame-
rika’daki kurbanlarinin sayisinin yak-
lasik 10 milyon kisi olmasi da, bunun
temel bir gostergesi.

“Mis” Gibi Davranmak

Aslinda birilerinin kimlik bilgilerini
ele gecirerek o kisiymis gibi davran-
mak, tarihin cok eski dénemlerinden
beri varolan bir sug tiirti. Ancak gunt-
miiztin teknolojik gelismeleri sayesin-
de bu sug tird altin cagini yasiyor. Bu
tir dolandiriciliklarin en zararhlarin-
dan biri “phishing” yéntemi. Ismini In-
gilizce’de eskiden telefon sistemlerin-
den tcretsiz gortisme yapmak icin kul-
lanilan bir aldatmaca sistemi anlamina
gelen "phreaking" ve balik avlama an-
lamina gelen "fishing" s6zcliklerinin
birlesmesinden alan bu yéntemin te-



Bankanizin gercek sunucusu
http://www.bankam.com

Bankanizin sunucusunda
korunan gercek icerik

Saldirganin sifre sunucusundan
gelen sahte icerik

Saldirganin sifre sunucusu
http://saldirgan.com/phishing/sahtesayfa.hti
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melinde biz masum Internet kullanici-
larin1 sahte e-postalar yoluyla kandir-
mak yatiyor. Dolandiricilar énce kur-
banlarinin hangi bankayla calistigini
ya da hangi sanal aligveris sitesini kul-
landiklarini 6greniyorlar. Ardindan da
bu bankadan ya da alisveris sitesinden
gonderilmis gibi gortinen bir e-postayi
kurbanlarina génderiyorlar. Bu e-pos-
tada yer alan bir baglantiya tiklayarak
56zl gecen Internet tabanl uygulama-
lara giris yapmak icin kullandiklar ki-
sisel bilgilerini gtincellemeleri gerekti-
i, aksi takdirde gtivenlikle ilgili sorun
yasayabilecekleri yaziyor. Gonderilen
e-posta, birebir ilgili kurumdan gonde-
rilmis izlenimi verecek sekilde tasar-
landigindan cogu kisi bunun sahte bir
bildirim oldugunun farkina varmiyor
ve e-postada yer alan baglantiya tikla-
yarak gerekli gtincellemeleri yapiyor.
Bunu yapmasiyla birlikte de, kendisi-
ne 6zel ttim kisisel ve finansal bilgileri
dolandiricilarin ellerine teslim etmis
oluyor. Ciinki e-postada yer alan bag-
lantiya tiklayarak girdigi ve bu bilgi
glincellemelerini yaptig1 web sitesi, as-
Iinda dolandiricilarin  kurbanlarinin
kullandigi Internet bankaciigmin ya
da sanal magazanin sitesine birebir
benzeyecek sekilde tasarladiklar: sah-
te bir site.

“Ben ¢ok iyi bir bilgisayar kullanici-
styim ve bu tlir basit numaralar asla

yutmam!” diyorsaniz, bir kez daha du-
stinmenizi 6éneririz. Clnkd bir pazar
arastirma sirketi olan Gartner’in veri-
lerine gore 2004 yilinin Mayis ayiyla
2005 yilinin Mayis aylar arasindaki 12
aylik bir dénemin sonunda yaklasik
2,4 milyon Amerika’li yetiskin “phis-
hing” yontemiyle yapilan dolandirici-
liklarin kurbani olmus. Bu saldirilarin
bankalara, ttketicilere ve tiiccarlara
toplam maliyetiyse 929 milyon dolar.
Bir yandan Internet kullanicilarmin bi-
ling diizeyi artiyor olsa da bu tiir saldi-
rilarin sayisi da hizla ¢ogalmakta. Ge-
cen yil bu yontemi kullanarak dolandi-
ricilik yapanlar tarafindan hedef al-
nan bankalarin ve e-ticaret sitelerinin
sayisinin iki katindan daha fazla art-
mis olmasi da bunun acik bir gosterge-
si.

Ustelik kullanicilar herhangi bir tiir
yonteme karsi uyaniklik diizeylerini
artirdikca, dolandiricilar da bos dur-
mayip yeni yontemler gelistiriyorlar.
“Pharming” olarak bilinen bir yéntem,
bankalara ve aligveris sitelerine ait ya-
sal siteleri barmdiran sunucularin kor-
sanlar tarafindan ele gecirilmesi ve da-
ha sonra bu sitelerin musterilerinin bi-
rebir yasal 6rneklerine benzeyen sahte
sitelere yonlendirilmesi anlamina geli-
yor. Bu dolandiricilik tdrd “phishing”
yonteminden daha tehlikeli. Clinkd si-
ze gonderilen e-postada yer alan bag-

lantiya tiklamanizi ve acilan site tize-
rinden kullanici bilgilerinizi degistir-
menizi gerektiren “phishing” yonte-
minde olup bitenler, en azindan belli
bir asamaya kadar, sizin kontroltintiz-
de gerceklesiyor. Ancak “pharming”
denen dolandiricilik tirtinde her sey
biitiindyle sizin kontroltintz disinda
oluveriyor. Dolandiricilar tarafindan
gizlice bilgisayariniza birakilan ve bil-
gisayarinizin belli bir béliimtinde su-
rekli saklanan bir degisken, Truva Ati
olarak adlandirilan bir yazilim parcasi
kullaniyor. Bu yazilim parcasi, Web ta-
rayicinizda gecmiste girdiginiz sitelere
ait bilgilerin saklandig1 kasenizle oy-
nuyor ve o sirada ziyaret ettiginiz site-
nin yeniden ytkleniyormus gibi go-
riinmesini sagliyor. Boylece herhangi
bir Internet bankaciligi ya da e-ticaret
sitesini ziyaret etmeye calisirken hic
haberiniz olmadan dolandiricilarin ha-
zirlamis olduklari sahte sitelere yon-
lendiriliyorsunuz ve bu siteler tizerin-
den size ait ttiim bilgiler hirsizlarin eli-
ne ulasiyor.

Kablosuz Baglantilardan
Zombi Bilgisayarlara

Glintimtizde iyice yayginlasmis olan
kablosuz Internet baglant: noktalariy-
sa, sanal kimlik hirsizlar1 icin yeni bir
uygulama ortami. Saldirganlar 6nce
pek cok kafede ya da lokantada bulu-
nan kamuya acik kablosuz aglar tizeri-
ne yerlesiyorlar. Ardindan bu agin us-
tine bindirmek amaciyla yakinlarda




kendilerine ait bir kablosuz Internet

baglanti noktasi kuruyorlar. Saldir-
ganlarin kurdugu bu baglanti noktala-
ria “koti ikizi” anlamina gelen “evil
twin” baglanti deniyor. Bu asamadan
sonra sira kurbanlarin bu aga baglan-
malari icin beklemeye geliyor. Kurban-
lar sahte Internet agini kullanirken,
bu ag1 kuran suclular da kurbanlarin
hareketlerini izliyorlar ve bu kisilere
ait tim bilgileri ele geciriyorlar.
Sanal alemdeki dolandiriciliklar
icinde en trpertici olanlarindan biriy-
se, evinizde kullandiginiz kisisel bilgi-
sayarmizin hi¢ tanimadiginiz bir ya-
banciya karsi yapilacak bir saldirida
gorevlendirilmek amaciyla secilmis
olabilecegi. Cogu sahte web sitesi, sa-
nal dolandiricilarin korsanlikla ele ge-
cirdikleri ev bilgisayarlarina kurulmus
Web sunucularinda barindiriliyor. Bu
sekilde ele gecirilen bilgisayarlara
zombi bilgisayar ad1 veriliyor. Bu zom-
bi bilgisayarlara disaridaki bir kisi ta-
rafindan kontrol edilmeye olanak ve-
ren uzaktan erisilir bir Truva At1 yazi-
lim parcast bulastirilmis oluyor. Bu
makinelerden binlercesine ayni anda
ulasabilen sanal dolandiricilar, bu bil-
gisayarlar1 sahte e-postalar gondermek
ya da sahte Web sitelerini barindirmak
icin kullaniyorlar. Kisaca “bot aglar”
olarak adlandirilan bu robot aglari
suclulara bir yandan bir ¢cok makineyi
ayni anda kontrol edebilme olanagini
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verirken, bir yandan da kendilerini bi-
tiintyle bir isimsizlik katmani altinda
gizlemelerini sagliyor.

Ustelik bu yéntemde suclularm giri-
simlerini kazancl bir is haline getirme-
leri icin yi8inlarca kurbana gereksinim-
leri yok. Cogu zaman birkac kurban bi-

Nasil Korunacagiz?

internet (izerinden yapilan dolandiniciliklar
kendilerini stirekli gelistiriyor olduklarindan, biz
internet kullanicilarinin da her gecen giin daha
dikkatli ve temkinli davranmamiz gerekiyor. Ken-
dimizi korumak icin yapmamiz gerekenlerin belli
bashlarinin bir listesi asagida yer aliyor. Bu liste-
yi uygulayip hepimizin uygulamasi, kendimizi ko-
rumamiz icin temel anahtar olabilir.

BILGISAYARINIZI TEMIZ TUTUN

Bilgisayarinizdaki koruma ve viriis tarama ya-
zilimlarini stirekli glincelleyin. Bilgisayarinizda dii-
zenli olarak virtis taramasi yapin.

BiR ENGEL OLUSTURUN

Windows isletim sisteminin icinde bulunan ko-
ruma duvarinin aktiflestirildiginden emin olun.
Hatta en iyisi bir koruma duvari yazilimi ya da
kendi icinde koruma duvan ozelligi bulunduran
bir yonlendirici satin alin.

KANDIRILMAYIN

Sizden kisisel ya da finansal bilgilerinizi iste-
yen tiim e-postalara karsi temkinli olun. Ciinkii
bankalar ve sanal magazalar miisterilerine asla
hesap bilgilerini giincellemelerini isteyen mesajlar
gondermezler. Size ulasan bir e-postanin dogrulu-
gundan kusku duyarsaniz, hemen bu mesaji gon-
derdigi belirtilen sirketi arayn.

HERHANGI BiR SEYE TIKLAMADAN ONCE
DUSUNUN

E-posta tabanli pek cok viriisiin kendisini bil-

le onlar i¢in yeterli olabiliyor. Bu duru-
ma en iyi 6rneklerden biri Ekim ayinda
her ikisi de Las Vegas’ta yasayan 28 ya-
sindaki Westley Kostelec’in ve 29 ya-
sindaki Ted Stewart’in durumu. Sahte
e-postalar gondermek ve U.S Bank’in
gortiniimindeki sahte siteleri barindir-
mak amaciyla ev bilgisayarlarini ele ge-
cirmeleri nedeniyle bilgisayar dolandi-
ricithigindan suclu bulunan bu iki siber
soyguncu, yalnizca 10 kurbani aglarina
dustirerek kabaca 300.000 e-posta gon-
dermigler ve bu kurbanlar1 aracilidiyla
caldiklar1 hesap bilgilerini kullanarak
kendi hesaplarina 55.000 dolardan faz-
la para aktarmiglar.

Glintimizin dijital bas belalarinin
bir diger turtiyse, gizlice sizi izlemekle
gorevlendirilen tusa basmalar1 kayde-
dici (keystroke-logging) yazilimlar.
Kendini Internet aglari boyunca kop-
yalayan kéta niyetli bir saldirt amach
yazilimin bir parcasi olarak bilgisayari-
nizin tzerine yerlestirilen bu yazilim-
lar, kurbanlarin bilgisayarinda yazdigi
her seyi kaydetmek ve saldirganlara
aktarmak icin kullaniliyor. Kaydedilen
bu bilgiler bilgisayarda bir metin dos-
yasi lzerinde saklaniyor ve sanal do-
landiricr tarafindan olusturulmus tic-
retsiz ve isimsiz bir e-posta hesabina

gisayariniza kurmasi icin tek bir tiklama yeterli-
dir. Ayrica bir e-posta giris yapmaniz icin belli bil-
gileri girmenizi gerektiren bir Web sitesini otoma-
tik olarak aciyorsa mutlaka acilan bu pencereyi
kapatip o sirketin web sitesine URL adresini yaza-
rak yeniden girmeyi deneyin.

KENDi KENDINiZE KONTROLLER YAPIN

Banka hesabinizdaki ve kredi kartinizdaki he-
sap hareketlerini dikkatlice inceleyin. Soyguncu-
lar fark edilmelerini engellemek amaciyla stirekli
olarak kiiciik miktarlarda aktarimlar yapacaklar-
dir.

KAGIT iZLERINiZDEN KURTULUN

Kullanmadiginiz kredi kartlarinizi ve kredi bil-
gilerinizi iceren kagit halindeki bildirimlerinizi
mutlaka yok edin.

CABUCAK HAREKETE GECIN

Kimlik bilgilerinizin calindigini fark eder et-
mez hemen ilgili kurumu ve iilkenizdeki yetkili bi-
rimleri arayin.



dtizenli bir sekilde e-posta olarak gon-
deriliyor. Sanal dolandirici da kendi e-
posta hesabina gonderilen bu dosyala-
1 stirekli inceleyerek kredi karti nu-
maralarini ve parolalar ele gegiriyor.

Eller Yukari, Polis!

Sanal alemdeki dolandiricilik sucla-
rinin islenme yéntemlerinin farkli ol-
masl, bu diinyadaki suglulari ele gecir-
mek icin gereken yontemleri de farkli-
lastirtyor. Sanal dolandiricilar ele ge-
cirmek isteyen yetkililerin, yapacaklari
baskinlar1 saniye diizeyinde hassasi-
yetle ayarlamalar1 gerekiyor. Bu tiir
suclarda “Eller yukari, polis!” demek
pek olasi degil, ctinkt yetkililer bunu
diyene kadar suclular klavyeleriyle bir-
likte coktan kacmis oluyorlar. Bu ne-
denle Kanada, Brezilya, Polonya, Isvec
ve bir cok diger tilkenin resmi yetkili-
leriyle birlikte calisarak ay-
lardir ShadowCrew isimli
sanal su¢ sendikasini arasti-
ran gizli servis ajanlari siber
gangsterlere arkadaslarini
uyarmak ya da su¢ unsuru
tasiyacak kanit niteligindeki
verileri bilgisayarlarindan
silmek icin zaman verme-
mek i¢in cok hizli davrani-
yorlar. Bu sanal suc sendi-
kasinin web sitesi www. sha-
dowcrew.com (su anda ka-
patilmis durumda) sanal
kimlik hirsizligina yénelik
bir tiir sanal aligveris sitesi
gibi is gériyor. Siber dolan-
dinialar bu site tizerinden
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dinyanin her yerindeki kisilere ait
kredi kartlarini, sosyal giivenlik numa-
ralarini, vatandaslik numaralarini ve
anne kizlik soyadlarini kullanilmis ara-
ba parcalari gibi alip satabiliyorlar.
Son iki yil icinde yaklasik 4000 Sha-
dowCrew tyesi, diger insanlarin ya-
samlarina ait 18 milyon e-posta hesa-
bindan ve buna bagli kisisel ve finan-
sal bilgilerden olusan iki terabaytlik
bilgi toplamiglar. 2004 yilinin Ekim
ayinda diizenlenmis baskinlarda tim
diinya genelinde bu sendikanin tyesi
olan 28 stipheli yakalanmis. Yetkililer
baskin yaptiklarinda, bu stphelilerin
cogu klavyelerinin basinda oturuyor-
mus. ABD uyruklu saniklarin alt1 tane-
si 2005 yilinin Kasim ayinda kredi kar-
t1 ve banka hesaplariyla ilgili yaptikla-
r1 dolandiriciliklar konusunda suglari-
ni kabul etmisler. Bu ekibin verdigi za-
rarm buytkligini tam olarak belirle-
mek gli¢ olsa da, yetkililere gére ytiz-
lerce milyon dolar biiytkliigtinde.
Neyse ki bir yandan teknolojiyle
birlikte sanal diinyadaki suclar gelisir-
ken, tim tlkelerdeki resmi kurumlar
da bu konuyla ilgili yasal diizenlemele-
ri olusturmak icin cabalarini artirmak-
ta. ABD’deki pek cok eyalet 6zel kisi-
sel bilgilerin ve vatandaslik numarasi
gibi bilgilerin belli resmi belgelerde,
strlicti ehliyetlerinde ve benzer diger
resmi evraklarda tanimlayici olarak
kullanilmasini kisitlamak icin gerekli
calismalara baslamis durumda. Yasa
diizenleyiciler ayrica, Internet tizerin-
den para transferi yapan her tiirld ku-
rumun veritabanlarini, korsanlarca bil-
gileri ele gecirilen musterilerini haber-
dar edecek sekilde kurmalarini sagla-

maya calistyorlar. Bankalar ve kredi
kart1 sirketleriyse, teknolojik altyapila-
rinin kurulum asamasindan baslaya-
rak, daha geliskin koruma teknolojile-
ri kullanmaya 6zen gésteriyorlar. Ama
yine de biitiintiyle gtivenli bir Internet
ortami olmasi icin daha gidilecek uzun
bir yol var. Bankalarin ve e-ticaret site-
lerinin kullanicilarindan aldiklari sor-
gulama bilgilerini ve korumaya yéne-
lik teknolojik yatirimlarini artirmalari,
devletlerin bu konuyla ilgili yasal di-
zenlemelere 6nem vermesi de kusku-
suz tek basina yeterli degil. Tiim diin-
ya genelindeki Internet kullanicilari-
nin da daha bilingli olmasi ve temkinli
davranmasi, bu tir dolandiriciliklarin
sonucsuz kalmasini saglayacak en
o6nemli etmenlerden biri.

Tirkiye’de Durum

Tiirkiye’de de son yillarda 6zellikle
Internet bankaciligi uygulamalarinin
kullanimmin yayginlasmasiyla, Inter-
net tizerinden yapilan dolandiriciliklar
da glindeme gelmis durumda. 2005 yi-
linin Mayis ayinda bir bankanin inter-
net sitesi tizerinden yapilan yaklasik
74.000 YTL’lik soygun, gtindeme bom-
ba gibi diismustii. Bankanin asil web
adresine benzeyen bir sahte adrese,
bankanmn web sayfasimnin birebir kop-
yasini yerlestiren siber soyguncular,
bu yolla ¢ogu kisinin kullanici bilgile-
rini ele gecirmislerdi. Bu olayda mag-
dur olan kisilerin en biiytk sikayetiy-
se, TC kanunlarmin Internet tizerin-
den islenen bu tiir suclarla mtcadele-
de son derece yetersiz olmasi. Magdur-
larin cogu davalarinin bir tirli sonug-
lanmamasindan, sonucla-
nan davalarin da magduri-
yetlerini giderememis olma-
sindan ve temyize gitmek
durumunda kalmis olmala-
rindan 6tiird hala kayiplari-
n1 giderebilmis durumda
degiller.

Aysenur T. Akman

Kaynaklar:

Krebs, B.; “Do You Know Where Your Identity
Is?”, Popular Mechanics, Subat 2006.
Yardima Kaynaklar

Knight, W.; “Thousands of Zombie PCs Created
Daily”, New Scientist, http://www.newscien-
tist.com/article.ns?id=dn6420
http://www.antivirus.odtu.edu.tr/
http://www.sanalbankamagdurlari.com
http//turk.internet.com
http://project.honeynet.org
http://www.radikal.com.tr

Nisan 2006 [} BiLiM TEKNIK





