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Kriptolojinin
Gecmisi

Iletisime gecen iki kisi arasinda
baskalarinin 6grenmesini
istemedikleri bazt mesajlar olabilir.
Tarihin basindan bu yana insanlar
bu tir mesajlart gizli tutmanin
yollarint aradt. Bu amagla
kullantlan en eski yontemlerden
biri, alfabedeki harflerin belli
saylda kaydirillarak baska bir
harfle yer degistirilmesiyle
mesajlarin sifrelenmesidir. Roma
hiikimdart Jul Sezar tarafindan
siklikla kullanilan bu yontem
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Sezar sifreleme olarak da bilinir.
Ornedin, 3 harf atlamali Sezar
sifresinde “BABA” yerine “EDED”
yazilir. Ote yandan, Sezar sifresini
(cevrimsel alfabe) kirmak gorece
kolaydur: Bir filolog (dil bilimci),
bir dilde en ¢ok kullanilan
harfleri tespit edebilir. O harfler
ile mesajda en sik gecen harfler
karsilastirilarak hangi harfin hangi
harf ile degdistirildigi bulunabilir.
Bu adumlarin ardindan sifreli
mesaj da ¢ozUlmus olur.

Sezar sifrelemede
alfabedeki harfler
ileriye veya geriye
dogru belli sayida
kaydirilarak sifreli
metin yazilir.

Antik Yunan’da Spartalilar tarafindan
kullanilan Scytale. Bir sopanin etrafina
sarilan parsomen seride yazilan mesaj, serit
¢Ozlillip de yukaridan asagiya okundugunda
anlamsiz goriinse de ayni ¢apta bir sopanin
etrafina yeniden sarildiginda okunabilir
hale geliyor.
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Bir baska benzer yontem de
harflerin baska sembollerle
degistirilmesidir. Ancak bu
yontemde de Sezar sifrelemeye
benzer bir zayiflik vardir. Sik
kullanilan sézcuklerin ve
harflerin denenmesiyle bu
sifreleme de hizla ¢ozilebilir.
1587’de Iskocya kralicesi Mary,
kuzeni I. Elizabeth’e suikast
girisimi i¢in S6r Anthony
Babington’a bu yontemle
sifrelenmis bir mesaj gonderdi.
Ik basta anlasilmaz gériinen

bu mesaj, detayli sekilde
incelendiginde bazi sembollerin
gesitli stkliklarda tekrarlandigt
tespit edildi. ingilizce metinlerde
harflerin siklik oranina bakilarak
kolayca ¢Oziilebilecek bu sifreli
metin, Kralice I. Elizabeth’in
ajanlar tarafindan ¢6zuldi ve bu
nedenle hem Babington hem de
Kralice Mary idam edildi.

Kralice Mary tarafindan Sor Anthony
Babington’a yazilan sifreli mektup ve
¢ozumu

Sonraki donemlerde kullanilan
nispeten daha guvenilir ve
poptler bir sifreleme yontemi
ise Blaise de Vigenere tarafindan
1586’da yazilan bir kitapta
anlatilan Vigenere sifrelemedir.
Bu yontemde bir anahtar
sO0zcik, metindeki her bir harfin
sifrelenmesi i¢in kaydirilarak
kullanilir. Anahtar sézcigun
sonuna gelince tekrar basa
donerek sifreleme islemine
devam edilir. Bu sayede her

bir harf i¢in her seferinde aynt
sifreli harf kullanilmamzts olur,
dolayisiyla da siklik analizi
yaptlamaz. 300 yil boyunca ¢ok
guvenli bir sifreleme yontemi
olarak kabul goren Vigenere
sifreleme, 1863’te

Friedrich Kasiski

tarafindan kurildt.

Kasiski’nin yontemi

anahtar s6zctigun harf
sayisinl tahmin etmekle
basliyordu. Anahtar

s6zcligun uzunlugu

tahmin edildikten sonra

ise is siklik analiziyle
¢Ozilebilecek bir yer
degistirme sifrelemesine
dontistiyordu.

Gectigimiz

yuzyllin

basinda ise

¢ok daha gtugla

bir sifreleme

yontemi olan

Enigma Almanlar tarafindan
gelistirildi. Bu kriptoloji

yonteminde Enigma adt
verilen elektromekanik bir
alet yardumiyla bir anahtar
s6zclik ve makinenin
baslangi¢ durumuna gore
her bir harfin farkli bir
harfe donustirildugu

¢ok daha karmasik bir
sistem kullaniliyordu. II.
Dilnya Savast'nda Almanlar
Enigma’nin kirillamaz
oldugunu distuntyorlardt.
Hatta Enigma’nin
kirilamayacagina o kadar
inanmzislardt ki bazt Alman
generalleri savastan sonra
bile Enigma’nin kirildigina
inanmay1 reddettiler.

Enigma
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Ancak Enigma bilgisayar
biliminin 6nclilerinden Alan
Turing’in de i¢inde bulundugu
bir ekip tarafindan kirilmustt.
Enigma’nin kirilmasinda bazt
dikkatsizlikler ve hatalar da

bu ekibe yardimct olmustu.
Ornegin hemen her mesajin
“Heil Hitler” ifadesiyle bitmesi
Onemli bir ipucu saglamistt.
Ayrica Enigma hi¢bir zaman bir
harfi kendisiyle eslestirmiyordu.
1941’de Enigma’yt ¢c6zmeye
calisan ingiliz ekibi uzun bir
sifreli metin aldt. Bu metinde

hi¢ L harfi gegcmiyordu. Bu

kadar uzun bir metinde L gibi
Almancada sik kullanilan bir
harfin bulunmamast mimkiin
degildi. Bunun tek bir agiklamast
vardi, o da aslinda bu metnin
sadece L harfinden olusan bir test
mesajt olmastydt. Bir operator
muhtemelen L harfini test etmek
icin L’ye basili tutarak uzunca bir
sifreli metin olusturmustu. Bu
sayede bir sonraki mesaj ¢oziildu
ve Cape Matapan muharebesi
kazanuldt.

Enigma’nin nasil calistigint
ayrintilt olarak anlatan bir videoyu
izlemek icin https://youtu.be/
ybkkiGt]JmkM adresini ziyaret
edebilir ya da asagidaki kare

kodu akilli cthazinizdaki barkod
okuyucuya okutabilirsiniz.
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Giivenli
Sifreleme

II. Dlinya Savast sonrasinda
“bilgisayar ¢agt” basladi ve
kriptoloji artik savaslarda
kullantilan veya tist diizey devlet
yoneticilerinin ihtiya¢c duydugu
bir alan olmaktan ¢ikarak
herkesin kullandigt bir sisteme
donustl. Bunun i¢in ¢ok daha
guvenli sifreleme yontemlerine
ihtiyag vardi. Ge¢mis kriptoloji
sistemleri sifreleme yontemini
gizlemeye dayantyordu. Sifreyi
¢6zmeye calisan kisinin mesajin
nasil sifrelendigini bilmemesinin
onemli bir givenlik énlemi
oldugu distuntliyordu.

Ancak her defasinda farkl
sifreler kullantyor olsaniz da
aynt yontemin tekrar tekrar

Bir donemin en popller internet tarayicisi
Netscape kriptolojide ihtiya¢ duydugu
rastgele saylyi Giretme konusunda kolaya
kaginca biiytik bir gtivenlik agigi ortaya
cikmusti.
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kullanilmast sonucunda eninde
sonunda kullandiginiz yontem
tespit edilebilir. Bu nedenle
temel bazi ilkeler ortaya kondu.
Bunlardan biri, “Bir kripto
sistem, sifreleme anahtart
bilinmedigdi slirece o sistemle
ilgili her sey biliniyor olsa bile
guvenli olmalidir” ilkesidir. Bunu
gerceklestirebilmek i¢in rastgele
uretilen gizli anahtarlar kullantlir.

Tim modern kripto sistemler gizli
anahtarlar tizerine insa edilir. Bu
anahtarlar tahmin edilememelidir.
Kriptolojide gizlilik icin rastgelelik
¢ok Oonemlidir. Bilgisayar Uizerinde
rastgele bir say1 iretmenin bir
yolunu bulmaniz gerekir. Rastgele
sayl Uretmek i¢in bilgisayar aginda
yasanan gecikmeyi referans
almak, kullanicilarin klavye
kullanumt ve fare hareketlerini
dikkate almak gibi yontemlerden
tutun da termal sicaklik
dalgalanmalarint veya niikleer
bozunmay1 6l¢en donanumlar
kullanmaya kadar bir¢ok yontem
gelistirilmistir. Eger rastgele

sayl Uretme yOnteminiz zayifsa
kurdugunuz kripto sistem de zayif
olur. Ornedin; Netscape tarayicist,
SSL iletisimi i¢in bilgisayardaki
islem numarasint (ProcessID) ve
gunin saatini dikkate aliyordu.
Kaynak kodunun gizli olmasimna
guivenen Netscape’in kaynak kodu
tersine mithendislik yontemleriyle
¢Ozuliince SSL sifrelemesi de
¢Ozuldu. 2012’de bazt guivenlik
uzmanlart internetteki giivenli
sekilde sifrelenmis metinleri
analiz ettiklerinde bunlarin bir



kisminin kolayca kirlabildigini
tespit ettiler. Problemin kaynagy;
klavye, fare ve sabit disk gibi
donanumlarin aksine rastgele sayt
uretmede entropi saglayacagt
distiniilen imkanlara sahip
olmayan yazici gibi cihazlarin
urettigi sifrelenmis metinlerdi.
Bu cihazlar tam olarak rastgele

bir say1 tiretemediklerinden sifreli
metinleri kolayca kirilabiliyordu.

Bir sifreli metni kirmak icin ilk
akla gelen yol sifreyi tahmin
etmektir. Muhtemel biitiin
olastliklart denerseniz sifreyi
kirabilirsiniz. Ancak ¢ogu sifreleme
yonteminde tim olastliklar kiimesi

CIA merkez binasinin 6nilinde yer alan Kryptos adli heykeldeki sifreli mesajlardan (igti ¢oziilse de

dordiinctisti hala gizemini koruyor.

pratik olarak denenemeyecek
kadar biiyiiktiir. Ornedin, Enigma
icin olast anahtar kiimesi 10
ihtimalden olusuyordu. Yani tim
galaksimizi stk hizinda ¢alisan
bilgisayarlarla doldursak bile

biz tim olasiliklart denemeye
imkan bulamadan Glines’in tim
enerjisi biterdi. Dolayistyla cogu
zaman sifreyi tahmin etmek ise
yaramaz. Bu nedenle sifreli metni
kirmak i¢in bazi olasiliklarin
mantiksal olarak elenmesi
gerekir. Bunun i¢in de tipkt
Enigma’nin kirtlmasinda oldugu
gibi sifreli metnin orijinal metinle
ilgili sagladigt bazt bilgilerden
faydalanmaliyiz. Miitkemmel bir
sifreleme isleminde sifreli metnin
orijinal metinle ilgili hi¢bir bilgiyi
acik etmemesi gerekir. Bunun
icin de sifreleme i¢in kullanilan
anahtarin da metin kadar uzun
olmast lazumdir ve bu da pratik
olarak miimkin degildir. Yine de
modern sifreleme yontemleri bu
ilkeler lizerine insa edilmistir.
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Her ne kadar sifrelemenin ge¢misi
¢ok eskilere dayansa da gunlik
hayatta kullandigimiz bir¢ok sistem
yeteri kadar gtivenli degildir.
Ornegin internete baglanmak

i¢in kullanilan kablosuz aglarda
kullanitlan WEP (Wired Equivalence
Privacy) protokoli, 1999’da giivenli
iletisim i¢in gelistirilmisti. Ancak
iki yil iginde bu protokoliin pek

de gtivenli olmadigt ortaya ¢ikti.
Oyle ki WEP sifreli modemler

bir dakikadan kisa bir stirede
kurlabiliyordu. Bu bilgiye ragmen
yullar boyunca tretilen bircok
modemde, varsaytlan erisim
protokoli olarak WEP kullanilmaya
devam edildi. 2012’de bile kablosuz
modemlerin dortte biri WEP ile
iletisim kuruyordu. Bugtin hala
WEP kullanan bir¢ok cihaz var. Bu
ornek bize gtivenli tasarlanmayan
bir protokolin yillar boyu stirecek
zararlara yol acabilecedini
gosteriyor.

Guvenli sifreleme i¢in yillar i¢inde
cesitli kriptoloji yaklasumlart
gelistirildi. Geleneksel olarak
kripto sistemler gerceklesen
saldirilara karst yeni dnlemler
almak suretiyle iyilestirmelerin
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yapudigt dongisel bir modelle
tasarlanur. Tasarlanan bir sifreleme
modeli saldirtya ugrayinca
mevcut hatalar iyilestirilerek
daha iyi bir model gelistirilir.
Gelisimsel bir model olsa da bu
modelde de bir kripto sistemin
guvenli oldugundan emin

olmak mumkiin degildir. Yine

de yeterince gtvenli(!) oldugu
distntldiginde s6z konusu
model kullanimaya baslanir.
Ayrica gelistirilen sistemin kripto
analizini yapabilmek i¢in bilgili ve
kabiliyetli uzmanlar yetistirmek de
gerekir, bu da hayli zor bir istir.

Ote yandan, “hesaplama
karmasast kurami” diye bilinen
bir yaklasumla, sifreyi ¢c0zmeye
¢alisan kisinin sahip oldugu bilgi
isleme glicini hesaba katarak
kripto sistemler tasarlanabilir. Bir
baska deyisle, sifreli metin teoride

kirilabilir olsa da pratikte gerekli
bilgisayar glici saglanamadigt
icin kurillamayacaktir. Bu tir
sifreleme i¢in matematiksel
problemlerden faydalanmamiz
gerekir. Bunlar ¢yle problemler
olmalt ki mesajt sifreleyenler
fazla zahmet cekmemeli, sifreyi
kirmaya ¢alisanlarsa ¢ok zahmet
¢ekmelidir. Bu tur problemler i¢in
bilgisayar biliminde NP-Complete
olarak bilinen hesaplamast zor
problemler akla gelir. Ancak
bunlar sifreleme i¢in iyi bir
secim dedildir. Clinki en kota
senaryoda hesaplamast ¢ok

zor olsa da ortalama durumlar
icin hesaplanmalart o kadar da
zor degildir. Bu baglamda, tek
yonli fonksiyonlar kriptoloji i¢cin
¢ok daha ideal problemler. Bu
fonksiyonlart hesaplamast ¢ok
kolay ama geri dondirmesi ¢ok
zordur. Tek yonli fonksiyonlart




tipkt cam bir vazo gibi
distnebilirsiniz. Kirmast kolay
ama tekrar birlestirmesi ¢ok zordur.
Bu tiir fonksiyonlara en gtizel 6rnek
¢arpma islemidir. Biitiin sayilar

ya asal sayldir ya da asal sayilarin
carpumtyla olusur. ki saymin
¢arpumint hesaplamak kolaydtr.
Ama rastgele verilen bir sayinin
hangi sayilarn ¢arpimt oldugunu
hesaplamak ¢ok ¢ok zordur.
Ornegdin 20’nin 2x2x5 oldugunu
anlamak kolaydir ancak
2.244.354’(in 2 X 3 X 7 X 53.437
oldugunu tespit etmek hayli

zordur. Bir bilgisayar i¢in, her biri
100 basamak uzunlugunda iki

asal saytwyl carpmak o kadar da zor
degildir. Ancak buyuk bir sayiyt

asal carpanlarina ayurmak stiper
bilgisayarlar i¢in bile olduk¢a zaman
alicidwr. Bu matematiksel bilgiyi
kullanarak bir sifreleme sistemi yani
guvenlik modeli gelistirilebilir.

Gizli Anahtar

Sifreleme

Orijinal Metin

Gilivenlik
Modeli

Ideal senaryoda iletisime gecmek
isteyen iki kisi baska hicbir kimsenin
haberdar olamayacagt bir kanal
Uzerinden iletisim kurabilmeli.
Ancak gercek hayatta boyle bir
kanal yerine internet ve telefon

gibi baskalarina da agik kanallar
uzerinden iletisim saglantyor.
Kriptolojinin temel islevi bu sekilde
acik kanallar tizerinden yapilan
iletisimi gtivenli kilmaktur. Kriptoloji
ideal bir kanalin tim ozelliklerini
saglamaya calismak yerine
mahremiyet, mesajin gercekligi

ve biitinligu gibi en 6nemli
konulara odaklanir. Bu amaglart
gerceklestirebilmek icin taraflar bir
iletisim yontemi, yani “protokol”
uzerinde anlagmalidir. Kullantlacak
sifreleme yontemlerinin yamn sira
yazilumlar ve cihazlar gibi unsurlarin
timu protokol kapsaminda

Simetrik Sifreleme

belirlenir. Kriptolojide sadece
guvenli iletisim kuran kisilerin
bildidi, ancak baskalarinin bilmedigi
0zel bazt bilgilerden faydalanilir.
Kriptolojide kullanilacak gtivenlik
modeli baslangicta kimin hangi
anahtar sifrelere sahip oldugunu
belirler. Temel olarak iki giivenlik
modeli vardur: Simetrik (paylastlan
anahtarly) ve asimetrik (agik
anahtarlt) model.

Simetrik
Model

En basit ve yaygin model gonderici
ve alicinin baskalarinin bilmedigi
bir anahtar kullanarak sifreleme
yapmasidir. Simetrik model denilen
bu yontemde, tiim sifreleme ve sifre
¢6zme islemleri bu anahtara gore
yapulir. Gonderici ve alict taraflar
guvenli iletisime baslamadan 6nce
bir sekilde ortak bir anahtar (sifre)
belirlemelidir. Bir sekilde iki tarafin

Gizli Anahtar

Sifre COzme

Karistirilmis Veri

Orijinal Metin
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da bu sifreyi bildigi ve Gi¢tincii
tarafin bu sifreyi ele geciremeyecegi
varsayllir. Simetrik algoritma, bir
sifreleme algoritmast ve anahtar
sifre kullanarak agik bir metni
anlamsiz bir metne cevirir. Ayrica

mesajin yolda degistirilmedigini
dogrulamak i¢in mesaj kimlik
kodu (MAC) adu verilen bir etiket
de mesaja eklenir. Gonderici bu
etiketi olusturmak icin sifreli metin
ve anahtan birlikte kullanir. Eger
metin icerisinde kig¢uk bir kisum
dedisse bile bu etiket gecersiz
olacaktir. Bu sifrelenmis metni ele
geciren U¢lincu bir kisi baslangictaki
ac¢ik metinle ilgili hi¢bir bilgiye
ulasamamalidir.

Genel Anahtar

Sifreleme

Orijinal Metin
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Ote yandan simetrik modelde

bir saldirgan sifreli metnin
uzunlugunu analiz ederek orijinal
metnin uzunlugunu ¢ozebilir.
Ayrica taraflarla ilgili sahip oldugu
ek bilgiler (kim olduklart, ne
amagla konustuklari, konunun ne
oldugu gibi) sifrenin kirtlmasina
yardumct olabilir.

Asimetrik
Model

50 yul 6ncesine kadar kriptoloji,
sifrelemek icin kullanilan anahtarin
sifreyi ¢ozecek kisilerle 6nceden
paylasilmast esasina dayantyordu.
Sezar sifrelemede kag karakter
kaydiriimast gerektigi taraflarca
Onceden belirleniyordu. Enigma’da
da sifrelenen mesaji ¢6zebilmek
icin bir Enigma cihazina ve sifre
defterine ihtiyag vardt. Peki ya
bdyle bir imkan yoksa? Yani taraflar
guivenli iletisim i¢in kullanacaklart
sifreyi Onceden paylasmamislarsa

0 zaman ne olacak? 1974’te
Berkeley’de tUniversite 6grencisi
olan Ralph C. Merkle bir ders
icin verdigi proje onerisine sOyle
baslamuistt:

“Bugtiine kadar dogru kabul edilen,
Tki kigi gtivenli iletisim kurmak igin
onceden bir sifreli iletisim yéntemi
lizerinde anlasmalidir, aksi takdirde
herkese agik bir iletisim kanalini
kullanarak gtivenli sekilde iletisim
kuramazlar’ varsayiminin yanlis
oldugunu disiniyorum. Hayur
saka yapmiyorum...”

Her ne kadar Merkle’'in proje
Onerisi okul tarafindan reddedilse
de sonrasinda Merkle ile tanisan
Whitfield Diffie ve Martin Hellman
bu fikri gelistirip adina “acik
anahtar kriptografisi” (public key
cryptosystem) diyerek 1976’da
yayumladiklart makaleyle bugtin
Diffie-Hellman anahtar dedisim
protokolii diye bilinen yontemi
diinyaya tanuttt.

Ozel Anahtar

Sifre COzme

Sifreli Veri

Orijinal Metin
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Acik anahtarlt model olarak da
bilinen asimetrik modelde, iletisim
kurmak isteyen taraflar arasinda
Onceden bilinen bir anahtar sifre
kullanimaz. Her iki tarafin da
herkesle (i¢tncu kisiler dahil)
paylastigt bir a¢ik anahtart ve
kimseyle paylasmadigt bir gizli
anahtart olur. Gonderici gizli bir
mesaj gondermek istediginde
alictnin agik anahtarint kullanarak
bu mesajt sifreler. Bu sifreyi
¢0zmek icin ise alicinin gizli
anahtart gerekir, aksi takdirde bu
sifre ¢0zlilemez (daha dogrusu
¢Ozlllmesi mevcut bilgisayarlarin
kapasitesiyle son derece zordur).
Alict ise kendi gizli anahtarint
kullanarak sifreli metni aninda
¢Ozebilir. Mesajin belirli bir
gondericiden geldigini teyit etmek
icin sifreli mesaja bir imza bolimu
eklenir. Bu bolim gondericinin
gizli anahtaryla sifrelenmis olsa

da gondericinin a¢ik anahtariyla
¢Ozulebilir. Boylece alict mesajdaki
imza boliminu gondericinin agik
anahtartyla ¢6zerek bu mesajin
gercekten de o belirli gondericiden
geldigini anlar. Bir 6nceki béliimde
bahsettigimiz asal ¢arpanlara
aylirma konusu burada kullantlr.
Acik anahtar buytk sayt iken,

gizli anahtar bu sayiyt olusturan
asal sayilardir. Asal sayilardan

acik anahtara ulasilabilirken, acik
anahtardan c¢arpanlart olusturan
saytlara ulastlamaz.

Gunumiuzde asimetrik sifreleme
icin en yaygin kullantlan yontem
RSA algoritmasidir. RSA’da agik
anahtarla sifrelenen metin gizli
anahtarla ¢6zulir, gizli anahtarla
sifrelenen metin de ag¢ik anahtarla
¢Ozulur. Boylece size mesaj
gondermek isteyen kisi mesajt
sizin ag¢ik anahtarinizla sifreleyerek

gonderir. Gizli anahtar sadece
sizde oldugu i¢in bu sifreyi sizden
baskast ¢0zemez. RSA anahtarlart
genellikle 1.024 veya 2.048 bit
uzunlugunda olur. iki yl stiren bir
denemede, ¢cok yogun islemci giici
ve bircok kisinin destediyle 768
bitlik bir RSA sifresi kirildt. islemci
kapasitesindeki hizli artis dikkate
alindiginda éntimuizdeki yillar
icerisinde 1.024 bitlik sifrelerin
kirildigunt gorebiliriz. Dolayistyla
artik 2048 bit veya daha uzun
sifrelerin kullanilmast tavsiye
ediliyor. internet erisiminde
siklikla kullanilan TLS (Transport
Layer Security) de RSA lizerine
kuruludur.

Hash bir verinin matematiksel
Ozetini ifade eden deder

olarak tanimlanabilir. Elimizde
internetten indirdigimiz bir
dosya oldugunu varsayalim, bu
dosyanun orijinal dosyanin bire
bir aynist oldugundan nasil emin
olabiliriz? Elbette orijinal dosya
indirilip biitin veri bitleri tek tek
karsilastirilarak saglama yapilabilir
ama bu son derece zahmetli bir
yontemdir. iste bu noktada Hash
fonksiyonlart devreye girer. Bu
fonksiyonlar veri boyutu ne
kadar buiytik olursa olsun hep
aynt uzunlukta bir 6zet ¢ikarr.
Verideki bir bit degismis olsa bile
farkl bir ézet ortaya ¢ikar. iki
ayri dosyanin aynt hash 6zetine
sahip olma olastliklart hayli
dusuktir. Hash fonksiyonlart bir
veriyi sabit uzunluktaki baska bir
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veriye donustiiren algoritmalardur.
Bu fonksiyonlar deterministik
olarak calisir. Yani bir veri i¢in her
defasinda aynt sonucu verir. iki
dosyanin aynt olup olmadigint
kontrol etmek i¢in faydalt bir
yontem olsa da isin i¢ine gizlilik
girdiginde bu fonksiyonlar yetersiz
kalabilir. Her ne kadar 6zet
veriden orijinal veriye ulasmanin
dogrudan bir yolu olmasa da
(¢cinki bu veri 6zettir) dolaylt
yontemlerle orijinal veri tahmin
edilebilir.

Cevrim ici sistemlere giris yapmak
icin kullandigumiz parolalar veri
tabanlarinda hash’lenerek saklanir.
Ornegin Adana909 seklinde bir
parolaniz oldugunu varsayalum. Bu
parola bir hash fonksiyonundan
gecirilerek ZHHHHXXHXGSUYTK
seklinde bir metne donusturulir
ve veri tabaninda saklantr. Siz
sisteme her girmeye calistiginizda
girdiginiz parola aynt yontemle
hash’e donustirilir ve hash’ler
kiyaslanir. Eger hash’ler aynt ise
girmenize izin verilir. Bu sistemin
veri tabanint ele geciren kota
niyetli bir bilgisayar korsant ¢okca
bilinen parolalarin hash’lerini
kiyaslayarak var olan parolalart
kirabilir. Bu sorunu ¢6zmek i¢in
tuz (salt) adi verilen bir anahtar
s6zcik kullanilir. Kullanilan hash
fonksiyonuna sadece sistemin
sahibinin bildigi 6zel bir metin
kullanilarak dontisim saglanur.
Boylece veri tabant ele gegirilse
bile bu parolalar orijinaline
donusturilemez. Hatta kimi
sistemlerde her kullanict icin
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farkli bir tuz olusturulur ve bu

tuz degderleri de veri tabaninda
saklanir. Bdylece aynt parolayt
kullanan kisilerin hash’leri bile
farkli olur. Bu durumda veri
tabanint ele geciren bir bilgisayar
korsaninin her bir kullanicinin
sifresini ¢0zmesi i¢in ayrt ayrt
bilitlin bilinen parolalart denemesi
gerekir ki bu da ¢ok ¢ok maliyetli
bir islemdir. Dolayistyla bu
yontemle parolalar givenli sekilde
saklanmts olur. MD5, SHA-1, SHA-2,
SHA-3, bcrypt, ve BLAKE3 gibi
algoritmalar en popiiler hash
algoritmalaridir.

Blok Sifreleme

Blok sifreleme belli uzunluktaki
veri bloklarint sifrelemek i¢in
kullanilan algoritmadir. Bu
algoritma bir a¢ik metni, bir
anahtar metin yardumiyla aynt
uzunluktaki farklt bir metne
dontstirdr. Sifrelenmis metin
aynt anahtar metin kullanilarak bir
sifre ¢0zme algoritmasiyla tekrar
aclk metne de dontusturiilebilir.
Su anda kullantilan en poptler
blok sifreleme metodu Ingilizce

AN

Advanced Encryption Standard
(ileri Sifreleme Standardt)
ifadesinin kisaltmast olan AES’dir.
Bu algoritma, DES adindaki blok
sifreleme metodunun yeterli
gelmemesi tizerine herkesin
katilumina agik olarak diizenlenen
bir yarisma sonucunda ortaya ¢iktt
ve genis bir ¢evre tarafindan kabul
gordl. AES’de blok uzunluklart 128
bit, anahtar uzunluklariysa 128,192
ve 256 bit uzunlugunda olabilir.

KUANTUM
KRIPTOLOJI

Kuantum fiziginin kriptolojide
kullanumt yeni gibi gelse de aslinda
1960’lara kadar uzantyor. 1968’de
Stephen Weisner’in kuantum para
uygulamast kuantum fiziginin
kriptolojiye dontk ilk uygulamast
olarak literatiire gecti. Kuantumla
ilgili temel kavramlart anlamak



biraz gii¢c. Ornegin bir cisimcigin

aynt anda iki yerde veya durumda
bulunabilmesi olarak adlandirilan
siperpozisyon, cisimciklerin
arasinda uzun mesafeler olsa

bile etkilesim halinde oldugu
kuantum dolanikligt ve kuantum
bilinmezligi gibi ilkeler klasik
fizikten ¢ok farkli oldugu i¢in bu
konulart anlamak ve tizerlerinde
¢alismak hayli zor olabilir.

Klasik bilisimde her sey 0 veya 1
degeri alabilen bitler tizerine insa
edilmistir. Kuantum bilisimdeyse
bit yerinde kiibit (qubit) varduir. Bit
0 veya 1 degerlerinden biri olmak
zorundadir ancak kiibit i¢in boyle
bir zorunluluk yoktur, her ikisi
birden olabilir. Biraz kafa karistirict
olsa da kuantum bilisimi gticli
yapan bu temellerdir. Bir kiibite
Ol¢im islemi uygulandiginda 0
veya 1 olarak bir deger elde edilir.
Yani artik kubit klasik bir bite

doénismius olur. Bir bakima Olgerek
kuantum sistemi bozmus oluruz.

Diger yandan, bir kuantum
sistemi fiziksel olarak klonlamak
mumkiin dedildir. Bir bagka
deyisle bir kuantum verisini alip
iki esit kopya olarak veren bir
sistem yoktur. Cinki kopyalamak
icin okudugunuz anda kuantum
sistem bozulur. Kuantumu

ilging kilan bir baska unsur da
kuantum dolanikligidir. Elimizde
bir kiibit oldugunu distnelim.
Bunu 0lcerek kuantum sistemini
¢Okerttigimizde ilgisiz gibi
gortinen bir baska kiibit de
bundan etkilenir ve aynt anda o
da ¢Oker. Bir bakima gortintirde
birbiriyle bir bagt olmayan ama
ortak hareket eden iki kutunuz var
gibi dlistinebilirsiniz.

Kuantum kriptolojinin temelleri
eslenik kodlama (conjugate

coding) veya kuantum kodlama
diye adlandirilan yonteme
dayantyor. Bu yontem daha 6nce
bahsedilen iki anahtar 6zellige
gbre calisir. ilk olarak, eslenik
kubitlerden birini okumak
diderinin de yikilmasina neden
olur. ikincisi, kuantum kodlamayt
dogrulayabilmek i¢in kodlama
algoritmasint bilmek gereKir;
aksi takdirde kodlanmts veri
okundugunda yapist bozulacagt
icin onu dogrulamak mimkin
olmayacaktir. Wiesner’in yillar
Once ortaya attigi kuantum
para, tam da bu ilkeler tizerine
kuruluyordu ve asla sahtesi
yapilamayacak dijital jetonlar
uretmeyi hedefliyordu.

Kuantum anahtar dagilimt
(Quantum Key Distribution
-QKD) ise glvenli iletisim
kurmak isteyen iki tarafin
rastgele Uretilmis kuantum
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temelli ortak anahtarlarin
mesajlart sifrelemek ve sifreyi
¢6zmek i¢in kullantlmasidir. Bu
yontuyle geleneksel kriptografik
sistemlere benzese de gonderilen
mesajlarin i¢iincu bir Kisi
tarafindan okunmast durumunda
¢Oken kuantum sistemlerden
dolayt mesajlar bozulacak ve
birilerinin araya girdigi aninda
anlastlacaktir. Geleneksel agik
anahtar sistemleri hesaplama
zorluguna dayanarak calisirken
QKD tamamen kuantum fiziginin
temel yapisina dayali olarak
calisir. Ancak QKD yonteminde
ortak anahtarin énceden biliniyor
olmast gerekliligi bir sitnurlilik
olarak degerlendirilebilir. Kuantum
sifrelemede ilk akla gelenin QKD
olmasindaki en bliylik etken,
laboratuvar ortaminda test
edilebiliyor olmasidir.

Kriptolojinin temel 6gelerinden
birisi de tistlenme semasidir.
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Ustlenme semasinda secilmis bir
bilgiyi kapali olarak baskalariyla
paylasirsiniz ve sonrasinda

o bilgiye erismek i¢in gerekli
anahtart sectiginiz kisiyle
paylasirsiniz. Ustlenme semasint
bir mektup yazip kii¢iik bir kasaya
kilitleyerek kasayt bir baskasina
gondermeye benzetebilirsiniz.
Zaman geldiginde anahtart
paylasarak karsidakinin
mektubun icerigini gérmesini
saglayabilirsiniz ancak o zamana
kadar bu bilgi degismeden kasada
saklt kalir. Kuantum kriptolojide
bu isin yapilabilmesi i¢in bit
ustlenmesinden faydalanilr.

Bit Gistlenmesinde gonderici
alictya iki bilgi gonderir. Alict bu
bilgilerden birisini almay seger.
GoOnderici alictnin bu bilgilerden
sadece birini aldigindan emin olur.
Alict da gondericinin bu bilgileri
sonradan degistirmediginden
emin olur. Onceleri bu

kavramun kuantum bilisimde

yaptlabilecedi diistinuliirken
sonrasinda bu islemi gtivenli

bir sekilde gerceklestirmeyle

ilgili soru isaretleri ortaya ¢iktt.
Bu alanda calisuldik¢a iki yonla
hesaplama ve taraflarin karsiiklu
guvensizliginin giderilmesi gibi
hususlarda kuantumun sundugu
olanaklarin yeterli olamayabilecedi
sorulart giindeme gelmeye
basladi. Dolayisiyla, kuantum
bilisim kriptolojinin temellerini
olusturan ilkeleri saglayamazsa
guvenli bir kriptoloji yontemi
olarak kullanilamayabilir. Buna
ragmen QKD’nin basariyla
uygulanabilecedi kuantum tabanlt
aglarin kurulmast i¢in ¢alismalar
devam ediyor. Yani bildigimiz
internet aginin yerine kuantum
icin uygun hatlarla hazirlanmis
yeni bir agin olusturulmast
gerekiyor. Bu konuda DARPA
Quantum Network, Vienna QKD,
Cin hiyerarsik metropol agti, Tokyo
QKD, 2.000 km’lik Beijing-Shanghai
kuantum hatt1 ve Birlesik Krallik
kuantum agu gibi aglar tizerine
¢alismalar yuratuliyor.

Ote yandan kuantum bilisimin
kriptolojiyle iki yonli ilgisi
bulunuyor. Birincisi yukarida
belirttigimiz kuantum anahtar
daguitumi (QKD) adindaki gtivenli
iletisim saglayan kripto sistemin
kurulmast, digeri ise kuantum
sonrast sifreleme (PQC). Kuantum
bilgisayarlarin teoride sundugu
devasa hesaplama gtictiyle,
buglinki stiper bilgisayarlarla bile
kirilmast binlerce yil stirebilecek
sifreler saniyeler i¢cinde kirilabilir.




Bugiin i¢in sifrelenmis bir
iletisimi dinleseniz bile veriler
sifreli oldugu icin icerigini tespit
edemezsiniz. Ancak bu sifreli
iletisim kayitlarint saklayip birkag
yil sonra ortaya ¢ikabilecek yeni
bir klasik algoritmayla veya
kuantum bilgisayarla ¢ozmek
mumkin olabilir. Yani kuantum
teknolojisinde yasanacak
gelismeler sadece gelecekteki
iletisimimizi etkilemeyecek. Buglin
yapmils oldugumuz sifrelenmis
guvenli iletisimlerimiz kay1t
altina alinip ileride ortaya ¢ikacak
olan kuantum sistemleriyle
¢Ozilebilecek. Bir baska deyisle
aslinda bugtiinki gtivenli
iletisimlerimiz de tehdit altinda.
Bu nedenle bugiinden kuantum
guvenligine sahip sifreleme
algoritmalarina gecis yapmak
gerekiyor. PQC giiniimuizde
hesaplamast zor olan faktoriyel ve
diskrit logaritma gibi problemlerin
kuantum bilgisayarlarla hizlica
¢Ozulmesi anlamina geliyor.

Yine de SHA2, SHA3 ve BLAKE? gibi
kriptografik hash fonksiyonlarinin
biiytik ¢cogunlugu; HMAC ve CMAK
gibi MAC algoritmalart; berypt,
Scrypt, Argon2 anahtar Gretim
fonksiyonlart kuantum bilgisayarlar
tarafindan tehdit altinda degil.
AES-256, Twofish-256 gibi simetrik
sifreleme algoritmalart da benzer
sekilde kuantum korumalt olarak
degerlendiriliyor. Ote yandan RSA,
DSA, ECDSA, EdDSA, DHKE, ECDH
ve ElGamal gibi a¢ik anahtar kripto
sistemleri kuantum bilgisayarlar
tarafindan kolayca kirulabilir.

TGm kriptoloji algoritmalarinin

kuantum saldirilara karst korumalt
hale getirilmesi pek mimkiin
gorinmuyor. Cinki koruma

icin ¢ok daha uzun anahtarlar
kullanmak gerekiyor ve bu da
internet tiikketimini artutyor.
Ger¢ek manada ¢alisan kuantum
bilgisayarlarin gelistirilmesi

icin belki onlarca yu beklemek
gerekecek ama RSA gibi tim
iletisim yontemlerimize alt yapt
saglayan algoritmalarin daha gt¢li
hale getirilmesi yine de faydalt
olacaktr.

Ortaya atilmasindan bu yana gecen
yarum astrlik stirede kuantum
kriptoloji heyecan verici ve aktif
bir alan oldu. Kriptoloji, kuantum
fizigi, matematik, bilgisayar

bilimi, elektronik gibi alanlardaki
glincel yoOntem ve algoritmalarin
uygulanmaya ¢alisildigt disiplinler
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arast bir alan olan kuantum
kriptolojide deneysel ¢alismalar
hala prototip dlizeyinde olsa da
kavramsal ¢alismalar her gecen
glin olgunlastyor. Bu alanda
calistlmast gereken bircok baslik
olsa da asagida siralananlar 6ne
¢ikuyor:

» Kuantum algoritmalar hangi
tur kripto sistemleri ¢okertebilir?
Kuantum sonrast kripto sistemler
nasil tasarlanmali?

» Pratikte uygulanabilir olan
cihazlardan bagumsiz protokoller
yapabilir miyiz? iletisim
kanallarinda yasanacak gercekei
bir guralti miktarin tolere
edebilen cihazlardan bagimsiz
protokoller gelistirilebilir mi?

» Durtst kisilerin kolayca iletisim
kurdugu ama saldirganlarin
¢O6zmek icin devasa kaynaklar
tiketmek zorunda kaldigt
kuantum kriptografik sistemler
kurulabilir mi?

» Acik anahtarli kuantum para
gelistirilebilir mi?

Frekans analizini ilk defa anlatan
Kindnin yazdigi kitaptan bir bolim

SIFRE KIRMA

Sifrelenmis bir metni a¢ik metne
(sifrelemeden Onceki orijinal
metin) dontstirmenin iki yolu
vardur. Ilki sifre ¢6zme teknikleriyle
anahtar kullanarak sifrenin
¢Ozulmesidir. Kriptoanaliz olarak

bilinen ikinci yontem ise anahtara
sahip olmadan sifreli metnin
analiz edilmesiyle kaliplarin veya
diger gostergelerin kesfedilerek
aclk metnin ortaya ¢ikarilmasidir.
Sifre kirma olarak da bilinen ikinci
yontemde bircok farkl teknik
kullanilur.

Sifre kirma tekniklerinden

en yaygun kullanilant frekans
analizidir. Unlii Miisliiman

bilim insant Kind{ tarafindan
gelistirilen bu yontemde amag,
metnin sifrelendigi dildeki

harf ve sézcuklerin kullanim
sikligiyla sifreli metindeki harf
ve sozcuklerin kullanim sikligint
karsilastirarak sifreyi ¢ozmektir.
Turkcede 29 harf vardir ve genel
olarak en ¢ok kullanilan harfler
strastyla “a” “e” ve “k” harfleridir.
So6zcik bazinda baktigimizda

en sik kullanilan sOzciikler “bir”,
“ve”, “bu”, “da”, “de” ve “i¢in”

gibi sdzcuklerdir. Bu genel
bilgiler kullanilarak harfler ve
sozciikler icin bir frekans tablosu
olusturulur. Daha sonra sifreli
metinde gegen harfler ve sdzctikler
icin de benzer sekilde bir frekans
tablosu olusturulur. Bu iki tablo

Dans Eden Adamlarin Maceralari baslikli kitapta, Gnll kurgu dedektif Sherlock Holmes dans eden adam figtirlerini
inceleyerek ve siklik analizini kullanarak sifreli metni ¢6zlyordu.
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kiyaslanarak ortisen harf ve
sozciikler tespit edilmeye calistlir.
Sifreli metin ne kadar uzun
olursa genel ortalamalara yakin
frekanslar gosterme olasiligt,
dolayisiyla da sifrenin ¢6ziilme
olasiligt artar. Metni analiz
ederken sadece harf ve sdzciiklere
bakilmaz, aynt zamanda en

¢ok yan yana gelen harfler, stk
kullanilan kaliplar, pek yan yana
gelmeyen harfler, cimle basinda
pek fazla yer almayan harfler gibi
birtakum kurallar da dikkate alunr.

Bir baska sifre kirma teknigi,

acgik ve sifreli hali bilinen bir
metinden yola ¢ikarak sifreleme
algoritmaswinin tahmin edilmeye
calisimasidir. Ornedin II. Diinya
Savastnda Almanlar her giin aynt
saatte hava durumu raporunu
birimlerle paylastyordu. Hava
durumunun Almancast olan
“wetter” sozcigu sifreli metinlerde
hep aynt yerde bulunuyordu.
Boylece bu s0zciiguin sifreli ve
sifresiz hali bilinmis oluyordu.
Ayrica yerel hava durumu
Ingilizler tarafinda da bilindigi
icin metnin diger kisumlarint da
tahmin etmek zor olmuyordu.
Ustelik her mesajin sonunda
“Heil Hitler” ifadesi yer aliyordu.
Bazl durumlarda sifreli metinde

Kaynaklar

ge¢mesi icin Alman istihbaratina
bazt yer isimleri sizdiriliyordu. Kisa
bir zaman sonra sifreli metinlerde
bu yer isimleri gegcmeye baslayinca
sifreleme algoritmasiyla ilgili
baska bilgiler de elde ediliyordu.
Agik metin saldirist olarak

bilinen bu yontem 0Ozellikle klasik
sifreleme yontemlerine karst hayli
etkilidir.

Bilgisayar teknolojilerinin
gelistirilmesiyle hangi
algoritmayla sifrelendigi bilinen
bir sifreli metni ¢6zmek i¢in olast
biitin anahtarlar da denenebilir.
Kaba kuvvet saldirist (brute-force
attack) olarak bilinen bu yontemde
amag bilgisayarin hizint kullanarak
olabilecek biitlin sifrelerin

denenmesidir. Bu tir saldirilarda
oncelikle olast sifrelerin bir tablosu
kullanilir. Ornegin Tiirkcede sikca
kullanilan belirli uzunluktaki
metinlerden baslanir. B

N
Kriptoloji konusuna ilgi duyan

okurlarimiz i¢in kiigiik bir
bulmacamiz var. Asagida Sezar
sifreleme yontemiyle sifrelenmis
metni ¢6zlp, dogru cevabt
bteknik@tubitak.gov.tr adresine
gonderen okurlartmizdan birine
surpriz bir hediyemiz olacak.
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