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Birkag sene dnce gelismis iilkelerde baslayan temassiz akilli kredi kartlan kullanim, iilkemizde de
kullanim hizi ve kolaylgi ile birlikte hayli yayginlasti. Koprii ve otobis giselerinde, deniz otobiislerinde
ve ayakiistii restoranlarda artik bozuk para ve bilet yerine bu kartlan gosterip ge¢mek miimkiin.

Ama her yeni teknoloji gibi bu teknoloji de kullanim kolayliklarinin yani sira

bir takim giivenlik endiselerini de beraberinde getiriyor.

Peki, pek cogumuzun yeni yeni tanimaya bagladigi bu teknoloji ne kadar giivenli?
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redi kart1 pazar tiim diinyada giderek bii-
B yiyor ve Tiirkiye bu pazarda son yillarin
en fazla bitylime gosteren iilkelerinden bi-
ri. Bu 6zelligi Visa ve MasterCard gibi diinya dev-
lerinin de dikkatini ¢ekmis olacak ki artik Tiirkiye
onemli stratejik tilkeler arasinda yer aliyor. Bircok
teknolojik yeniligin ilk uygulama alanlarindan biri
tilkemiz oluyor. Bu yeniliklerden biri olan temassiz
kredi karti teknolojileri, MasterCard-PayPass ve
Visa-PayWave ile tilkemizde de kisa bir siire i¢in-
de bir¢ok banka tarafindan kullanicilarin hizme-
tine sunuldu. Bu teknoloji, PayPass veya PayWa-
ve Ozellikli kredi kartlarinin, belirli bir tutarin al-
tindaki (su an i¢in 35 TL) aligverislerde 6zel ola-
rak tasarlanmis POS cihaz1 okuyucularina yaklas-
tirilarak sifre girilmeden 6deme yapilmas: prensi-
bine dayaniyor. Kullanim kolaylig1 ve zaman kay-
bini 6nlemesinin yani sira agresif reklam kampan-
yalarmin da etkisiyle olacak, bugiin tilkemizde iki
milyona yakin temassiz kredi kart1 dolasimda.

Kart sahipleri agisindan nakit ve bozuk para
derdinden kurtulma anlamina gelen bu teknolo-
ji, ayn1 zamanda iglem stiresini kisalttig1 icin 6de-
me kuyrugunda bekleme ¢ilesine de bir ¢6ziim ge-
tiriyor. Ulkemizde temassiz kredi kartlar1 ayakiistii
restoranlar, kafeler, sinemalar, gazete bayileri gibi
kiictik tutarl aligveris yapilan, temassiz okuyucuya
sahip tiye isyerlerinde, anlagmali illerdeki belediye
otobtislerinde ve taksilerde, biitiin otoyol ve kop-
ritlerdeki KGS giselerinde ve IDO turnikelerinde
kullaniliyor.

Yeni yeni tanimaya bagladigimiz, kullanim alani
siirekli genisleyen ve kullanicilar agisindan biiyiik
kolaylik saglayan bu teknoloji ister istemez bir ta-
kim endiseleri de beraberinde getiriyor. Giivenlik-
le ilgili potansiyel agiklar1 daha iyi anlayabilmek ve
yorum yapabilmek i¢in dncelikle bu teknolojiyi ki-
saca tantyalim.

Akalli Kredi Kartlan

Kredi kartlarini imzali kullandigimiz dénem-
lerde kisisel bilgiler manyetik seritler tizerinde de-
polaniyordu. Diinyada ve iilkemizde birkag sene
once uygulamaya gecen Cip ve Sifre (Chip & PIN)
ve Temassiz (Contactless) kredi kartlarinda ise ki-

sisel bilgiler daha giivenli korunma saglayan ¢ipler
tizerinde depolaniyor. Karta gomiilii ¢ipler ve tizer-
lerindeki 6zel yazilimlar sayesinde, bu kartlar ger-
ceklestirmeleri istenen fonksiyonlar1 (bityiik mik-
tarda veri depolama, sifreleme, karsilikli kimlik
dogrulama, vs.) akill bir sekilde yerine getirme ka-
biliyetine sahip. Bu teknolojiye Akilli Kart (Smart
Card) teknolojisi deniyor. Temassiz kredi kartlari-
ni1 standart kredi kartlarindan ayiran en temel fark,
temassiz kartlarin ¢ip tizerindeki kisisel bilgileri
okuyucuya RFID teknolojisindekine benzer sekil-
de radyo yayinu ile iletmesi. Cip ve Sifre'li kartlarda
ise ¢ip tizerindeki bilgiler karta uyumlu okuyucu-
lara takilarak dogrudan temas ile okunuyor.

Temasl akilli kart teknolojileri uluslararasi ISO/
IEC 7816 standardina uyumlu iken, temassiz akil-
I1 kredi kartlar1 icin bu teknolojinin uyumlu olma-
s1 gereken standart ISO/IEC 14443’tiir. Bu stan-
dart 10 cmden daha kisa mesafede galigan temas-
s1z akalli kartlar i¢in gecerli olan uluslararas: stan-
darttir ve sunlar1 igerir: Radyo yayn frekansi 13,56
MHz, fiziksel teknik 6zellikler, radyo frekans giicii
ve sinyal arayiizii, radyo dalgalarinin iletimi ve ¢a-
kisma onleyici protokoller. Burada ufak bir hatir-
latma yapalim: Ulkemizde dolasimda olan temas-
s1z kredi kartlari, ayn1 zamanda temash akilli kart
ozelligine de sahip oldugu i¢in her iki standarda da
uyumlu olmasi gerekiyor.
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Temassiz Akilli Kart Teknolojisi,
RFID midir?

Gerek gazete, dergi kdse yazilarinda gerek-
se bilimsel makalelerde, genellikle temas-
siz kredi karti teknolojileri, RFID olarak ad-
landirilan Radyo Frekansli Tanima sistem-
leri ile birlikte aniliyor ve 6nemli uygulama
alanlarindan biri olarak ele aliniyor. Temas-
siz kredi kartlarinda, pasif RFID teknoloji-
sinde oldugu gibi cip tzerinde herhangi
bir glic kaynadi yoktur. Kredi karti, temas-
siz kart okuyucu tarafindan Uretilen man-
yetik alana yaklastirldiginda cip icin ge-
rekli enerji, anten Uzerinden indiiklenme
yolu ile saglaniyor (13,56 MHz radyo yayin
frekansinin 3 MHz-30 MHz arasi yiiksek fre-
kans araliginda olmasi, kartin ana operas-
yon prensibinin manyetik oldugunu belir-
liyor) ve cip acik konuma geliyor. Bu nokta-
dan sonra kablosuz iletisim protokoli bas-
liyor, ¢ip ve okuyucu arasindaki veri trans-
feri RFID teknolojisindeki gibi radyo yayini
ile yapiliyor.

Tum bu benzerliklerine karsin, temassiz
kredi karti teknolojisinin RFID teknolojisin-
den farkli bir teknoloji altyapisina dayandi-
gini sdyleyenler (genellikle elektronik mu-
hendisleri) bu farkliliklarn su sekilde dile
getiriyor. Temassiz akilli kartlar, bilgi ve ile-
tisim glvenliginin 6nemli oldugu finans,
bankacilik, hassas bilgi iceren e-devlet uy-
gulamalari gibi alanlarda kullaniimak tze-
re ISO/IEC 14443 standardina uyumlu ola-
rak tasarlanmistir. Temassiz kredi kartlari
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bu tasarim nedeniyle 10 cm'den daha ki-
sa mesafede etkilesime ge¢cme ve iletisimi-
ni belli glivenlik protokollerine gore yap-
ma kabiliyetindedir. RFID etiketlerinin sa-
hip olmadigi glivenli bir sekilde veri de-
polama, veri erisimi, kriptografik protokol-
leri yerine getirme (AES, 3DES, RSA, ECQC),
karsilikli tanima ozelliklerine sahiptir. Ya-
ni tasarimi diger RFID okuyucular ile icin-
deki bilgilerin okunmasina izin vermiyor
(http://www.smartcardalliance.org/pa-
ges/smart-cards-faq internet sitesinde ol-
dukga ayrintil bir agiklama yer aliyor).

Aslinda tim bu ifadelerden de anlasilaca-
g1 Uzere temassiz kartlarin RFID sistemler-
le arasinda tim benzerliklere karsin temel
bir fark var. Bu fark donanimsal agidan Us-
tinlige, glvenlik uygulamalarina ve 10
cm'den az aktivasyon alanina sahip olma-
sindan kaynaklaniyor.

Bu nedenle eger birisi ¢ikip temassiz akil-
I kartlar esittir “akilli RFID” veya “ISO/IEC
14443 standardina uygun RFID” derse, o
kisiye hatali oldugunu séylemek dogru bir
yaklasim olmaz. Zaten hem bu yazida kul-
landigimiz hem de burada yer veremedi-
gimiz baska bilimsel ¢alismalarda, temas-
siz akilli kartlarin, RFID'nin alt kolu oldugu-
na yonelik bir kabul var. Ozellikle kriptolo-
ji ve bilgi giivenligiyle ugrasanlar bu tek-
nolojiyi yuiksek gtivenlikli RFID olarak go-
rirken diger uygulama alanlarindaki tek-
nolojileri duistik maliyetli ve basit RFID ola-
rak goriyor.

Ulkemizde dolasimda olan Visa ve MasterCard
temassiz kredi kartlarinda mikroiglemci ve anten gzilkmezken,
American Express kartinda goriiniiyor.

Temassiz Kredi Kartlar1 Glivenli mi?

imza yok, kimlik géstermek yok, sifre girmek
yok. ilk akla gelen risk de iste tam bu nokta-
da basliyor. Bu 6zellikleri ile nakit paradan far-
ki olmayan kartinizi kaybettiginizi fark edene
kadar hesaplarinizin bosaltilma riski var. Cip
ve Sifre’li kartlarda ise, kart kaybedilse bile sif-
re bilinmedigi icin ilk etapta izinsiz kullanim
imkani da yok.

Kredi karti sirketleri ve bankalar ise kullanilan
bu teknolojinin ¢ok guivenli oldugunu vurgu-
luyor. Hatta kullanim sirasinda kartlar strekli
kullanicinin kontroliinde oldugu icin gliven-
lik derecesinin bir adim ileride oldugunu be-
lirtiyorlar.

internette bu konu ile ilgili bir arama yaptigi-
nizda karsiniza temassiz kartlardaki gtvenlik
aciklarini gosteren onlarca sayfa cikiyor ve en-
dise verici bir durum ortaya ¢ikiyor. Bu nokta-
da internette yer alan bilgilerin bazen sansas-
yon yaratmak amacli olabildigi ve gercek ol-
mayabilecegini hatirlatmakta fayda var.
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Kripto Algoritmasi
Sifresiz Veri Sifreli Veri

Gercek Banka
Temassiz Kart Terminali

>

Asalak ve Hayalet
Arasinda Gergeklegen

Hayalet

Iletisim
>
. . ? . .
Gercek Temassiz
1 I l I l Asalak Kredi Karti
Giig Sicakhik Zaman Ses Elektromanyetik

Alan

Yan Kanal Analizi: Temassiz akilli kartlar ve RFID
sistemler gibi kablosuz iletisim teknolojilerine yo-
nelik saldirilardan biri de Yan Kanal saldirilaridir.
Akilli kart ve okuyucu arasinda kablosuz iletisim
gerceklestirilirken veya akilli kart Gzerindeki cip,
sifreleme ve sifre ¢ozme islemlerini yaparken glc,
sicaklik, zaman, ses ve elektromanyetik alan gibi
bilgiler ortama verilmektedir. Bu bilgileri iceren
sinyallerin yakalanmasi sonucu zaman, gtig, sicak-
lik gibi parametrelerdeki degisiklikler kripto anah-
tarl veya algoritmasi ile iliskilendirilerek kriptog-
rafik varlik bilgileri elde edilmeye calisilir. E§er bu
saldir yontemine karsi tasarim agisindan gerekli
karsi-glvenlik tedbirleri alinmazsa, kullanilan al-
goritma veya anahtar ne kadar gii¢li olursa olsun

ortama yayilan yan kanal bilgileri ile akilli kart sis-

temi saldirilara acik hale gelebilmektedir.

Yeniden Yonlendirme Saldirisi: Bu saldirn gesi-
dinde anahtar veya sifreleme algoritmasinin zayif-
igindan ziyade Yan Kanal saldirisindakine benzer
sekilde temassiz kartlarin fiziksel yapisindan yarar-
lanilmaktadir. Saldirgan amacina ulagmak igin iki
araca ihtiyag duyar. Bunlardan ilki, kurbanin tasidi-
g1 temassiz kredi karti ile tipki bir banka POS ciha-
zi gibi iletisim kuracak olan ve Asalak (Leech) olarak
adlandinlan RFID okuyucusudur. ikincisi ise ban-
ka POS terminali ile iletisimi saglayan ve kredi kar-
t1 gibi goziiken Hayalet (Ghost) adi verilen aragtir.
Bu saldin yonteminde Hayalet, gercek banka POS
terminali (okuyucu) ile tipki bir temassiz kredi kar-
tiymis gibi iletisim kurar ve POS'tan gelen istekleri
Asalak’a iletir. Asalak da durumdan habersiz kurba-
na ait temassiz kredi karti ile iletisime gecer ve ger-
¢ek banka POS terminalinin istegini akilli karta ile-
tir. Temassiz karttan gelen cevap (onay) yine Asalak
tarafindan Hayalet'e iletilir, Hayalet gergek bir ban-
ka karttymis gibi onayi POS cihazina iletir ve 6de-

me islemi tamamlanmis olur.

Temassiz akilli kart dzelligine sahip kredi kartlari ve e-pasaportlarda, kartin
calisma seklinden kaynaklanan, radyo yayini yaparken saldinlara acik hale gelme
tehlikesini en azindan aktif kullanim digindaki zamanlarda engellemek icin,
Faraday kafesi etkisine sahip birtakim driinler de (kilif, ciizdan gibi) sik tasarnimlan
ile raflardaki yerlerini almaya basladi.
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Temassiz Akilli Kartlar ve Givenlik Agiklari

Kredi karti sirketlerinin kartlarin yiiksek kriptoloji ile korundugu-
nu belirtmis olmasina karsin, temassiz kredi kartlarinin ilk nesil Griin-
leri ile ilgili ciddi glivenlik aciklar oldugu, 2006 yilinda Kevin Fu lider-
ligindeki Massachusetts Universitesi arastirmacilari ve ABD merkezli
RSA sirketi tarafindan yapilan bir calisma ile gosterildi. Bu ¢alismada
arastirmacilar ABD'de faaliyet g6steren ti¢ biyiik kredi karti sirketine
ait, degisik bankalar tarafindan kullanilmakta olan 20 adet RFID 6zel-
likli temassiz kredi kartini inceledi. Bir bilgisayar ve yaklasik 150 dola-
ra mal edilen ev yapimi ekipman ile arastirmacilar bu kartlardan bir ta-
nesini tamamen kopyalayabildiler ve bu kartin Tekrarlama Saldirisi'na
(Replay Attack) acik oldugunu ve alisverislerde kullanilacak hale getiri-
lebildigini gésterdiler. Ozetle ifade edecek olursak, Tekrarlama Saldiri-
larinda RF okuyucu tarafindan génderilen sorguya temassiz kart tara-
findan verilen cevap sinyali yakalaniyor ve daha sonraki bir seansta bu
mesajin aynisi kullanilarak saldin gerceklestirilebiliyor. Bu arastirmada
elde edilen en ilging ve 6nemli bulgulardan biri de test edilen kartla-
rin blyik boliminin kullanici adini, kredi karti numarasini ve kartin
gecerlilik stiresini sifresiz bir sekilde yayimladiginin tespit edilmesi ol-
du. Neyse ki, kartlarin arka yuzlerinde bulunan Ug haneli gtivenlik ko-

du bilgisine ulasilamamis. Bu nedenle internet tizerinden aligverisler-

Endiselenmeli miyiz?

Temassiz kartlarin en biiyiik zafiyeti (eger gerekli dnlemler alin-
mazsa) herhangi bir radyo frekans iletimine karsilik verme 6zellik-
leri. Buna kablosuz yayin yapma 6zelligi de eklenince, kisisel bilgi-
lerin gittigi yerler {izerinde kart sahibinin kontrol yetkisi dogal ola-
rak azalmis oluyor. Durum béyle olmasina ragmen, bildigimiz ka-
dariyla su ana kadar kayit altina alinmus bir sahtekarlik olay: yok ve
bahsedilen giivenlik agiklar: da sadece laboratuvar ortaminda ve
belli bir bilgi birikimine sahip kimseler tarafindan gosterildi.

Diger taraftan, yiizlerce milyar dolarlik bir endiistri haline ge-
len kredi kart1 pazarinda, servis saglayici sirketler de bos durmu-
yor ve en son teknolojili giivenlik uygulamalarini hayata gegiriyor-
lar. Yazida bahsettigimiz bilimsel calismalarda anlatilan saldirilarin
bircoguna karsi 6nlemler de literatiirdeki diger caligmalar ile ve-
rilmektedir. Her gecen giin, aciklar ortaya ¢iktik¢a dnlemler alini-
yor ve sistemler giderek daha giivenli bir hal aliyor. Bankalar kredi
kartlar: ile yapilan aligverislerde stipheli durumlar: fark edebilmek
icin 6zel olarak gelistirilmis yazilimlar da (antifraud systems) kul-
lanyorlar. Ornek olarak, Ankarada bir aligveris yapildiktan sonra
yarim saat iginde Istanbulda bir aligveris yapilirsa, mevcut yazilim
bunu algilayip siipheli bir durum oldugunu yetkililere bildiriyor.

Diger yonden bankalar arasi farkli uygulamalar da olabiliyor.
Konuyu biraz daha agarsak, kredi kart1 iizerindeki giivenlik 6zel-
liklerinin maliyet ve islem siireleri tizerindeki etkisini ve olasi do-
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de kullanimi kisith olsa bile, bu kodu sormadan alisveris imkani sagla-
yan aligveris siteleri var. Bahsedilen ilk nesil temassiz kartlardaki gi-
venlik aciklari isin sadece bir yonu. Dr. Kevin Fu ve arkadaslari burada-
ki temel problemin sadece glivenlik aciklari degil, gizli kalmasi gere-
ken kisisel bilgilerin acik edilmesi oldugunu belirtiyor.

Bahsedilen bu giivenlik agiklari ilk nesil temassiz kartlarda vardi. Yapi-
lan bu bilimsel calismadan sonra kredi karti sirketleri (Visa, MasterCard,
Amerikan Express) bankalarin kredi karti tGizerindeki ismi yayimlamasi-
ni engelledi.

landiricilik tehditlerini goz oniine alarak, her banka politikalar1
dogrultusunda kendi giivenlik seviyesini belirliyor. Ornek olarak
yliksek seviyeli kriptoloji kullanmanin islem siiresini uzatici etki-
si oldugundan bu yontem (ABDdeki ve Avrupadaki) bazi banka-
lar tarafindan tercih edilmeyebiliyor.

Yeni teknolojilerin kullanim agisindan bityiik kolaylik sagli-
yor olmasi ve gelismis tilkelerde de bu tiir uygulamalarin yaygmn
olmasy, tilkemiz agisindan bu tirtinlerin giivenli oldugu anlami-
na gelmiyor. Bir¢ok konuda oldugu gibi bankacilik alaninda da
farkli uygulamalar var. Ornegin ABD gibi gelismis iilkelerde kre-
di kart1 sahtekarliklarinda magdur olan kisinin beyanat1 yeterli
goriiliip sigorta devreye girebiliyorken, maalesef iilkemizde bu
magduriyetlerin belgelendirilmesi istenebiliyor.

Simdilik internetten yapilan aligverislerde maruz kalinan
sahtekarliklar (phishing ve keylogger saldirilar1 gibi) ve ATM ci-
hazlari tizerinden yapilan diger saldirilar daha etkin goriiniiyor
ve temassiz kart teknolojisinde yapilacak sahtekarliklar digerle-
rine nazaran daha fazla ¢aba gerektiriyor. Bu nedenle temassiz
kartlar simdiye kadar kot niyetli kigilerin ve sahtekérlarin dik-
katini gekmemis gibi goriiniiyor. Diger yandan, kredi kart1 pa-
zariin giderek biiytimesi ve kullanilmakta olan sistemlerin giin
gectikee daha giivenli hale gelmesi (internet bankaciliginda tek
kullanimlik sifrenin zorunlu hale getirilmesi, kredi kartlarin-
da sifre uygulamasina gegilmesi, vs.) gibi sebeplerden otiirii ye-
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Temassiz akilli kartlara yonelik tehlikeli saldir yontem-
lerinden biri de Yeniden Yonlendirme saldinlaridir (Re-
lay Attack). Bu yontemde amaglanan aktarilan sifreli veri-
lerin ¢ozllmesi dedil, gercek kredi karti ile gercek banka
POS cihazi arasinda kurbandan habersiz olarak aracilik edi-
lip, 6demenin kurbanin kredi karti Gzerinden yapilmasi-
dir. Gerhard Hancke gergeklestirdigi bilimsel bir calismada
ISO 14443A standardina uygun olan temassiz akilli kartla-
rin Yeniden Yonlendirme saldirisina acik oldugunu ve Asa-
lak ile Hayalet arasindaki mesafenin 50 metreyi bulabildi-
gini gostermistir. Bir baska calismada Kifr ve Wool ¢ok da-
ha ciddi sonuglari olabilecek bir saldiri gerceklestirdiler. Te-
massiz akilli kartlarin en 6nemli glivenlik 6nlemi 10 cm ve
daha az bir mesafeden aktif hale gelmeleri ve okunabilme-

leridir. Kifr ve Wool gergeklestirdikleri Yeniden Yonlendir-
me saldirisinda, pasif akilli kartin aksine aktif Hayalet kulla-
nip Banka POS cihazinin aktivasyon alaniicinde (10 cm) ol-

ma zorunlulugunu kaldirmiglar ve bu mesafeyi 50 metreye

kadar cikarmislardir. Ayrica kendi yaptiklar Asalak gorevi

goren ekipmanin, kurbanin kredi kartindan 50 cm uzakli-

ga kadar etkin olabildigini gdstermislerdir. Bu ise, Asalak ile

kredi kartindan oldukgca uzak bir noktadaki 6deme nokta-
sindan saldin yapilabilecegini gostermektedir.
Diger taraftan bu tiir Hayalet-Asalak saldirilarina karsin

arastirmacilar da bos durmuyor ve birtakim Mesafe Sinirla-

ma Protokolleri gelistiriyorlar. Ornegin temassiz akilli kart

gercekten mesru bir okuyucu yakinindaysa (belirli bir me-
safe icindeyse) belirli bir delta stresi icinde ¢esitli sorgula-
malara cevap vermesi gerekir. Sorgu cevaplama isleminde
sinyal gelis gidis zamanina gore, okuyucu ile temassiz akil-
I kart arasindaki mesafenin Ust limiti, 151k hizi baz alinarak
hesaplanabilir (hicbir sey isiktan daha hizli hareket edeme-
yecedi icin). Ancak Asalak ve Hayalet devrede oldugu za-
man bu siire belirlenmis delta zamanini asacagindan saldi-

ri fark edilip bertaraf edilebiliyor.

Ulasim Sektoriinde Kullanilan Kartlar

MIFARE Classic, dolasimda olan bir milyardan fazla temassiz karti ile
su an diinyada %70'lik oran ile en yaygin kullanilan sistem. Ozellikle
Hong Kong'ta Octopus Card, Londra'da Oyster Card ve diger metro-
poller gibi yiksek yogunlukta calisan toplu tasima bilet sistemlerin-
de ve Asya Ulkelerindeki bazi finans kuruluslarinda kullaniliyor. Do-

lagimda bu kadar ¢cok temassiz akilli kart olunca ister istemez giiven-
lik endiseleri de doguyor. Son yillarda bilim insanlari ve arastirmacilar,

Hayalet arasindaki etkin iletisim mesafesine gore kurbanin

MIFARE teknolojisinin gtivenlik aciklarina dair calismalar yapiyor. Ger-
hard de Koning Gans ve diger arastirmacilarin 2008 yilinda uluslara-
rasi bir konferansta sonuglarini sundugu calisma, MIFARE Classic tek-
nolojisine yonelik diisiik maliyetli, pratik bir saldir neticesinde bellek
icindeki gizli bilgilerin acik edilebilecegini gosterdi. Benzer bir baska
calismada F. D. Garcia ve diger arastirmacilar (2009), uygulanan cesitli
saldiri senaryolarinin birinde, mevcut acik nedeniyle 1 saniyeden da-
ha az bir stirede gizli anahtarin bulunabildigini, ayrica akilli karta kab-
losuz erisim oldugu zaman akilli kartin Yan Kanal (Side Channel) saldi-
rilarina da acik oldugunu gosterdiler.

Oniimiizdeki aylarda Yakin Saha iletisimi (NFC) teknolojisi

sayesinde cep telefonlari artik birer temassiz kredi karti gibi kullanilabilecek.
Ulkemizde faaliyet gdsteren bazi GSM operatdrleri ve bankalarin

ortaklasa gerceklestirdigi bir proje ile SIM kartlara kredi karti ozelligi
kazandinlacak. Bu sayede NFC uyumlu cep telefonu alma zorunlulugu olmadan,
yeni bir SIM kart alarak telefonlarinizla temassiz ddeme noktalarinda

alisveris yapabileceksiniz.

simdilik ¢ok biiytik bir risk gozitkmiiyor. Goriinen en
biiyiik risk, kullanicinin kartini kaybetmesi. Buna kar-
st alinabilecek en iyi onlem kartlarin giivenli bir gekil-
de saklanmasi ve diizenli aralarla kartlardan herhan-
gi birinin kaybolup kaybolmadiginin kontrol edilmesi.
ni bir pazar olan temassiz kart teknolojisi, yakin bir
gelecekte sahtekarliklar agisindan daha fazla ilgi ce-
kecek gibi.

Sonug olarak bu kartlar, glinliik hayatin kosustur-
mas1 ve karmasasi i¢inde getirdikleri kolaylik ve hiz
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ile hayatimizda daha gok yer edecek gibi goriiniiyor.
Sunulan bilgiler ve deliller 1s1ginda, hem yeni nesil
kartlarin giivenlik 6zellikleri hem de saldirganlarin il-
gisini heniiz tam olarak ¢ekmemis olmasi nedeniyle
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