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Steganografi ve Sayisal Damgalama:
Gecmisten Gunumuze
Bilgi Gizleme Teknikleri

Bilgi saklama ve gizli haberlesme yontemleri ¢ok eski ¢aglardan beri insanoglunun ilgisini
gekmis konulardir. Bilginin gizlenmesi ve yalnizca istenilen kisiler tarafindan okunmasina
izin verilmesi “steganografi” bilimi olarak adlandirilir ve tarihten bugiine kadar

cesitli amaglarla kullanilmaktadir. Ornegin, giiniimiizde internet ve goklu ortam tiriinlerinin
kullaniminin gittikge yaygmlasmasi sonucunda telif haklar1 sorunu ortaya ¢ikmistir.

Bu sorunu ¢6zmek amaciyla ¢oklu ortam tirtinlerine, aidiyet bilgilerini igeren “sayisal damga”
ekleme teknolojileri gelistirilmistir. Goz ile fark edilemeyen bu sayisal damgalar aracihigyla
imge, ses ve video gibi ¢oklu ortam tiriinlerinin icerisine iiriinle ilgili ve irtine 6zel cesitli
bilgiler yerlestirilebilmektedir. Bu gizli damgalar, o goklu ortam tiriiniiniin kime ait oldugu,
kimin tarafindan ve nerede tiretildigi, hangi tarihte tiretildigi, seri numarasi gibi,

koti niyetli kisilerin bilemeyecegi ve erisemeyecegi tiirden bilgileri igerir. Burada amag, bu
triinlerin gogaltilmasi, dagitilmasi gibi yasal olmayan davranislarin 6niine ge¢gmektir.

Steganografi:
Gizli Haberlesme Sanati

Steganografi terimi Eski Yunancada “gizli” an-
lamina gelen “steganos” ve “yazi” anlamina gelen
“graphia” kelimelerinin birlesmesinden olusmus-
tur. Diger bir deyisle, steganografi gizli haberlesme
sanatina verilen addir. Steganografinin kriptolojiye
gore en biiyiik tstiinliigi, bir bilgiyi goren bir kim-
senin gordiigii seyin i¢inde gizlenmis bagka bir bilgi
oldugunu fark edemiyor olmasidir, dolayisiyla da ki-
si gordiigi bilginin igerisinde gizli bir bilgi aramaz.
Steganografide amag iki tarafin birbiriyle gizli ha-
berlesmesi oldugu i¢in bu tip sistemlere yapilabile-
cek olast bir saldir1 ancak bu iki taraf arasindaki ha-
berlesmenin fark edilmesi seklinde olabilir.

Tarihte steganografinin kullanildig ilk 6rnekler-
den biri milattan 6nceki gaglara aittir. Yunanli ta-
rih¢i Herodotos'un bildirdigine gore, MO V. yiizyil-
da Pers saldirisi sirasinda, Yunan komutan Histiae-
us, Susa Kral1 Darius tarafindan géz hapsine alindi-
g1 sirada, Anadoluda bulunan Milet sehrindeki da-
mad1 Aristagoras1 durumdan haberdar etmek i¢in

ona gizli bir mesaj gondermek ister. Tabii, bu mesa-
jin Kral Darius fark etmeden Aristagorasa ulagtiril-
masi gerekmektedir. Bunu gergeklestirmek icin ko-
mutan Histiaeus bir kdlenin sa¢ini kazitir ve mesa-
jtkolenin bagina dovme olarak yazdirir. Saglar: uza-
yan kole Anadolu’ya gonderilir. Kimse tarafindan
dikkat cekmeden Aristagorasa ulagan kolenin sagla-
r1 tekrar kazinir ve Aristagoras mesaj1 okur. Bu olay,
gizli haberlesme sanati olan steganografinin tarihte
ilk kez kullanildig: 6rneklerden biridir. Tarihte tahta
tabletlere mesaj kaziyip tabletin tizerini mumla kap-
lamak ve gizli mesaji okumak i¢in daha sonra mu-
mu eritmek, morétesi boya ile yazi yazabilen kalem-
lerle mektup yazmak ve gizli mesaji okumak igin
mektubu mordétesi 1518a tutmak, yazili bir metnin
icindeki baz1 harfleri, tizerlerine ¢ok kiigiik bir de-
lik delerek isaretlemek, béylece o harflerden gizli bir
mesaj olusturmak ve bu mesaji okumak icin mektu-
bu 1518a tutmak gibi yontemler de kullanilmistir. Ta-
rihten bir bagka 6rnek de, II. Diinya Savast sirasin-
da Almanyanin mikro-nokta teknolojisi kullanila-
rak gelistirdigi gizli haberlesme yontemidir. Bu yon-
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Steganografi ve Sayisal Damgalama: Ge¢misten Giiniimiize Bilgi Gizleme Teknikleri

Sayisal damgalama
sistemlerinin genel siiregleri:
Sayisal damgalamanin iki

ana siireci vardir. Bunlardan
ilki damga (gizli bilgi) ggmme
siireci, digeri ise damga

(gizli bilgi) ¢ikarma siirecidir.
Resmin icerine gomiilen
damga aliciya ulagana kadar
cesitli saldinlara ve/veya
bozulmalara ugrayabilir.
Hatta bu gizli damgay silmek ya
da degistirmek isteyen
ligtincii kisiler de olabilir.

Resimde bir pasaportun
icerisine gomiilmils olan gizli
damgalarn ultraviyole isik
altinda ve belli bir algilayici
cihaz kullanilarak ortaya
¢lkariimasi gdsteriliyor.
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temde, gizli mesajlarmn cesitli teknolojiler yardimiy-
la nokta kadar kiigtiltiilip mektuptaki sozctiklerde
bulunan noktali harflerin ve noktalama isaretlerinin
tizerine yapistirilarak saklandigi bilinmektedir. Aga-
g1da, yine II. Diinya Savasinda kullanilan bagka bir
steganografi 6rnegi verilmistir.

“Apparently neutrals protest is thoroughly discoun-
ted and ignored. Isman hard hit. Blockade issue affects
pretex for embargo on by-products, ejecting suets and
vegetable oils”

Yukarida verilen paragrafta her kelimenin ikin-
ci harfi yan yana getirildiginde “Pershing sails from
NY June 17 ctimlesi, yani “Fiize New York'tan 1
Haziranda denize agilacak” mesaji okunur.

Ingiltere Bagbakani Margaret Thatcherin, 1981
yilinda kabinesindeki bir bakan tarafindan basma
baz1 belgeler sizdirilmasindan sonra, bu olayn so-
rumlusunun kim oldugunu bulmak i¢in her baka-
na verilen belgelerdeki yazilarin bosluklarini bakan-
lar1 tanimlamak i¢in 6zel olarak ayarlatmasi, boyle-
ce bakanlara icerigi ayni ama bi¢imi farkl yazilar da-
gitilmasi, bu sayede de gizli bilgileri basina veren ba-
kanin yakalanmasi yakin ge¢misten verebilecegimiz
bir 6rnektir.

Giintimiizde resim, video ve ses/miizik gibi ¢ok-
lu ortam tirtinlerinin kullaniminin yayginlagmasiy-
la gizli mesajlar artik bu tip verilerin icerisine sakla-
niyor. Bilgi ve haberlesme teknolojilerinin geligme-
sine paralel olarak bilgi saklama y6ntemlerinin de
gelismesiyle, cok daha karmagik matematiksel for-

miillere dayanan bilgi saklama yontemleri gelistiril-
di. Ornegin, piksellerden olusan sayisal bir imgenin
piksel degerlerinde goziin fark edemeyecegi kadar
kiictik degisiklikler yaparak sayisal imgelerin icle-
rine gizli mesajlar saklanabiliyor. Imgenin biiyiik-
lugt arttik¢a daha fazla bilgi saklama sans1 dogu-
yor. Ayni sekilde sayisal ortamdaki bir sesin ya da
bir miizik pargasinin icine, ses veya miizik bilesen-
lerini insan kulaginin fark edemeyecegi sekilde de-
gistirerek gizli mesajlar saklanabiliyor. Burada dik-
kat edilmesi gereken nokta, gizli mesajin yetkisi ol-
mayan kisilerce fark edilmesini engellemek. Bunu
gerceklestirmek icin hem 6zgiin veriyle icine bilgi
gizlenmis veri arasindaki farkin insan beyni tara-
findan algilanamaz olmasini, hem de aralarindaki
farkin matematiksel olarak bulunamiyor olmasin
saglamak gerekir.
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Sayisal damgalama ve steganografi gizli bilgiyi saklama teknolojileridir.
Bu ydntemlerde amac gizli bilgiye sadece gizli anahtara sahip olan yetkili kisiler
tarafindan erisilebilmesi ve digerleri tarafindan fark edilememesidir.
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Tabii isin i¢ine glvenligin girdigi bazi durum-
larda bu gizli haberlesmenin ortaya ¢ikarilmasi ge-
rekir. Isin bu kisminda gesitli steganaliz yontemleri
kullanilir. Steganaliz, steganografik yontemler kulla-
nilarak saklanmis gizli bilgilerin cesitli matematik-
sel yollarla ortaya ¢ikarilmasi isine verilen addir. Gii-
niimiizde ¢ok kolay bir sekilde kullanilabilecek bir-
¢ok ticretsiz ve paylasima agik steganografi yazili-
mi internet tizerinden rahatlikla bulunabiliyor. An-
cak bu yazilimlarin yasadigt gruplar ve kotii niyetli
kisiler tarafindan kullanilmasi olasilig1 ciddi giiven-
lik problemlerini de beraberinde getiriyor. Yasadis
gruplar steganografik yontemler kullanarak, internet
gibi herkese agik elektronik aglar tizerinden ¢oklu
ortam {iriinlerinin (resim, sarky, film gibi) igerisine
gomdiikleri bilgiler araciligiyla gizlice haberlesebilir-
ler. Internet {izerindeki yogun e-posta trafigi icinde-
ki sifrelenmis mesajlar dikkat ¢ekebilirken, gizli me-
sajlar saklayan gorintii, miizik ve film dosyalari hic-
bir siiphe uyandirmayabilir. Bu nedenle, steganaliz
algoritmalar1 gelistirerek bu gibi gizli ve yasadisi ha-
berlesmeleri desifre etmek, iilke ve sivil halk giivenli-
i agisindan ¢ok biiytik 6nem tagir.

Sayisal Damgalama:
Telif Haklarinin Yeni Koruyucusu

Son yillarda internetin ve sayisal teknolojinin
kullaniminin hizla yayginlagmasi, ¢oklu ortam
triinlerinin iiretimi, saklanmasi ve dagitim1 sorun-
larin1 da beraberinde getirdi. Bu egilim e-ticaret,
e-saglik, sayisal kiitiiphaneler ve izle-6de video sis-
temleri gibi pek cok gelismis sayisal ortam uygu-
lamasmin kullanimimin gittik¢e yayginlagmasiyla
da artarak siirmeye devam edecek. Bu uygulama-
larin insan hayatina bircok rahatlik getirmenin ya-
ni sira sayisal ortamda olusturulan ses, video ve re-
sim gibi ¢oklu ortam driinlerinin yasa dist ¢ogaltil-
masi, degistirilmesi ve dagitilmas: gibi pek ¢ok te-
lif hakk: problemini de beraberinde getirdigi ger-
¢ek. Son yillarda imge, video ve ses/miizik gibi cok-
lu ortam {dirtinlerinin ireticilerini/dagiticilarini ve
bu iriinlerin fikri haklarini ellerinde bulunduran
hak sahiplerini en ¢ok tehdit eden giivenlik konu-
su “analog geri doniisiim problemi”. Bu sorun ilk
olarak Amerikan Sinemacilar Birligi (Motion Pic-
ture Association of America) tarafindan 2002 yilin-
da “analog delik” olarak adlandirildi. Burada kul-
lanilan “analog delik” terimiyle, aslinda sayisal or-
tam Griiniiniin insan goziiniin gorebilecegi analog
bir formata ¢evrildikten sonra yasa dist olarak ye-
niden kaydedilmesi ifade ediliyor; diger bir deyis-

le, sinemalarda kagak ¢ekim yapip bunu CD’ye ve-
ya DVD’ye kaydeden kisilerin ve buna izin veren si-
nemalarin tespit edilmesi sorunu. Ayni durum gii-
nimiizde miizik CD’leri i¢in de gegerli. Bugiin l-
kemizde pek ¢ok yerde yasa dis1 CD saticilart gor-
meye maalesef alismis olmamiz, bu sorunun ne ka-
dar bityiik oldugunun kaniti.

Son yillarda telif hakk: problemini ¢6zebilmek
i¢in “sayisal damgalama” ad1 verilen yeni bir yon-
tem kullaniliyor. Sayisal damgalama, sayisal veri-
lerin izinsiz kisiler tarafindan kullanimin: engelle-
mek icin 6nerilmis yeni bir teknoloji. Sayisal dam-
galama yontemlerinde, “aidiyet bilgisi” sayisal or-
tamda bulunan imge, video veya ses verisi icine, bu
verilerin kalitesini bozmayacak ve insan beyni ta-
rafindan fark edilemeyecek sekilde saklanir. Orne-
gin, bir imgenin frekans spektrumundaki frekans
bilesenlerinden goziin en az fark edecegi bilesen-
ler degistirilerek onlarin yerine saklanmak isteni-
len bilgiler yerlestirilir. Boylece, bu degisim insan
beyni tarafindan algilanamaz. Boyle bir imgenin te-
lif haklarinin kime ait oldugu, bilginin i¢ine saklan-
mis say1sal damganin ortaya ¢ikarilmasiyla anlasi-
lir. Bu noktada, kullanilacak sayisal damganin kor-
sanlar tarafindan silinemez ve degistirilemez olma-
s1 ¢ok onemlidir.

Sayisal damgalamanin kullanilabilecegi diger bir
alan ise medikal goriintiilerin elektronik aglar tize-
rinde dagitildig1 e-saglik uygulamalaridir. Bu aglar-
da, medikal goriintiilerin korunmasi, taninmasi ve
asillanmas: gibi cesitli giivenlik ve mahremiyet so-
runlar1 ortaya ¢ikiyor. Ornek bir uygulama alani,
bir medikal imgeye, hasta ile ilgili ¢esitli kisisel bil-
gilerin sayisal damgalama yontemleri kullanilarak
gizlenmesidir. Bu uygulama sayesinde farkli hasta-
larin gesitli medikal goriintiilerinin karismasi 6nle-
nebilir; hasta bilgilerinin izinsiz kisilerce gortilme-
si ve kullanilmas: gibi istenmeyen durumlarin 6nii-
ne gegilebilir. Ge¢miste, medikal goriintiileri bagka-
lariinkiyle karistig1 i¢cin magdur olmus pek ¢ok in-
san vardir.
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