ELEKTRONIK
GIRiS KONTROLU
VE KORUNMA

~ Doc.Dr. Tuncay INCESU™
Dﬁnyanm bircok bélgelerinde artan teror, soygun, adi

ve siyasi saldiny, hirsizhk. casusluk olaylarinin aci so-
nuglary kargisinda izilmek ve konusmalar yapmak yerine ge-
rekli 6nlemleri zamaninda ve yerinde aliyor muyuz? Bu so-
ruya bircok defa olumsuz cevaplar verildigine tanik olmus-
sunuzdur, Her ne kadar giivenli bir ortam temini hususunda
gerek insan psikolojisi ve bedensel yetenekleri ile ilgili ola-
rak, gerekse bilimsel ve teknik yonden son derece biyik
gelismeler saglanmissa da uygulamalar parmakla gosterilecek
kadar simirli kalmaktadir. Bunun en sik rastianan nedeni ise
yonetimlerin kendi kurulusunun, personelinin ve teknoloji
ve bilgilerinin korunmasi gerektigi konusundaki kararsizlig|
olmaktadir,

llkel insan, magarasinin oniine kocaman bir kayayi yu-
varlayip ginsi kapattigi zaman kugkusuz, etrafta bulunan vahsi
hayvanlarin ve kotd miyetli komsularinin saldinsindan ko-
runmak amacini tagiyordu. Bu kaba ve fakat etkili giris kont-
roli, milattan once yedinci yiizyilda iran Sahi . Sargon za-
maninda saraylarin kapisinda kullanilan ifk kilit ve anahtar
haline ulasti. Anahtarfa agilip kapanan bugiinkii modermn ki-
litler, 1ste bu eski Iran kilidinin gok gelistirilmis sekilleridir
ve halen en ¢ok kullanilan giris kontrol sisteminin esas ele-

manidirfar.
Bununla beraber, bildigimiz kilit ve anahtar sistemleri-

nin onemli birkac sakincasi vardir. Once anahtar kayboldu-
gu ve yanhs birisinin eline gegtigi zaman glvenlik icinde ola-
bilmek, ancak o anahtarin actigi tim kilitleri bagka anahtarla
calisacak duruma getirmekle mimkindir. Ikincisi, omegin
isyerlerinde bazi personelin belirl oda ve bolimlere gecisi
kisitlanmak isteniyorsa, her kapimin ayn anahtan olmasi ve
gok sayida anahtarin taginmasi gerekir. Ugiinciisi de meka-
nik anahtarfar kullanildig takdirde hangi personelin nereye,
ne zaman ginp gikugini anlamak mimkun olamaz.

Iste anahtar problemine bulunan en gecerli cozum, elek-
tronik kart-giris kontroliidir, Bu sistemlerin cogunda her
bir kullaniciya, adina kodlanmis kredi karti blyukliginde kart-
lar verilir. Bu kart giriste kart okuyucusunda okunur ve I§-
lem merkezi, kisinin gegis yetkisine, kapinin yerine, zamana
ve istenen diger kriterlere gdre gegise izin verir ya da geri
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 Elektronik giris Kontrolli bir kapua
yerlestiritmis kart algiiayices.

cevinr.

Esas itibari ile her hangi bir kartli-girig sisteminin dort
ana sistem eleman) vardir, Bunlar, kart, kart okuyucu is-
lem merkezi ve gerekli kablo, kilit gibl malzemelerdir. By
gun bircok sistemde kullanimakta olan kart tipleri, manye-
tik bant, manyetik nokta ve yakin-etki karti bagliklarinda grup-
landirilabilir. Bunlarin hepsi de bir banka kredi kartr biyuk
cunun uzerinde bulunan bir yariktan iceri uzatilir ve kart
tzerindeki kod numarasi okunarak ya dogrudan ya da bir
okuyucu cogalticisi kanalr ile merkezi islem birimine (MIB)
ulastirilir. MIB. kart numarasini hafizasindakilerle karsilast-
rarak ya gegise izin verir ya da istegi geri cevirir. Bu durum
bir yandan yazici tarafindan kaydedilirken, diger yandan oku-
yucuya ve oradan da elektrikli kapr kilidine “agil™ sinyali
gonderilir.

Yakin-etki kartl ging sistemi, manyetik karth sistemin
benzeridir, Esas fark, kart algilayicisinda bir yarik ve hare-
ketli kisim bulunmamasidir. Bu nedenle, kirden, hava sart-
larindan, hoyrat kullanimdan ve bozma ¢abalarindan etkilen-
mesi 50z konusu degildir. Yakin-etki Rarui, kullanilirken kart
algilayicising 5-10 em kadar yaklasurilir. Algilayicidan gikan
sinyal ya dogrudan ya da ¢ogaltici birim vasitas) ile MIB'e
gider ve elektrikli kilide ““agil"" sinyali geri gonderilir. Bazi
sistemlerde, kart sahibinin girisi elde edebilmesi icin kartini
kullanirken, ayni zamanda belli bir sayiy: numaratér tuslar-
na basmasi gerekir.

Bazi gins kontrol sistemlerinde karun kodunu ¢oziip.
kod numarasini belirfleyen okuyucu fle kartin gegerli olup
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olmadifina karar veren merkezi islem birimi (MIB) biraraya
getirilmistir. Bununla beraber bircok sistemde MIB ayr bir
cihazdir. MIB'ler, cok basitten karmagiga kadar cesitli yapi-
da olabilirler. En basitleri sadece kapi agma ve kapama ii
gorebilirken karmagikian, cok cesitli bilgi islemini hizla ya-
pabilen gercek bilgisayarfardir.

MIB'de alinan en temel karar, genellikle iki parametre-
ye dayanir: Yer ve zaman. Kontrol edilen kurulugtaki kapi
sayisi az tse karti belli kapilar icin gecerli olarak diizenlemek
daha uygyndur. Ama gok sayida kapisi olan bir kurulusta,
bir kartin gecerli ofabilecegi kapilarin permutasyonu (ging
izini secenegi) cok fazla olabilir. Bu nedenle belli bir ““giris
diizeyi"" belilemek genel bir uygulamadir. “'Girig duzeyi”
bir grup calisanin gegebilecegi kapi kombinasyonudur. Or-
nek olarak “bilgi islem béldmiine herkes" “bitin mudur-
ler, “Gcunci katta twm cahganlar' gibi.

Zamani, siirfayict bir faktor olarak kullanmak da ol-
dukga yaygin bir uygulamadir. Haftanin belli gunleri, giinin
bazi saatlen gibi gruplandirmalar yapmak mumkiindir. Kart
sahibi ve kapi igin gegerli zamani belidemenin iki yontemi
vardir. Omegin, bir kart sabah 7.30'dan aksam 5.30'a kadar
gecerli olarak hazirlanabilir. Ayni sekilde. omegin bilgisayar
odasimin kapisi, sadece yetkili personel tarafindan sabah 7.30
ile aksam 5.30 arasinda kullamilabilecekur denilebilir

Bircok MIB'de, yapilan islemleri yazabilme yetenegi var-
dir. Daha gelismis olanlarda, yapilan iglemlerden istedigimizi
secebilme imkinina sahip olabiliriz. Omegin, yetkisiz kisile-
rin gecis girisimleri ya da bazi kapilardan gegisler gibi, Bir-
ok modem MIB'de ayrica var olan katot isini tiipii, siste-
min calismasindan sorumlu gorevlinin, ne olup bittigini an-
lamasina yardimci olur

MIB, eger o kurulusta alisan guvenlik goreviilerinin ofi-
sinde bulunuyorsa, kapali devre televizyonu ile bir arada kul-
lanilabilir Boylece MIB, alarm vererek ya da yazi ile gorevli-

y1 uyarir. Giriste ya da diger yerlerde bulunan televizyon ka-
meralart da ne olup bittigini gorevliye gosterir

Kontrol sisteminin uygulanmasinda kapinin onceden be-
lirlenen olcti ve standardlara gére yapilmig olmasi gerekmez.
Hemen hemen her tir kapi, gecisi kontrol edilen kapi hali-
ne donistirilebilir, En ok kullanilan elektrikli kapi kilitle-
ri. strguli kilitler ve kollu ya da tokmakh kilitlerdir, Her
iki tirde de kilidin hareketi, icindeki selenoide verilen bir
elektrik sinyali ile gergeklestinir. Kilit serbest hale gelince,
kart sahibi kolu ya da tokmagi ¢evirerek kapiyi agabilir. Sonra
kapi yine kilitli hale doner. Elektnkli kilit kapinin hareketh
kanadinda bulundugu igin, elektrigi duvardan kilide iletmek
amaci ile ozel bir mentese ya da baska bir mekanizma kulla-
nilir

Arzu edilen giivenlik derecesine bagli olarak, kart, kart
okuyucu, girisler ve MIB'nin yaninda yardimer onlemler de
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| Bir lsyerinin GindGz ve Gece

Korunmasimin Cahsma Orneg!
1:07.50, Personeliv bir kismu geliyor. -
Reniiz mildirten golmemis.
Ama giris kaprss 7.45'de
otomatik olarak
a¢rlmus olmals i
Fakat sistem haken
“pece” modunda
oldugu icin kap
aguimiyor. Persosel
2:08.00, Miidiiriin arabass arva
yaphi icin gec geliyor. Sistem
midiire gegi veriyor ve 0 & igin
alarm kaydetmey kaldiriyor. MU
dir, sistemi *glndiz"" moduna
getiriyor. Binamn gir's kaprss ac-
liyor ve personel igeri giriyor.
3.09.15, Bodrumda su seviyesi yik-
seliyor. Sesii alarm duyuluyor ve
pompalar cahgiyor. Yazer olayt
haydediyor.
mnm;ﬁmvab

i;i
,;

Hﬁiﬂuwﬁmm&&u“b
tiyar. Reddediliyor. (iimkil yethili oldugy ramandan daha
Yazrer tesebbisi kaydediyor.

9:01.55, Gece vardiyas: miird, emmiyet sistomin kontrol ediyor. Sistem

“gece” moduna gecmiyor. (inkii sessiz bur alarm durumy var Yane:,

Dedektdr arrzals bulsmuyor. Miidir, sistemi “Kontrolli Gece' moduna

aliyor. By modda sistem, kafeteryadaki hareke! dedektorini dev-

reden cikanyor. yawier ile duremu rapor ediyor ve Merkez Is:
tasyonuna “aruza nedeni e kapalt™ uyanisim yapiyor,

10:03.10. (atr kapagmdan hrsiz giriyor, aocak ginste ve depodaki

hareket dedekidrierine yakalaniyor. Sistem. Merkez Istasyonu haber.

dar ediyor ve pance, tim alarm yerlermi ve ramanfanm kaydediyor.
firmaya ve polise haber veriliyor, |

11:03.27. Palis ve firma idarecisi geliyor ve hinaya giriyorfar, Yanci '|

bantiarna bakarak alarmin gecerti olduguny giirdyorlar, hirsizin yerini |

geliyor.

12:05.12. Satrs ydneticisi. reklam amaci ile gostermek icin malzeme
y
|
|

| almaya erhenden geliyor, Gecis veriliyor. Yoneticy, sistem *Gindiz™
moduna getiriyer. Erken zamandaki bu giris ve alarmlarin devreden
ckaniglars yancida yaniiyor.
13.05.30.Satis poneticisi, sistemi tekrar “Gece’ moduna getiryor ve
gidiyor. Yane), alarmiarm devreye yeniden girdigini haydediyor



alinabilir. Kullanicimin, kart ile gegis igin ayni zamanda ken-
disine verilen bir sayry) oradaki numaratdriin tuglarina bas-
masi en ¢ok uygulanan yontemdir. Kiginin kimligini pekisti-
ren bagka bir yontem de, el geometrisi ya da bakarak ve
kapal devre televizyonu ile yiiz taninmasidir. Ama bu ikin-
cil tekniklerin, gecis trafiini yavaslatmak gibi nemli sakin-
calari vardir. Bu nedenle, trafigi az olan ve giivenlik derecesi
yuksek kapilarda uygulanmasi daha uygundur.

Gegmek amaci ile olsun olmasin, kart okuyucuya ya da
kaprya yapilabilecek fiziksel zorlama ve bozma gayretleri, kul-
lanilan alarm sistemleri ile aninda tespit edilebilir. Yardima
givenlik unsurfarinin en cok kullanilanfari, ancak bir kisiyi
alabilen doner kapilar gibi, kimlik belirenmedii takdirde gegisi
engelleyen kapilar ve tumikelerdir. Son zamanlarda optik tur-
nikeler de bircok yerde kullaniimaktadir. Bunlarin gegis tra-
figini yavaslatma sakincalari da gok azdir.

Cogu uygulamada MIB'in ayrica korunmasi gerekmez.
Ciinkii esasen gecisi kontrol edilen bir yerde bulunmakta-
dir. Yine de bazi dnemli fonksiyonlar, ancak mekanik bir
anahtar vasitasi ile ya da elektronik bir parola ile degistirile-
bilir sekilde yapilmislardir.

Girig kantrol sistemlerinin yaptig is, insanfann hareket
ozgurligni sinifamaktadir. Bu sebepten baz kisilerin bu
bu kontrolden hoslanmayacagini ve garip ya da arzu edilme-
yen sekillerde tepki gostereceklerini disiinmek yersiz degil-
dir. Omegin, kalabalik bir girig-gikis zamaninda farkli ya da
aynt kapida okuyucuya ayn anda verilen kartlar MIB'nin fazla
yiiklenmesine yol acabilir. Kisa da olsa bir bekleme siiresi
baz! kigilerin tahrip etme, alma gibi olumsuz girisimlerine
yol agabilir, Diger bir sorun da sudur: Tam girerken cepler-
de kart arayip, bulmak, sonra da dogru sekilde yanga uzat-
mak kisilere zor gelebilir, Bunun sonucu olarak da yanga ya-
banci cisimler atildigr sik goriilen olaylardir. Bu gibi faktor-
|

Cézim I: 1..Fd2 2.g5 Fxg5 3.a5 Ac8 4.a6 Fe3 5.5b8 ’
Fd4 6.5b7 Fa7 7.5a8 Adél 8.cBV Sxc8 9.$xa7 Sc7 |
10.5a8 Ac8 11.a7 Abé mat! |

| [Eng-Halk, 1985) |
Cozam ll: 1.Ag5! hxg5 2.Vgb Kf6 3.Vh5 Khé 4.Ve8 |
Sh7 5.Fg8 Sh8 6.Ff7 Sh7 7.Vg8 mat i
[Nunn-Tank. 1982)

| ¢ozhtm IlI: 1.Kxh7 Kxh7 2.Vc7 Kxhi 3.Vg7 mat |

L [Rajcevic-Keene, 1984 |
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Tipik bir kart-giris kontrol sisteminin
blok diyagram.

ler, kullanici personelin egitimi ve daha uygun sistemlerin
segilmesi ile azaltilabilir.

Bir ¢ok kurulusta giri kontrolii, binanin yangin alarmi
ile birlikte disiindlmektedir. Bu iki sistemin birlestirilmesi,
sistemin bilgisayarimn Gzelliklerini iyi bilen, ehil kisilerce ya-
piimalidir. Bu iki ya da daha gok sayidaki istegin, oncelik
ve zamanlamalan iyi dengelenemezse, 6megin bilgisayar her
odanin sicakligini tek tek kontrol ederek, gayet karmasik
bir ariza bulma iglemini yaparken, ise gelen personel kapila-
rin agilmast icin bir siire bekletilebilir. Ya da binanin baska
bir kisimindaki ciddi bir yangin hi¢ kayda gegmezken: sistem
yiizlerce kiginin binaya girisine izin verebilir.

Diisiiniilmesi gereken bir baska husus da acil durumlar-
daki gikislardir.Yangin ya da deprem gibi olaylarda, perso-
nelin givenli olmayan yerlerde kapali kalmalari kesinlikle on-
lenmelidir. Boyle olaylarda, cogu zaman elektrik kesintileri-
nin olabilecegi goz dniinde bulundurularak, kapali kalabilmek
icin elektrik gich kullanan, kesilince ise agilan kilitlerin kul-
lamlmasi diigiindlebilir,

Bankalar, oteller gibi trafifi yogun olan kuruluglar, hem
kendilerini ve memurlarini hem de miisterilerini korumak
durumundadirfar. Genellikle boyle yerlerde silahli, Gnifor-
mali gorevlilerin nobet tutmasi ve kapali devre televizyonu
gibi kolayca goze batacak koruma onlemleri alinmaktadir,
Bu tiir onlemler insanlarda gozetleniyor olmak gibi bir ra-
hatsizlik yaratmakta, ¢ogu zaman da yeterli giivenligi sagla-
yamamaktadir. Sadece ginis alanlarinda alinan Gnlemlerle bir-
likte, gereken diger alanfan elektronik girig sistemleri ile kont-
rol altinda tutmak, givenlik yoniinden daha etkili olmakta-
dr, O

yapmamalaridir.

Kétiliigiin egemen olmast igin tek kosul, iyilerin hichir sey

E. BURKE
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