
‹nsano¤lu say›lar› keflfeti, 4 ifllemi
buldu ve asal say›y› tan›mlad›. O günden
beri de kayg›s›zca asal say›lar›n peflinden
kofltu çünkü ortada cevaplanmas› gere-
ken birçok soru vard›. Sorulardan kimi-
nin cevab›n› hemen buldu, kiminin ce-
vaplanamayaca¤›n› ispatlad›, baz›lar›ysa
hala yan›ts›z. ‹flte bu nedenle insano¤lu
hala asal say›lar›n peflinde. Üstelik en te-
mel sorulardan biri olan “verilen bir say›
asal m›, de¤il mi? De¤ilse asal çarpanlar›
nelerdir ve nas›l bulunur? ” sorusuna ha-
la cevap ar›yor. Ama gerçek flu ki bu so-
ruya istenildi¤i türden bir cevap bulun-
du¤u zaman güvenli¤imiz tehlikeye dü-
flebilir. 

Asal Olmak ya da 
Olmamak 

Her geçen gün bir say›n›n asal olup
olmad›¤›n› anlamak için ya da asal olma-
yan bir say›n›n asal çarpanlar›n› bulmak
için yeni yeni algoritmalar gelifltiriliyor.
Bir say›n›n asal çarpanlar›n›n mümkün
oldu¤unca çabuk bulunmas›n› hedefle-
yen bu yöntemler elbetteki bilgisayarlar-
la yap›l›yor. Fakat bu ifl biraz zaman al›-
yor. Burada geçen “biraz” gibi belirsiz
bir zaman ifadesinin tam olarak neyi kas-
tetti¤ini aç›klamadan önce bafl›ndan beri
ak›llarda soru iflareti b›rakan konuya bir
dönelim. Say›lar›n asal çarpanlar›n› bul-
mak yetmiyormufl gibi bir de bunu k›sa
sürede yapmaya çal›flmak neden bu ka-
dar önemli? Sadece asal say›lar›n popüla-
ritesi mi konuyu bu noktaya tafl›d› dersi-
niz. Ne de olsa anlafl›lmas› kolay sorular
toplumda çok çabuk yay›l›p popüler olu-
yor. Fermat’›n son teoreminin Riemann
hipotezi ya da Poincaré San›s›’ndan da-
ha çok biliniyor olmas› bu görüflü des-
tekleyen bir fikir olabilir. Asal say›lar›n
da çekicili¤i anlafl›lmas› oldukça basit ta-
n›m›ndan ve yüzy›llar› peflinden sürükle-
yen ifadesi basit ama çözülmek bilmez
inatç› sorular›dan geliyor olabilir. Ama
do¤rusunu isterseniz iflin içinde (art›k)
meraktan daha fazlas› var. Çünkü asallar
1977’den beri flifrelemenin bel kemi¤i,
flifrelemeyse banka hesaplar›m›zdan tu-
tun da ulusal güvenli¤imize kadar gizli-
lik içeren her türlü konunun güvenli¤i-
nin temeli.

‹mparator Sezar’›n 
fiifresi

Asl›na bakarsan›z kimi bilgileri sakla-
ma gere¤i de insanl›k tarihi kadar eski.
Platonik aflk›n›za yollayaca¤›n›z ama
yanl›fl bir kiflinin eline geçmesinden çe-
kindi¤iniz için flifre ile yazd›¤›n›z mek-
tup, ya da kimsenin okumas›n› istemedi-
¤iniz günlü¤ünüzü sadece sizin bildi¤i-
niz bir flifre ile yazman›z bu konuyu ör-
neklendirebilir. Bilinen ilk flifreleme ör-
ne¤ine M.Ö. 1900’lerde M›s›rl›lar›n hiye-
roglif yaz›s›nda rastlan›r. Daha sonra
M.Ö. 100 civarlar›nda meflhur Roma im-
paratoru Sezar’›n flifresi ile karfl›lafl›yo-
ruz. Sezar’›n generalleri ile güvenli bir
iletiflim kurmak için kulland›¤› flifrede
savafl meydan›ndaki generallerine gön-
derdi¤i mesajlar yine harflerden oluflu-
yordu. Ama her harf asl›nda baflka bir
harfi simgeliyordu ve bunu ancak gene-
raller biliyordu. Örne¤in alfabenin harf-
lerin bir harf geri kayd›r›n. Z, A y› temsil
etsin, A’da B’yi. ABC demek istedi¤iniz-
de ZAB yaz›n. Bu flifreyi k›rmak sadece
generallere mahsus de¤ildir. S›kça tek-
rarlayan harfler ya da kelimeler flifreyi
ele verebilir. Yine de o zaman›n ihtiyac›-
n› karfl›lamay› baflarm›fl oldu¤unu söyle-
yebiliriz. 

Herfleyin Bafl› Güvenlik 
Siz bir komutan olsan›z nas›l bir flif-

releme tercih ederdiniz? ‹mparator Se-
zar zaman›ndan günümüze kadar geçen
2000 y›lda de¤iflen çok fley oldu elbette.
Bunlardan biri de iletiflim sistemleri. Bu-
gün düz metinlerimizi (mektuplar›m›z›)
ulakla göndermek yerine elektronlarla
gönderiyoruz, ne de olsa birkaç 1000
zaman h›zl› oluyor. Ama mektubunuz
ne yolla giderse gitsin, ulusunuz için ha-
yati önem tafl›yan bilgiler içeren bu me-
tinlerin yanl›fl kiflilerin eline geçmeden,
ulaflmas› gereken yere güvenli bir biçim-
de ulaflmas›n› sa¤lamak yine general
olarak sizin sorumlulu¤unuz. Fakat ge-
lin görün ki gözle görülmeyen bu elek-
tronlar› korumalar tutup korumak, tut-
sak olmalar›n› engellemek gibi somut
önlemlerden bahsetmek olana¤›na sahip
de¤iliz. ‹flte bu noktada kulland›¤›m›z

aletin yani bilgisayar›n do¤as›na dönüp
onun yap›s›na uygun bir koruma sistemi
gelifltirmek gerekti¤ini farketmek gere-
kir ki bu da art›k güvenli¤i sa¤layan ve
insan› güçlü k›lan ö¤enin asl›nda bilgi
oldu¤unun fark›na varma zaman›n›n
geldi¤inin habercisidir. 

Simetrik fiifreler
Diyelim ki karfl› tarafa bir mesaj yol-

layacaks›n›z. Ama kimsenin eline geçme-
mesi gerekiyor. Bir yolu flu olabilir. Se-
zar flifresi örne¤inde oldu¤u gibi, karfl›
tarafla mesajlaflmaya bafllamadan önce
bir toplant› yapars›n›z ve kullanaca¤›n›z
flifreye karar verirsiniz. Böyle iki taraf›n
da flifreyi bilmesi simetrik flifreleme ör-
ne¤idir.

Örne¤in alfabenin her harfini bir say›
ile eflletirirsiniz. 

A:12,B:13;C:14;D:15;E:16;F:17…
Bu durumda FEDA kelimesini gön-

dermek istedi¤inizde 17161512 say›s›n›
yollaman›z güvenlidir çünkü bu say›
karfl› taraftan baflka hiç kimseye anlam-
l› gelmeyecektir ki istenen de budur. Fa-
kat flifreniz bir flekilde yanl›fl kiflilerin
eline geçerse her fley biter! Kald› ki her
zaman flifre konusunda ortak bir karara
varmak için toplant› yapmak mümkün
olmayabilir. Üstelik konu iki kifli de¤il
de daha çok insan aras›nda iletiflim
olunca flifreyi bilen bir o kadar da insan
olmas› gerekir ki durum gittikçe tehlike-
li olmaya bafllar.  

Asimetrik fiifreler
1960’lara kadar simetrik flifrelerle

idare edilmeye çal›fl›lm›fl olsa da daha
güvenli bir flifreleme sistemine fliddetli
bir flekilde ihtiyaç duyulmaktayd›. Peki
bunun yolu ne olabilirdi? Asl›nda bura-
da durup biraz düflünürseniz ak›lc› bir
yol bulabilirsiniz. Nas›l uygulamaya ko-
yaca¤›n›z kayg›s› gütmeden hayal gücü-
nüzün s›n›rlar›n› afl›n. Zaten bilim
adamlar› da öyle yapm›fl. ‹lk bak›flta
ütopik gibi de görünse de oldukça gü-
venli oldu¤u hissedilen flöyle bir yol dü-
flünmüfller. 

“Öyle bir flifre olsun ki onu çözecek
anahtar sadece benim elimde olsun.
Mesajlar› bana, benim istedi¤im gibi
flifreleyip yollas›nlar. Ama ne mesaj›

ASAL SAYILAR-II

ASALLAR VE fi‹FRELEME

84 Nisan 2005B‹L‹M veTEKN‹K

sifreleme  3/21/05  12:46 PM  Page 84



gönderen, ne de onu gören kifli flifreyi
k›rabilecek yetiye sahip olsun. Ben
kendime ihanet etmedi¤im sürece de
kimse flifreyi ö¤renemesin”

Dedik ya hayal gücü s›n›rs›z. Ama bi-
lim adamlar›n›n akl›na bir fikir düflme-
yegörsün. Onu gerçeklefltirmek için ge-
ce gündüz çal›fl›r yine de baflar›rlar. 

Ve Asal Say›lar 
Sahneye Ç›kar…

Belki de bilimin ola¤anüstü yanlar›n-
dan biri de cevab› bulunmam›fl sorular›
bile ziyan etmeyip onlardan faydalana-
bilmesidir. Yaz›m›z›n bafl›nda bahsetti-
¤imiz “bir say›n›n asal çarpanlar›n› en
çabuk nas›l bulunuruz” sorusunun iste-
nildi¤i gibi cevaplanmad›¤›n› hat›rlay›n.
Yani en  az›ndan 70’lerde bu böyleydi.
Ve yine o y›llar› göz önüne al›rsak çar-
panlara ay›rma ifllemi bin y›llarla hesap-
lanan sürelere varabiliyordu. Elinize
çok büyük -örne¤in her biri 100’er ba-
samakl›- 2 asal say› al›n. Bu iki say›n›n
bugün bile asal oldu¤unun anlafl›lmas›
günler alabilir ama ikisini birbiri ile çar-
parsan›z oluflacak yaklafl›k 200 basa-
makl› say›n›n çarpanlar›n›n bulunmas›
aylar ya da y›llar alacakt›r. Kullan›lan
algoritma ve harcanan para bu süreyi
biraz de¤ifltirse de sonuç yine istendi¤i
kadar h›zl› olmayacakt›r. 

Elde var 2 asal
1977’de Rivest, Shamir, Adleman ad-

l› bilim adamlar› baflkalar›n›n kolay ko-
lay çarpanlar›na ay›ramayaca¤› say›y›
ilan edip çarpanlar› yaln›zca mesaj› ala-
cak kiflinin bildi¤ini temel alan güvenli
bir algoritma yazmay› baflard›lar. Böyle-
ce “Öyle bir flifre olsun ki onu çözecek
anahtar sadece benim elimde olsun”
hayali gerçek olmufltu çünkü art›k sade-
ce say›n›n asal çarpanlar›n› bilen kifli
metni okumaya hak kazan›yordu. Fikir
temel olarak bu olsa da konu hala biraz
soyut görünmekte. Bu problemi çöz-
mek için de en iyi yol basit bir örnek
görmekten geçiyor. Örnek basit olsun
diye elimize küçük 2 asal say› alal›m.
Sizler hangi 2 asal› seçece¤inizi düflü-
nürken bilgisayar hakk›nda ufak birkaç
bilgi hat›rlayal›m.

ASCII:Her Harf Bir Say›
Simetrik flifreleri hat›rlay›n; her har-

fe bir say› atam›fl harfleri yanyana diz-
mek yerine say›lar› dizmifl ve FEDA ke-

limesini uzun bir say› dizisi haline dö-
nüfltürmüfltük. Bilgisayarda da her harf,
her simge, hatta boflluk bile bir say› ile
efllefltirilir. ASCII kodu olarak bilinen
bu kodlar her bilgisayarda ayn›d›r ve
000 dan 255’e kadar her simgenin 3 ba-
samakl› bir karfl›l›¤› vard›r. Bilgisayar
bünyesindeki bir metni önce bu kodlar›
kullanarak uzun bir say› dizisine çevi-
rir. Örne¤in FEDA’n›n karfl›l›¤›: 

070069068065

fiifreden Deflifreye
K›sa olmas› için A:1;D:2;E:3;F:4 flek-

linde bir kodlama kullanal›m. FE-
DA:4321 say›s›na dönüfltü. Seçti¤imiz 2
asal da p=2 ve q=5 olsun ki çarp›mlar›
pq=10. Algoritma kurallar›m›z flöyle di-
yor:

Önce AA=(p-1)(q-1) çarpan›n› hesapla-
y›n: 

AA =(2-1)(5-1)=4
AA ile ortak böleni olmayan ve 10’dan

küçük bir say› seçin: 
örne¤in ee=7 
Sonra ee x dd = 1(mod AA)  denkli¤ini

sa¤layan d say›s›n› bulun: 
dd=3 [7 x 3=1(mod4)]
Metni bize gönderecek kifliye ve her-

kese ilan etti¤imiz bilgi 2 asal›n çarp›-
m›(10) ve akl›m›zdan seçti¤imiz e(7) sa-
y›s›. ‹stedi¤imiz flifre ise metnin karfl›l›k
geldi¤i say›n›n e dereceden kuvvetinin
mod pq say›s›nda efliti. Yani  4321 için:

47= 4(mod10)
37= 7(mod10)
27= 8(mod10)
17= 1(mod10)
‹lan etti¤imiz 7 ve 10 say›s› ile bize

FEDA metni içi gönderilecek olan flifre
4781.  Geriye, gönderilen bu flifreyi de-
flifre etmesi kald›. RSA Algoritman›n bu
son k›sm› da flireyi çözme kodumuzu
aç›klar: gönderilen flifrenin d dereceden
kuvvetinin mod pq say›s›nda efliti

43= 4(mod10)
73= 3(mod10)
83= 2(mod10)
13= 1(mod10)
Sonuç olarak elimize 4321 kal›r ki

bunu yukar›daki kodlar›m›z› kullanarak
FEDA fleklinde çevirmekle deflifreyi ta-
mamlam›fl oluruz (unutmay›n gerçekte
herkesin kulland›¤› standard kod ASCII
kodlar›d›r). 

Özetle iki asal say›m›z›n çarp›m›n› ve
seçti¤imiz e say›s›n› herkese duyurduk.
Sadece asallar›m›z› ayr› ayr› bilerek he-
saplad›¤›m›z d say›s›yla da flifreyi çöz-
dük. ‹flte bu nedenle bu çözümü asallar›
bilmeyenler yapamayacaklard›r. Asalla-
r›n hesaplanma süresi k›salmad›kça da
RSA güvenli bir metod olmaya devam
edecektir.

RSA Algoritmas›n›n
Kayna¤›

Bu algoritman›n çal›flmas›n›n temelin-
de Euler ve Fermat’›n henüz bilgisayar›n
b’sinin ortada olmad›¤› y›llarda ürettikle-
ri teoremler yatar. Euler-Fermat Teoremi
flöyledir:

Bu teorem ile RSA algoritmas›n›n ça-
l›flmas› aras›ndaki iliflkiyi kurmak da
okurumuza kals›n…

Çarpanlara Ay›rmada
son Geliflmeler 

Büyük bir say›y› çarpanlar›na ay›rma
iflleminde bütün ifli bilgisayar yap›yor-
mufl gibi gözüksede gerçekte durum öy-
le de¤ildir. As›l ifli yapan, süreyi uzat›p
k›saltan algoritmad›r. Örne¤in 100 basa-
mak için tutup da say›n›n kendinden kü-
çük her say›y› bölüp bölmedi¤ini kontrol
etmeye kalkarsan›z torunlar›n›z›n torun-
lar› bile sonucu ö¤renemeyebilir. Uzun
süredir üzerinde çal›fl›lan bu alanda
2002 y›l›nda 3 Hintli bilim adam› Agra-
wal (ve doktora ö¤rencileri) Kayal ve Sa-
xena k›sa zamanl› bir algoritma üretme-
yi baflard›lar. RSA metod yine de hala
güvenli. Çal›flmalar ilerleyip çarpanlara
ay›rma süresi beklenen ölçüde k›sal›rsa
yeni metodlar da üretilece¤inden flüphe-
niz olmas›n. Belkide bilim adamlar› flu s›-
ralar flifresini kimsenin hatta kullan›c›-
n›n bile bilemeyece¤i bir güvenlik prog-
ram› peflinde kofluyorlard›r, ne dersiniz?
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