Tahammil Sinirlarimizi Zorlayan

Bilgisayar Viriisleri

Glintimtizde “bilgisayar virtsti" tanimlamasi artik “bela” ile eg anlami tutuluyor.
Bilgisayariniz acimiyor mu? Belki de bilgisayariniza virts bulagmigtir. Ancak sunu
da unutmamak gerekir; bilgisayar ile ilgili sorunlara neden olan herzaman virts
degil, donanim, CONFIG.SYS veya AUTOEXEC.BAT dosyalarindaki degisiklikler
va da kullanici hatalanidir. “Virts”ler, “Solucanlar” (worm), “Truva Atlar” (trojan
horse) ve “mantik bombalar” (logic bomb), istenmeyen zararll yazim siniflandir.

ILGISAYAR viriislerinin

ve istenmeyen zararh ya-

zihmlarin da aralaninda

onemli farklar vardir. Bu

farklarin temelinde, bu
sintflarin bir “konaga” thryag duyup
duymadig ve kopyasini ¢ikarip ¢ikar-
madig gibi durumlar vardir. Elbette
bu dért sinif da zarar verir, ancak ta-
nimlan farkhdir. Tablo’da hepsinin
tanimi verilmistir.

Giiniimiizde bilinen viriislerin ¢o-
gu eski Sovyetler Birligi, Bulgaris-
tan, Almanya ve Amerika'da yazil-
mugtir. Bunlann yazarlan da ge-
nellikle gengler ve iiniversite 6g-
rencilerdir.

Viriis Nedir?

Hayatnuz zehir etmek igin
viriisler dosyalara ve “bo-
ot” sektorlere bu-
lasabilir. Bunlar #\\\
bovut olarak ’
kiiciik, hat- o
ta bilgisa- ¥
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yarnmizdaki en kiigitk programlardir
diyebiliriz. Boyutlaninin kiigiitk olma-
sinin nedeni, fazla dikkat ¢ekici ol-
mamalan i¢in makine dilinde yazl-
masidir. Bir incelemede 3551 tane vi-
riis temel alindifinda, viriislerin orta-
lama boylarinin 1198 bayt oldugu go-
riillmiis.

Bircok kimse viriis problemini,
viriisleri saldiran ve kendi bilgisayar-
larini da savunan tarafin oldugu bir

miicadele olarak goriir-
ler. Peki insanlar
neden viriis

nun nedeni belki de, viriis yazanlann
kullaniciya zarar vermekten ¢ok anti-
viriis gelistiricilerini hedef almasidir.

Virisler
Nasil Yayilir?

Diinyadaki yaklagik 100-200 mil-
vyon kigisel bilgisayar ve Mac kullanici-
sinin milyonlarcasi en az bir kere viriis
saldinlarina maruz kalmigur. Ancak or-
talikta ne kadar viriisiin bulundugu ko-
nusunda kimsenin kesin bir bilgisi
yok. Ciinkii viriisler hakkin-

da hazirlanan raporlar hic-
bir zaman tam degildir.

Bunun en dnemli ne-

denlerinden biri, viriise

maruz kalan insanlarin
kargilagtiklan sorunlarin
kendilerinin yapug hata-
lardan meydana geldigini
diigiinmesi, bu yiizden
de gogu viriis problemi
gerekli kigilere bildiril-
memesi.
Daha 3-4 yil oncesine
kadar igyerlerinde kargi-
lagilan viriis problemle-
ri evden getirilen dis-
ketlerden kaynaklani-
vordu. Ancak giiniimiizde
viriislerin daha ¢ok Inter-
net'ten bulagtigini goriiyoruz.
Viriislerin sadece kiiciik bir
kismu gergekten zararh. Geri
kalani kotii yazilmis, iyvi test
edilmemis, “bug”li kiiciik ya-
zilimlardir. Yine de bunlan
teshis etmek zaman alir.
Dataquest’in bir arasurmasina
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ve degisik birkag sigorta sirketinin
sozciisiiniin aktardiklarina gore, bir
sirketin kigisel bilgisayarlar arasinda
¢ogalan bir viriis, ortalama bir kag bin
dolara ve veri kaybina neden oluyor.
Dataquest’in raporuna gére, drnegin
bir sirket sadece bir olaydan dolayr 2
milyon dolar kaybetti. En az bir si-
gorta sirketi, bilgisayar viriisleri yii-
ziinden meydana gelen zararlara kar-
s1, yilda 100 000 dolarlik sigorta poli-
¢esi Veriyor.

Son yillarda bilgisayar viriisleri o
kadar 6nem kazand ki, biiyiik bir anti-
viriis endiistrisinin dogmasina neden
oldu. Diinya capinda bu isle ugrasan
diizinelerce sirket, yiizlerce aragtirmaci
var. Sadece anti-virils yazilmlanyla ug-
rasan bazilannin hisse senetleri Ameri-
kan Borsasi'nda el defistiriyor.

Su anda viriis ve anti-viriis gelisti-
ricileri arasindaki savay neredeyse ba-
sabag goriiniiyor. Ancak yine de ozel-
likle iki olgu var ki, durumu viriis ya-
zanlar lehine geviriyor. Birincisi, yeni
yazilan viriis sayisindaki artig karsi-
sinda, artik bu viriisleri inceleyip ¢6-
zilm bulan anti-viriis uzmanlarinin
gittik¢e daha da zor durumda kalma-
lari. Ikincisi, diinyadaki bilgisayarla-
rarasi iletisimin hizla artmasi. Giincel
anti-viriis, yazthmlannin bir tek mer-
kezden periyodik bir sekilde dagil-
masi da, viriislerin giiniimiizdeki ya-
yilma hizina gére ¢ok yavag kaliyor.

Yakin bir gelecekte, bilgisayarlar

Dosya Virtstinin
Yasam Dénguisi
1. Kullaruet, virdsin
bulastigt bir program
calistirdiginda, bilgi-
sayar basta diskten

virtistin hareketsiz bu-
lundugu programi, ¢a-
histirabilecegi yer olan
ana bellege (RAM)
kopyalar.

2. Viriisiin bulastig

programda bir degisiklik olmazken, énce viral kod ¢aligmaya baslar. 3. Viriis RAM'de,
programdan ayr bir yere kendini kopyalar. Bu sekilde kullanici sonradan bagka program-
lan caligtirdiginda da, calismaya devam edebilir. 4. Baslangic isi bittiginde, viriis kontro-
lii tekrardan virdsli programa birakr. 5. Kullanici bagka bir program calstirdiginda,
uyuyan virlis tekrar ¢calismaya baslar. 6. Kendi kopyasini viriis bulagsmams yeni prog-
rama yerlegtirir. Bu sekilde bulastirma déngiisii kendini tekrariar.

bilinmeyen viriislerin farkedilmesi
durumunda, bunlart otomatik olarak
tamiyip ortadan kaldiracak bir sisteme
ihtiya¢ duyacakur. Bilgisayar viriisle-
rinin biyolojik isim babalarina karsi
doga biyle bir seye ¢are olacak (bu
davetsiz misafirleri taniyip hatta tani-
masa bile hemen tepki verebilecek)
bir mekanizmaya sahip: omurgalilarin
bagigiklik sistemi. Iste bu bagisiklik
sistemi mekanizmasini model alarak,
anti-viriis yazilim girketleri kendi ya-
zihmlarini geligtiriyorlar.

Giliniimiuzde

Ulasilan Nokta

Giiniimiizde tam bir bilimsel in-
celeme konusu olarak ele alinmasa

Konaga ihtiyag duyuyor mu?

Evet. Virlisler konaga ihtiyag duyarlar.
Mevcut galstiniabilir programlann igle-
rine kendini yerlestirerek daha zor sap-
tanabilir ve zaman zaman galigacak

Virls:

sekilde kendini garantiye alir.

Solucan:

Hayir. Bir konaga ihtiyag duymazlar.
Gilnkd solucan tipik bir anagati bilgi-

Kendini kopyalayarak ¢ogaliyor mu?

Evet. Bitln virlsler kendi
kopyalanini gikartirlar, Firsat arttikca
da bagka boot sektorlere, master
boot kayitlanna bulasirar.

Evet. Solucanlar firsat buldukga
kendilerini kopyalarlar.

sayar (mainframe) problemi ve kulla-
nicilardan da gizlenmesine gerek yok.

Truva Ati:

veya EXE uzantill dosyalarla
Galisiyorlar.

Mantik

Hayr. Her ne kadar “Truva At" adi
yikic! kodlara sahip programian
cagnstirsa da, geneliikle tim COM

Evet. Programcilar diger kodlan yaz-

Hayr. Cogu truva ati, calighinidikian
zaman aktif hale gecirilir. Genellikle
hali hazirdaki sdriictniin yapisini
(FAT’lan, dizinleri) bozar ve bu islem
igerisinde kendini de siler.

Hayrr. Bu kod geneliikle kendini

Bombasi,

Zaman

Bombasi,

Hatalar

madan “hata" (bug) yazamazlar. Aslin-
da sunu da sdylemek gerekir ki, gogu
programet bu hatalan isteyerek yazmi-
yor. Mantik bombalan ve zaman bom-
balan ise programcilar tarafindan, iyi
kodlann igine yerlestiriliyoriar.

kopyalamaktan daha iyi seyler ya-
par. Mantik bombalan ve zaman
bombalan yaptiklarn gériinirken,
kendilerinin gizli kalmalarin yegler.
“Hatalar" daha fazla hata yapmak
disinda hergeyi yaparlar.
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da, bilgisayar viriislerinin 6nemi bil-
gisayar diinyasinda gitgide artmakra-
dir. Bu kadar yaygin ve 6nemli olma-
sinin nedeni biyolojik benzerliklerle
verilebilir: Bilgisayar viriisleri kendi-
lerini bir yere bulagtunp (bu bir prog-
ram ya da bir bilgisayar olabilir), bil-
gisayar kaynaklarindan vyararlanarak
kendilerini ¢ogaltabilir. Bunun belir-
tileri zararli, hatra yikicr olabilir. Bi-
yolojik viriisler nasil bir toplumda ki-
siden kigiye yayiliyorsa, bilgisayar vi-
riisleri de bir programdan diger bir
programa, bir bilgisayardan bir bagka
bilgisayara atlayarak bulasabilir.

IBM’deki arastirmacilar bilgisayar
viriislerine karg1 yapilan ¢alismalarin
gelistirilmesinde, viriislerin yayiligi-
nin biyolojik viriislere olan benzer-
liklerinden yararlaniyorlar; viriis yazi-
Itmlarina kargi yapilan ¢alismalarda,
omurgalilann bagisiklik sisteminden
ve onun hastalik bulastunicilan itici ya
da &ldiiriicii yeteneginden esinlen-
diklerini belirtiyorlar,

Her ne kadar bir programin bir bil-
gisayara bulasmasi fikri 1970’lere ka-
dar gitse de, 1987 yilinda Delaware
Universitesi'nde birka¢ diizine dis-
kette ¢ikan “Brain” (beyin) adl viriis
ilk viriis olarak kabul edilir. Giinii-
miizdeyse bilgisayar viriisleri vilda
milyonlarca bilgisayan zor durumda
birakiyor. Kullanictlar da, anti-viriis
triin ve servislerine her yil yiizlerce
milyon dolar harcama yapiyorlar. Bu
miktar hizla daha da yiikseliyor. Cogu
bilgisayar viriisii kisisel bilgisayarlara
saldiriyor. Bugiine kadar 1000’den
fazla viriisiin ortaya ¢ikugi biliniyor.
Hergiin de 6 yeni viriis yaratiliyor. Si-
niflandirma yapacak olursak 3 gesit ki-
sisel bilgisayar viriisii var; dosyalara
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Imza tarayicilan, kullanici diskinde bilinen

virislerin program kodlarina benzeyen
parcalara bakarlar.

bulagan viriisler, “boot”-sektor viriisii
ve makro viriisleri. Bilinen viriislerin
yaklagik %85'i elektronik tablolama,
oyun gibi uygulamalan i¢eren .EXE
ve .COM uzanuli dosyalara bulastyor.
Ne zaman bir kullanici, viriis bulagmig
bir uygulamay: galistirsa, ilk énce vi-
riis kodu ¢aligir ve kendini bilgisaya-
nin ana bellegine kopyalar ve bu sekil-
de kullanictnin sonradan caligtirdig
diger temiz uygulamalan iceren oteki
dosyalara bulasir. Yerlestikten sonra
viriis, denetimi yine bulasmis uygula-
malara devreder; kullanici bunun var-
hifindan habersiz iglerine devam ede-
cektir. Dojal olarak viriislii program
bir sekilde bagka bir bilgisayara bula-
sacakur. Bu ya elden ele dolasan dis-
ketle ya da bilgisayar aglarindan olabi-
lir. Bir déngii bu sekilde baslar.
Viriislerin yaklasik %5’ini olustu-
ran boot-sektor viriisleri, disketlerin
ya da sabit disklerin, bilgisayarinizi ilk
acuginizda okunup bellege yiiklene-
cek ozel bir bélgesine yerlesir. Nor-
malde “boot” sektor, bilgisayar igletim
sisteminin geri kalan kisminin yiiklen-
mesi i¢in gerekli bilgilerinin bulundu-
#u bolgedir. Bir kere bu bilgeye viriis
bulagirsa, siiriiciiye takilan her tiirlii
diskete ve aym zamanda sabit diskini-
ze de bulagir. Bu sekilde viriisler bilgi-
sayaranizi her agufinizda bellege yer-
lesir. “Boot” sektor viriisleri dosyalara
bulaganlardan ¢ok daha etkilidir.
Ugiincii simifa giren makro viriisler
isletim sistemlerinden bagimsiz cali-
sirlar. Bunlar klasik programlardan
farkhidirlar. Bir¢ok elektronik tablola-
ma, veritabam ve kelime iglemci prog-
ramlari, bir dokiimanin i¢ine yerlesti-
rilmig belli komutlan igeren kiigiik
programciklar galigtinirlar. Bu program-
ciklar (ya da makrolar) kullaniciys, yi-
nelenecek bir dizi komutu tekrar tek-
rar girmekten, drnegin bir siirii uzun
kelimeyi yazmaktan ya da uzun kar-
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magik hesaplan tekrar tekrar yapmak-
tan kurtanr, Bu, viriis programcilarin
dokiimanlar igine kopyalanan makro-
lar yazmaya yonlendirmistir. Makro vi-
riisler diger viriislere gore ¢ok daha
hizli vayilirlar, ¢iinkii birgok kisi pek
cok veriyi ortak kullanir. Ornegin bir i
yerindeki bir dosyanin ya da verinin
hemen herkes tarafindan kullanildig-
ni dilgiiniin. Bu sckilde bu dosyay
agan birgok kigi kendi bilgisayarina bu
viriisii bulagtirmig olacakur. 1995 yili-
nin sonunda ¢tkan “Concept” adlt vi-
riis rastlanilan ilk makro viriisiiydii ve
su anda diinyada en yaygin olan viriis-
tiir. Giiniimiizdeyse 1000’den fazla
makro viriisii bulunmaktadir.

Viriisler, kopyaladiklan temel
kodlar diginda, onu yazan programci-
nin istefine gire bagka kodlar da ige-
rebilirler. Kimi viriisler ekraniniza sa-
dece mesaj gonderir ya da goriintii
yollarken, digerleri verilere ya da bii-
tiin bir programa zarar verebilir.

Antiviriis Teknolojisi

[Ik viriislerin belirmesiyle antivi-
riis yazilimlan da piyasaya ¢ikti, Viriis
tarama programlari, bilgisayar sistem-
lerinin viriis bulagmig bir sekilde ha-
reket edip etmedigini ve diizenli ola-
rak programlarin kugku yaratacak de-
gisikliklere ugrayip ugramadigini
kontrol eder.

Viriis tarama programlart ise bunun
aksine, dosyalan, “boot” kayitlanini ve
bellegi, bilinen viriislerin belli yapida-
ki birkag baythk veri dizisine (viriis
oriintiisii) gore tararlar ve nadiren yan-
lis alarm verirler. Bu rarama program-
larinin degisik vapili viriislerin ortaya

Antiviris “Snapshot”lan {(enstantane
fotografiar) cok énemli program ve veri-
lerin matematiksel “parmak iz"lerini
alirlar. Bunda sonradan meydana gelen
degisiklikler bir viriis bulagtiginin igare-
tidir. lleri algoritmalar, orjinal parmak
izlerini kullanarak, program virtsli
durumdan ilk ve bozulmamus duruma

geri getirir.

ctkmasindan dolay, belli araliklarla
giincellenmeleri gerekir. Bu program-
lanin tamdiklan viriis imzalan genel-
likle kisa, 16 ila 30 baytur. Buna kar-
sin, bir viriisiin tamami birka¢ bin
baytur. Benzer olarak, biyolojik bag-
sikhik taniyicilan da 8 ila 15 amino di-
zisine baglamir. Oysa bir viral protein
binlerce amino asitten olugur. Biitiin
bir viriisii incelemektense kiigiik bir
pargasini incelemek elbette daha elve-
righdir. Cogu bilgisayar viriis tarayicisi,
binlerce viriis imzasini kontrol edebi-
lecekleri, driintii egleme algoritmasini
kullanir. En iyi algoritmalar 10 dakika-
dan kisa siirede 10 000 programi,
10 000 viriis driintiisiine gore tarar.

Bir viriis bulundugu zaman yoke-
dilmelidir. Bunun en kolay ve temiz
yolu bulasmis programi silmektir. Bu
upki bir bagigikhk hiicresinin hasta-
likli hiicreyi yok etmesine benzetile-
bilir. Viicut hiicreleri genellikle yeni-
lenebilir, ancak bilgisayar programla-
r ve dokiimanlar o kadar kolay goz-
den ¢ikarilamayabilir. Sonug olarak,
bilgisayar programlan hastalikh dos-
yalan silmekten ¢ok, onlart miimkiin
oldugunca onarmaya ¢ahsir. Eger
belli bir viriise ait 6zel tarama progra-
mi, viriis bulagmis bir dosya bulursa,
genellikle programer tarafindan ha-
zirlanan ayninul bir giidiim zincirini
izleyerek, sadece viriis kodunu silip
dosyay! onarmaya galisir. Bu “viriise
ozel” tarama programlar, her bulu-
nan yeni viriis igin aynintil bir incele-
me gerektrir. Program vyazarlarina
yeni bir viriis génderildiginde, yaz-
diklar yazilimlar viriisiin bayt dizile-
rini istatistiksel olarak inceler.

Kullanilan bagka bir biyolojik ben-
zerlik de, programcilarin bilinen vi-
riislerin yapilarnim kullanarak bagka vi-
riisler gelistirmeleri. Viriis tarayici
programlart yazanlar da bundan yarar-
lanarak, kendi programlarinda bir tek
viriis yapist ornegiyle diizinelerce vi-
rils tanryacak programlar yazmakrtadir.

Giiniimiizde makro viriisleri daha
cok dnem kazanmakradir. Gelismig
posta ve dosya aktarim iglevleri saye-
sinde, kullanici eskiye gére daha hiz-
It ve kolay dokiiman ve program pay-
lagabiliyor. Bu da viriis probleminin
daha da cabuk yayginlagmasina ne-
den oluyor.

Makro viriisleri ayn1 zamanda bil-
gisayarlarin birbiriyle baglantisindan
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yararlanan ilk viriisler. DOS isletim
sisteminin dosyalarina bulasan eski
viriisler hi¢bir zaman bir Macintosh'a
zarar veremezdi. Ancak makro viriis-
leri bilgisavarlara her zaman zarar ve-
rebilirler. Ornegin” Microsoft Word
uygulamasini ¢alistiran herhangi bir
bilgisayar, Concept ya da baska mak-
ro viriislerinin gelencksel isletim sis-
temi siurlannin Gresine  gegmesini
saglayabilir.

Viriis Awvi

1990 yilindan beri IBM firmasi,
birkag yiizbin kisisel bilgisayar kulla-
nicist toplulugundan viriis istatistik-
leri topluyor. Sirkert kisisel bilgisayar
veya disketlere bulagan viriislerin,
kimligi, nerede ve hangi tarihte ne
kadar kisisel bilgisayar va da diskete
bulastig gibi bilgileri bir araya getir-
mis. Bu, sirkete viriislerin davranigla-
rt konusunda ¢ok énemli ipuglar ver-
iyor. Viriislerin sadece kiigiik bir kis-
mi ger¢ekten problem gikartyordu.
Bilinen tiim viriisler, incelenen kulla-
niet toplulugunun valmzea yiizde be-
sinde; ve bunlarin ¢ogunda da sadece
bir kere goriilmiis. En fazla goriilen
10 viriis ise meydana gelen olaylarnin
iicte ikisini olusturuyordu. Buna ek
olarak, Bu viriislerin yasam siireci
belli bir yapidaydi. Bir viriis, bir sene
ya da daha fazla bir zamanda ¢ogalip
sayisint dogrusal bir sekilde artirdik-
tan sonra belli bir diizliige ulagiyor.
Bundan sonra, bilgisayarlarda gériil-
meye devam ediyorsa da, bazen yok
olma derecesine bile diisebiliyor.

Viriislerin bu  ézelliklerini anla-
mak amaciyla IBM biyolojik salgin
hastaliklarinin matematiksel model-
lerinden vararlandi. En basit modele
gore yapilan tahminlerde birkag para-
metreden yola ¢ikiliyor. Buna gire en
belirgin parametreler; hastalann bir-
birlerine bulasurdiklan dénemdeki
dogum hiz1 ve blecek va da tedavi
edilebilecek hastadaki 6liim  hizi.
Eger bu iki hiz arasindaki oran belli
bir kritik degerin alundaysa o zaman
herhangi bir bulagicr hastalik yok ola-
cakur. Bu oran ne kadar biiyiikse, o
zaman bir salginin tek seferde bula-
sacaf topluluk kesiminin biiyiikliigii
de aym sekilde daha fazla olacakur.

Ancak vyapilan gozlemler biyle
basit bir bakis agisinin vetersiz oldu-
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BIREYSEL
KULLANIC!

Siberuzaydaki Sayisal Bagisikitk Sistemi’nin calismasi burada gésterildigi sekilde
planianmigtir. Bilinmeyen bir antivirds, yénetici makinaya bir 6rnek géndermesi icin
kuflanici makinayr harekete gecirir. (1) Bu da merkez virlis inceleyici makinaya sifre-
lenmis bir 6rnek génderir (2). Bu makina bu virisin bir kopyasini ¢ikanr ve bunun
hareketlerini ve yapisint inceler (3). Sonugta cikan regete tekrar yénetici makinaya
génderilir (4). O da bunu, ilk olarak virlstin bulagtigi makinaya iletir (5) ve sonradan ag
tzerindeki diger makinalara (6). Biitiin dinyadaki diger aboneler de bu yeni viriisten

kendilerini koruyacak gincel antiviriis drinlerini alir.

YONETICI
MAKINE

funu gosterdi. Buna gire, dogum-
oliim orami kritik degere yaklasma-
dikga, viriis ya yok olmal ya da bii-
yilk bir hizla artarak evrensel hale
gelmelidir. Oysa birgok viriis toplam
popiilasyonun kiiciik bir kisminda
varolacak sekilde dayaniyor. Bu basit
modelde 6nemli bir hata da, popiilas-
yondaki “birey”ler arasinda sabit bir
temas sansi oldugunu kabul etmek-
tir. Daha gelismis modeller, yazilim
degis-tokusunda meydana gelen ola-
gandisi farklihiklan hesaba kauyorlar,
Genel olarak her birey yazilim ve ve-
rileri sadece birkag kisiyle paylasiyor
ve bu paylasim cogunlukla grup igeri-
sinde meydana geliyor. Omegin, Ay-
se Mehmer'le, Mehmet Ali'vle, Ali
de Ayse'yle iiglii bir grup olusturarak
paylasryor olabilir.

Sayisal Bagisikhik
Sistemi

“Sayisal ekosistem”de hizla geli-
sen bu viriis trafifine arnk dur dive-
bilecek tekniklere ihtivag duyar.
IBM, McAfee Associates gibi firma-
lar, yeni viriislere karst hizli ve oto-
matik olarak cevap verecek yeni tek-
nolojiler gelistirmeye calisan firmalar
arasinda. Su anda IBM siberuzayda
“bagisiklik sistemi” olarak adlandin-
labilecek bir teknoloji gelistirmekte,

Ornegin IBM AntiVirus programini
cahistran kisisel bilgisayarlar, bir bil-
gisayar agr aracth@iyla viriisleri ince-
leyen bir merkez bilgisayara bagh
olacaklar. Her kisisel bilgisayardaki
inceleme programi, sistemdeki ya da
programdaki kusku veren degisiklik-
lere gore, viriis bulasmis olan prog-
ramlarin bir kopyasini bilgisayar ag
aracihgiyla viriis inceleme makinesi-
ne gonderebilecek.

Bu kugkulu 6rnegi alan makine,
bunu viriis inceleme makinesine
gonderir. Makinedeki yazihm bu 6r-
nekrteki viriisleri harekete gecirecek
sekilde ona yem atar. Aktif hale ge-
¢en viriis kodu bu yemlere bulagir.
Bu evre i¢inde viriisiin diger tzellik-
leri de ortaya ¢ikar. Aruk viriisiin bu-
lasugi bu yemler bagisiklik sistemi-
nin diger par¢alan tarafindan incelen-
meye hazirdir. Burada kodlar agia ¢i-
kar ve sistem, viriisii temizleme yon-
temini belirler. Inceleme makinesi
bu yéntemi viriisiin bulasug kisisel
bilgisayara ulagtinir. Viriisiin bulagti
makine, kendi tarama aracinin altin-
da bulunan, bilinen viriisleri igceren
veritabanina bu yéntemi ekler. Bun-
dan sonra makine viriisii temizler ve
daha sonra meydana gelebilecek aym
viriisiin saldirlanina kargi bagisiklik
kazanmig olur.

Eger viriisiin bulasug bilgisayar
bir yerel bilgisayar agina bagliysa, bii-



yiik bir olasilikla bu viriis diger maki-
nelere de bulagmistir. Bu sistemle,
viriis temizleme yontemi diger maki-
nelere de otomatik olarak dagiula-
cakor

Ancak, her ne kadar antiviriis tek-
nolojisi gelisse de, viriis teknolojisi
de buna gire ilerleyecekrir. Belki de
bilgisayar viriisleri ve bilgisayar bagi-
siklik sistemleri, yagayan, élen ve av-
lananlanin bulundugu yapay bir eko-
sistemin habercileri sadece.

Makro Viriisleri

Makro viriisleri éteki viriislere
bircok yonden benzer. Bunlar belli
kosullarda kendi kopyasini ¢ikartarak
cogalabilen kodlardan ibarettir. Bun-
lar, tteki viriisler gibi zarar verecek,
ekrana mesaj yazdiracak va da diger
programlarin yapabildiklerini yapabi-
lecek bi¢imde yazilabilir.

Makro Virisleriyle
Oteki Viruslerin
Arasindaki Fark

Makro viriisleriyle 6teki viriis ¢e-
sitleri arasinda birtakim farklar var-
dir.«

* “Boot” viriisleri her zaman ma-
kine dilinde yazihr, seyrek olarak da
C gibi iist diizevyli dilde yazihir. Mak-
ro viriisleriyse her
zaman makro dilin-
de yazilir,

*  Bilgisayara
boot viriisiiniin bu-
lasmasi icin bilgisa-
varin, boot viriisii
bulagmis bir disket-
le agilmasi gerekir.
Dosya viriisii bulas-
masi i¢in de viriisiin
bulastug bir dosya-
nin kopyasini galig-
urmahdir. Makro vi-
riisiiniin  bulagmasi
icin, viriisiin bulas-
uf bir dokiimam
¢ift uklamavla ag-
mak veterlidir. Dos-
va yiiklenirken,
program makrolan
da bir yandan ¢ahsir
ve bilgisayara viriis
bulasttr.
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Yil  Yazian Viris  Toplam Viris | 1997'nin En|
Sayisi Sayisi | Yaygin
1986 8 8 | Virtsleri
1987 32 40 | 1.Cap
1988 33 73 | 2. Concept
1989 150 223 | 3, Wazzu
1980 333 556 | 4, Antiexe
1991 746 1302 | 5. FORM
1992 1260 2562 | 6. Laroux
1993 1082 3644 | 7. Anticmos
11994 2730 6374 | 8. Junkie

* Bircok modern “boot™ ve dosya
viriisii, son derece gelismis program-
lama teknikleri kullanir. Bundaki
amag, bunlarin saptanamavyacak bi-
cimde gériinmez ve cok bigimli
(polymorphic) olmasidir. Buna kargin
giiniimiizde makro viriisleri hila, ba-
sittir. Cok az, gizli (stealth) nitelik-
tedir (Hot, Nuclear, Xenixos) bazila-
rn da (Atom, Colors, Divina, For-
matC, Hot ve Nuclear vb.) ne yap-
tiklan belli olmasin diye, sifrelenmis,
sadece calisurilabilir (execute only)
makrolar kullanir.

Makro viriisleri ve Makro truvalar
arasinda fark vardir. Truvalar kendi
kopyalarini gitkarmaz. Her ikisi de za-
rar verir. “Auf Wiederiffnen” ve
“FormatC” truvadir, viriis de@il. Bazi
makro viriisleri ¢ok biiyiik zararlar
verir. Ornegin, “Hot” viriisii, belge-
lerin silinmesinde c¢ok etkilidir.

“MDMA” ise Macintosh, Windows
3.x, Windows N'T ve Windows 95’e
zarar vermek icin kodlanmisur.

Makro Viriislerin
Calistiklar
Platformlar

Makro viriisleri makro dilinde
yazihr. Bu nedenle bunlar, makro
komutlarinin anlagihip, uygulanacag
herhangi bir ortamda galigabilir. Bu
yiizden WordBasic'te  yazilmis
Word.Concept adli viriis, Word'iin
Ingilizce siiriimiinii kullananlarin
belgelerine bulasabilir. Ciinkii sade-
ce Word’iin Ingilizce siiriimiiniin an-
layabilecegi iki makro (AutoOpen
ve FileSaveAs) kullanir. Ancak, Ma-
cintosh, DOS, Windows N'T"de ¢ali-
sacagindan bu viriis bu platformlar-
da bulasabilir.

Bazi makro viriis cegitleri, belli
tabanlarin 6zel olanaklanindan yarar-
lanir. Bunlar yalnizca o tabanda cali-
sir. Bu yiizden “Hot” Windows
APT’lerini kullanir ve Macintosh ya
da Windows 95'lere bulagmaz. Bir
uygulamanin farkl igletim sistemle-
rinde galigabilir olmasi farkli plat-
formlarda ¢aligan viriislerin yazilma-
sina olanak verdi (bu calisunlabilir
dosyalara bulagan viriislerle miim-
kiin olmayan bir durumdu).

Makro viriisleri her zaman uygu-
lamaya ozeldir. Omegin “Laroux”
isimli bir viriis, sadece Excel uygula-
mast kullanicilarina bulasir, “Green
Stripe™ ise valnizca

AmiPro  uygulamasi
kullanicilarinin bilgisa-
yarina bulasir. Bu aym
tip ancak farkh uygu-
lamalarda bir sorun ¢i-
karamiyor.  Ornegin
Word Perfect kullani-
cilannna Word makro
viriisii, ya da 1-2-3 kul-
lanicisina Excel makro
viriisii bulasamaz.

Kimi makro viriisleri
de dile ozeldir. Orne-
gin, “Friendly, LBNY]J,
NOP ve Xenixos” Mic-
rosoft Word'un Alman-
ca siiriimiinii, “Con-
cept.B.FR” ise Word’iin

Fransizca siiriimiinii

gerekrtirir. Her dilde

¢alisan makrolar kul-
lanan viriisler, her dil
icin yapilmis uygulama siiriimle-
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rinde caligabilirler. “Wazzu” vazilan
ilk ¢ok dilli makro viriisii olarak kabul
edili. Bu Word’iin her dilindeki sii-
riimde olan “AutoOpen” makrosunu
kullamr, Oteki viriisler ve truvalar
(“Anti-DMV, FormatC, Guess™ gibi)
benzer sekilde bir ¢ok dildeki siiriim-
lerde gahsabilir,

Biitiin makro viriisleri her zaman
otomatik olarak bulasmazlar. Ancak
makro baslangicinda “Aute” bulun-
duran makro viriisleri genellikle oto-
matik olarak bulasir. Bu yiizden
“Concept” AutoOpen makrolarini
cahstinr. “Colors™ gibi oteki viriis
¢egitleri de kullanicinin belirli hare-
ketleri yapmasini bekler (Colors,
kullanicr, Dosva/Yeni ile yeni bir
dosya varattufi zaman bulasir, Dos-
va/Kaydet ile bulasmig dosyayr ka-
paur, Autosave ile dosyayr kaydeder
va da Araglar/Makro ile makrolar lis-
teler).

Sablonlar

Makro viriisleri sadece birkag
makro kiimesinden olugur.. Makro-
lar, nygulamanin makrolart sakladig
yerde bulunur. Microsoft Word'de
ise, makrolar belgeler yerine sablon-
larin ig¢inde saklanir. Word .DOT
uzantih hcrhangi bir belgeyi sablon
belge ve tteki uzantlara sahip olan-
lari normal belge olarak algilar. An-
cak, sablon yapisindaki ve makro
bulunduran bir dosyada yaz bulun-
durabilir ve ekranda standart bir bel-
geymis gibi goriiniir. Boyle bir gab-
lon belgede herhangi bir uzanoiya
sahip olarak saklanabilir. Bu yiizden
Word makro viriisleri bilgisayara
.DOC uvzanusiyla sablon belge ola-
rak gelir. Boyle bir dosya yiiklendi-
ginde, hem sablon belge olarak
(makrolar ¢aligtiran), hem de belge
.olarak (igindeki yazi okunabilen) ha-
reket eder.

Biitiin makro viriisleri “genel
sablon”a (NORMAL.DOT) bulagir.
Cogu, belgeleri sablonlara .DOC
uzanusryla déniigtiiriir. Iste bu dos-
yalann kendilerine makro viriisleri
bulagmistir, Kullamcilar .DOC uzan-
tilt bir dosyanin, iginde yazinin bu-
lundugu sablon belge mi, yoksa ger-
¢ek belge mi oldugunu bilmez. Bu
nedenle viriis bir kullanicinin haberi
olmadan bir sisteme girebilir.
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Bulagma Olasihig:

Bir makro viriisiiniin bulasmas,
her giin agip bakuginiz yeni, bilinme-
yen belge savisiyla oranulidir. Eger
disartya yeterince kapali bir sisteminiz
varsa, viriislerin bilgisayariniza bulag-
ma orant ¢ok diigiikeiir. Diger yandan
her giin diizinelerce yeni belgeyle ¢a-
ligtyorsaniz bu oran ¢ok yiikselir.

Viriislerin size bulagma orani, ayni
zamanda ¢alisufiniz yeni belgeleri vi-
rils taramasindan gecirmenize de bag-
hidir. Buna gore simdive degin sadece
iki site “Laroux” viriisiine yakalandi-
gt bildirmistir. Bu iki sitede (biri
Alaska’da, bir digeri ise Afrika’da) ga-
ligmiyorsaniz, bugiin bu viriislere ya-
kalanma ihtimaliniz de sifirdir.

Elberte, béyle bir viriis yeterince
vayginsa, veni bir elektronik tablo
(spreadsheer) belgesine ¢ift uklamak
riskli hale gelir.

Makro Viriis Olgusu

Makro viriislerini herhalde gu iki
olay en iyi bigimde tammlar:

1. Bunlar ortaya ¢ikan diger viriis
cesitlerinden ¢ok daha hizh yayiliyor.
Ornegin Word.Concept viriisii, ilk ¢tk-
o 1995 Temmuz ayindan 1996 Nisan
ayina degin tiim diinyada bildirilen vi-
riis olaylarinin % 25’ini olusturuyordu.
Bu olaylar Amerika, Ingiltere, Finlan-
diya, Isve¢, Rusya, Fransa, Almanya,
Hollanda, Tiirkiye ve Kanada'dan bil-
dirilmigtir. O zamana degin hig¢ bir vi-
riis bu kadar hizl yayilmamisur.

2. Degigik makro viriis cesitleri
biiyiik bir hizla aruyor. Bu engellene-
mez bir durum. Ciinkii makro viriisle-
rini yazmak, makine dilinde yazilan
diger viriislere gore, ¢cok daha kolay.

Ustelik diinyada makro yazabilecek
insan sayisi, makine dilinde yazabilen
insan sayisinin cok iizerinde. Bundan
baska, birgok makro viriisii sifreleme
kullanmiyor (érnegin: Nuclear.B),
makrolart da “yeni” makro viriis ya-
zarlarinca daha kolay inceleniyor.

Savunma I¢in
Yeni Kurallar

Makro viriisleri, viriislere kargi
kullanilan bircok savunma kuralim
degistirmistir.

1. Daha énceleri bir viriisii vazip
okuyabileceginiz bir program kullana-
rak makinenize bulasurmivordunuz,
Oysa simdi makro viriislerinde, kul-
landiginiz program, makrolar yorum-
layip galistinirsa 0 zaman bilgisayarini-
za viriisii bulasturmig oluyorsunuz.

2. Eskiden e-posta yoluyla viriis
bulastirmiyordunuz. Ancak simdi e-
postaniza eklenmis olan makro virii-
siiniin bulasu@ bir belgeye sadece
bakmak, viriisii bulagtrmaniz igin
yeterli (e-posta mesajlarinin kendisi-
ne viriis bulasmiyor, bu yiizden de
bunlar tehlike kaynag degiller).

3. Eskiden tiim belge ve veri ta-
banlarint viriis bulasmis mi dive tara-
maniza gerek yoktu. Giiniimiizdeyse
her tiirlii uzantiya sahip dosyada bu-
lunabiliyor (Word, belgelerin her tiir-
lii uzantiya sahip olmasina olanak ve-
riyor).

4. Eskiden kullanicilara kaynak-
lan giivenilir olan programlan ¢alistir-
masi tavsive edilirdi. Bu durumda
simdi, sadece daha énceden agmis ol-
dugumuz belgeleri agmaliyiz, bu da
cok kisitlayici bir durum,

Internet makro viriisleri icin far-
kina vanlmayan bir aracur. Birgogu
Internet aracilifiyla genellikle de ha-
ber gruplan araciligiyla daginlmistir.
Unutmamak gerekir ki, ilk makro vi-
riisii, Internet’e bir belgenin icinde
vollanmistl (bu belgede de bu tip vi-
ritslerin nasil yazildigt anlauliyordu!),
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