
19-20 Mart 2002 tarihlerinde ‹stanbul’da ger-
çeklefltirilen Biliflim Sistemlerinin Güvenlik, Dene-
tim ve Kontrolü Konferans ve Fuar› (SACIS 2002),
aç›l›fl›nda video konferans yoluyla Amerika’dan il-
ginç bir konuflmac›y› a¤›rlad›: Kevin Mitnick. Mit-
nick, geçmiflinde bilgisayar ve iletiflim sistemlerin-
de tespit etti¤i zay›f noktalar› kullanarak çeflitli za-
rarlara neden olmufl ve Pentagon dahil birçok bil-
gisayar sistemine s›zmay› baflarm›fl bir bilgisayar
korsan›. Hatta bu aktiviteleri nedeniyle vaktinde
FBI taraf›ndan foto¤rafl› afifli  bile bas›lm›fl ve ifl-
ledi¤i biliflim suçlar›ndan ötürü de birkaç kez hü-
küm giyerek hapsin yolunu tutmufl. Mitnick’in geç-
ti¤imiz y›llarda tamamlad›¤› son hapis cezas›n› ta-
kip eden flu zamanlarda, mahkemece kararlaflt›r›l-
m›fl gözetim ve rehabilitasyon program› çerçeve-
sinde bilgisayar ve cep telefonu kullanmas› kanu-
nen yasakt›. Dolay›s›yla Mitnick, konferans s›ras›n-
da elinde teknik ekipmanlarla bu ifllerin nas›l ya-
p›ld›¤› üzerine somut örnekler vermek flans›na sa-
hip de¤ildi. Ancak sorulan sorulara verdi¤i cevap-
larla bilgisayar sistemlerinin güvenli¤i konusunda
herkesin ilgisini çekebilecek detaylara de¤inerek,
deneyimlerini bizimle paylaflmaktan geri durmad›.

Mitnick, iletiflim ve bilgisayar a¤lar›na s›zma
giriflimlerine ilk kez 1980’li y›llar›n bafllar›nda te-
lefon operatörleriyle bafllam›fl. Operatörlerin kod-
lar›na eriflerek otomatik santrallerin cevap metin-
lerini esprili ve kafa kar›flt›r›c› ifadelerle de¤iflti-
ren, istedi¤i hatlar› ücretli veya ücretsiz hale geti-
rebilen ve bu flekilde sistemdeki iletiflim a¤›n›
kontrolü alt›na alan Mitnick, küçükken yaln›z ve
toplumunun d›fl›nda kalm›fl biri olarak bu tür fley-

lerle u¤raflman›n kendisini güçlü hisset-
mesini sa¤lad›¤›n› söylüyor. Ancak zaman
içinde özellikle bilgisayar sistemlerine ya-
p›lan sald›r›lar›n getirdi¤i maddi ve
manevi zararlar, insanlar›n bu olguya
bak›fl fleklini de¤iflime u¤ratm›fl. “‹lk

zamanlarda bu tür ifllerle u¤raflabilecek yetene¤i
olanlara kahraman gözüyle bak›l›rd›” diyor Mit-
nick; “ancak bugün bunlar birer suçlu olarak nite-
lendiriliyor”.

Mitnick’e göre bilgisayar korsanlar› ikiye ayr›-
l›yor. Sistemlerde güvenlik aç›klar› bularak bunla-
r› sisteme zarar vermek amac›yla kullananlar, ve
sistemlerdeki olas› güvenlik aç›klar›n› tespit ede-
rek sistemi daha güvenli hale getirmeye çal›flanlar.
Bunlardan ilk gruba dahil olanlar bilgisayar korsa-
n› (ya da hacker) olarak adland›r›l›rken, ikinci gru-
ba dahil olanlar  güvenlik dan›flman› gibi isimler
al›yorlar. Mitnick, ilk kategoriye dahil olanlar›n,
genellikle gündüz u¤raflacak baflka iflleri olan ve
gece vakti bilgisayar›n› aç›p bu tarz ifllerle vakit
geçiren, yafl› küçük gençlerden oldu¤unu söylü-

yor. Tan›mlar›n› da kabaca “bütün gün hayat›n
ola¤an iflleriyle u¤raflt›ktan sonra, akflam bilgi-

sayar bafl›nda kendilerine ve baflkalar›na
güçlü olduklar›n› ispatlamaya çal›flan

kifliler” olarak yap›yor.
Mitnick, günümüzde flirketlerin

h›zla Internet’e aç›lmas›yla beraber
son derece de¤erli bilgilerin de bu
a¤›n bir parças› haline geldi¤ini, do-
lay›s›yla bunlar› korumak için gü-
venli¤e ayr› bir önem verilmesi ge-

rekti¤ini söylüyor. Mitnick’e göre sis-
tem güvenli¤i çözümü bir ürün de¤il,
üç aflamal› bir süreç: korunma, tes-
pit ve reaksiyon. Bu üç sürecin bir-
biriyle ba¤lant›l› olarak düzgün bir
flekilde iflletilmesinin sistem güven-
li¤i için son derece faydal› oldu¤u-
nu söylemekle birlikte, sistem gü-

venli¤ini etkileyen as›l unsu-
run insan oldu¤unun özellikle
alt›n› çiziyor. “Yapt›¤›m›z ifl
esas›nda bir aldatmacadan
ibaret” diyor Mitnick; “siz is-
tedi¤iniz kadar sistemlerinizi

d›flar›dan gelecek sald›r›lara
karfl› koruma alt›na al›n, içeriden bir tan›d›k saye-
sinde bütün koruma engelleriniz kolayca afl›labilir”.

Peki cezas› bittikten sonra Kevin Mitnick ne
yapmay› planl›yor? Mitnick bu soruya “elbette ki
yeteneklerimi bilgisayar sistemlerini korumak için
kullanabilece¤im bir iflin aray›fl›na girece¤im” di-
yor. K›saca Mitnick’in flu andaki düflüncesi, bir za-
manlar sistemlere s›zmak ve zarar vermekle u¤rafl-
m›fl olup da, sonradan sistem güvenli¤i dan›flman›
s›fat›yla yeteneklerini güvenlik aç›klar›n›n bulunup
kapat›lmas›na adam›fl “gri flapkal›lardan” olmak.
Bakal›m Mitnick 2003 y›l›nda cezas›n› tamamla-
mas›n›n ard›ndan verdi¤i bu sözü tutabilecek mi...
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‹stanbul’da Kevin Mitnick Konferans› 
.

Bilgisayar Korsan› 

(Hacker) Nedir?
Bilgisayar korsan›, bilgisayarlar konusundaki

bilgilerini sistemlerde güvenlik aç›klar› aramak
için kullanan ve bu yolla bilgisayar sistemlerine
s›zarak içeri¤ini kontrol alt›na alan kiflilere veri-
len genel bir isimdir. ‹çeri¤in kontrol alt›na al›n-
mas› sonucunda sistemin zarara u¤rat›lmas›, sis-
temden habersiz bilgi aktar›lmas› veya sistem yö-
netiminin ele geçirilmesi gibi aktivitelerden bir
veya birkaç›n›n korsan›n niyetine ve sistemin
özelliklerine ba¤l› olarak gerçeklefltirilmesi müm-
kün olabilir. Bilgisayar korsan›n›n yapt›¤› bu sis-
teme s›zma ifline ise hack ad› verilir.

SACIS 2002 fuar›nda eski bilgisayar korsanlar›n-
dan bir isim daha vard›: John Draper, ya da bilinen
takma ad›yla Captain Crunch. John Draper, bir fleker-
lemenin içinden ç›kan oyuncak düdü¤ün ç›kard›¤›
2600 hertz’lik sinyalin, Amerika’daki eski telefon sis-
temlerinde ücretsiz telefon görüflmesi yapabilmek
için gerekli onay koduna denk oldu¤unu bulan ve bu
sayede bu ifllerin temelini atan kiflinin ta kendisi. Hat-
ta Kevin Mitnick’in 1980’lerin bafl›nda telefon sant-
rallerine s›zmak için kurdu¤u ekibinin kulland›¤› tak-
ma isimlerden birinin John Draper oldu¤u biliniyor.
SACIS 2002’ye konuflmac› olarak kat›lan
Draper, flu ara ShopIP ad›yla kurdu¤u fir-
mas›nda kendi oluflturdu¤u güvenlik çö-
zümlerini pazarlamakla meflgul.

Konferans s›ras›nda Draper, Mitnick’e
FBI’›n Magic Lantern projesiyle ilgili ne dü-
flündü¤ü fleklinde bir soru yöneltti. Magic
Lantern projesi, FBI taraf›ndan belli kurum ve kiflile-
rin iletiflimini kontrol alt›na almak için tasarlanm›fl bir
tür casus programla iliflkili bir proje. Bu program, bil-
gisayar sisteminin içine koyuldu¤unda kullan›c›n›n tufl
vurufllar›n› tek tek kaydediyor ve sistem d›fl›na gönde-
riyor. Bu tufl vurufllar› kullan›c›n›n sadece ne yazd›¤›y-
la ilgili bilgileri de¤il, ayn› zamanda eriflim yapt›¤› sis-
temlere dair isim ve flifre bilgilerini de oldu¤u gibi
kaydetti¤i için, bu bilgilerin gönderilmesi; kullan›c›n›n
her türlü flifresinin karfl› tarafa iletilmesi anlam›na ge-

liyor. K›saca buna bir bak›ma devlet ya-
rar›na casusluk da denebilir. Ancak Mit-
nick, soruya verdi¤i cevapta bu tür bir pro-
jenin oldukça tehlikeli oldu¤unu savunuyor
ve bence de hakl›. “Sonuçta bu tarz bir
uygulama bir baflkas›n›n eline geçerek
bambaflka amaçlar için kullan›labilir.
Bunu kontrol alt›nda tutamazs›n›z”. 

Aç›kças› bu projenin varl›¤› ve FBI’›n da bunu
onaylam›fl olmas›, devletlerin ellerindeki biliflim ola-
naklar›n› kendileri için avantaj sa¤lamaya yönelik kul-

lanma potansiyeli oldu¤u yönünde ciddi
bir gösterge. Ayr›ca ortal›kta bu kadar me-
rakl› varken e¤er siz bir yerden aç›k gös-
terdiyseniz, bunun hangi amaçlar için kul-
lan›laca¤›n› kestirmeniz oldukça zor. Bu
konu asl›nda hem araflt›rmaya, hem de
spekülasyona gayet aç›k bir konu. Sonuç-

ta dünya çap›nda kullan›lan baz› yaz›l›mlar›n, üretildi-
¤i ülke hükümetine yarar sa¤lamaya yönelik bilgileri
aktaran bir tak›m bilinmeyen güvenlik aç›klar›yla do-
nat›l›p donat›lamayacaklar› konusunda ne Mitnick, ne
de Draper kesin bir cevap verebiliyor. Konu asl›nda
spekülasyona çok aç›k ve bilgisayar sistemlerinin gü-
venli¤i sözkonusu oldu¤unda, okunacak fleylerin had-
di hesab› yok. Ancak dileyen merakl›lar, yola Security
Focus Web sitesinden bafllayabilirler.
(www.securityfocus.com).

Devlet Eliyle “Korsanl›k” Mant›kl› m›?
.

John Draper
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