Bilgisayar Diinyasi
Sinan Goktepeli
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EVIN Mitnick, bilgisayarlarls
ovnamava lise yillannda bag-
lach, Lise mudiiriginin bil-
wisavar sistemine girds, ancak
notlan defistimedi - sadece
bakivordu, Daha sonea Pacific Bell relefon
girketinin teknik kilavizlaring galarken va-
kalands, Giizalomduayken, bir iimversitenin
hilgisavar sistemine girerken tekrar vaka-

lanineca b 2y hapis cezasi yedi. Ancak ha-
pisten yikngnde, en biivilk bilgisavar ag
tyant telefon sistemi) hakkinda Pacific
Betl'in galisanlary kadar bilgl sububivdi. Bu
savede, hatlara isedifs gibi girip gikabili-
var, gitkerm tiim hizmetlennden bedav-
va vararlanabilivordu

1988 de Digieal adh bilgisavar devin
den yazmlim gulurken yakaluninea bir il
daha hapis cezasi aldi. Hapisten gikokon
sonra, ¢ yil bovines kagak olarak vasadi

Bu yilin basinda bilgisavar glivenlik sis-

temlen konusundy wzman Tsotomu Sh-

momur'nn bilgseyvinna ginp baa bilg-
len ondan galmava qalsgo. Ancak Shimo-
miun, hilgsavarma giren kiginin peging -
rakmadi ve FBI ile birlikee galisarak onun
vakalanmasina vardimer oldu. Mitnick,
Kuzey Carolina'daki evinde yakalindigin-
du, elinde en az 1 milyon dolirlik yazlim
ve birgok kiginin de kredi kart numuralus
ve gifrelen vards

38

Mitnick'in bu hikiiyesi gegtifiimiz
aylar boyunca basinda gok yer aldi. An-
cak, onun kadar duyuimasalar da birgok
kgt onmun yapoklanm vapivor. Bu Kisi-
ler, Internet halki afindan “hacker”
olarak adlandinhivor, Bu kelimenin tam
bir Tiitkge kargthgs yok. Ingilizee
“hack"™ kelimes), becenksiz ve diizensiz
vuruglar ile kesmeyve caligmaktan, uzun
viirily yupmaya ve gok kollanarak ise va-
ramaz hale getirmeye kador birgok anla-
i gelivor,

Internet, msanbann bilglen digerle-
rine zaear vermek amae gliemeden pay-
lagimak 1steyen kigtler tarafindan kullani-
liyordi. 1k programlar, bu mentaliteye
sahip olmayun insanlurs kargi neredevse
lighir savunma getirmiyorlardi. Ancak,
hacker'lonn savis arntnikga baz Gnlemler
alimmava baglandi, Yine de hacker'lann
ok Kullindigr baz vintemlere karsi hald
pek fazls savonma gelisnmlemeds. Bun-
larn bazbin sovie:

Sifre Hirswlan; Bu kisgiik program-
lar network fizermde ban Wlgisavarlamn
konuluyor, Bu programlar, lizermden di-
per hilmsavartara vapilan kullanier girigle-
rini ve sifrelenm kiitiklere kavdedivor-
lar. Yaptlan amugtrmalara gore, bu prog-
rambat e, bugline kadur onbinlerce gifre
galindy ve kullanilmakta,

Kundsrmak: Bu teknifi kullananlar,
nzakeaki hir makineve givenilir bir mals-
nemn Intermnet adresinl vererek, ona gr-
meye calisiclar, Bovlece makineve girerck
sistem viineoesimn (va du root kullamer-
nun) sifresing alamk stediklesm vapmava
valigitlar. Root gifresim elde edenler, ge-
nellikle bir gifre sz veya ona benzer
programlar verlestinr ve sistemden iste-
diklen bilsilen alitla

Web'deki Delik; Su an dilnyanin
diore bir yamindoki makinelerde yilklenmiy

olan WWW sunucu vazihimbsnmm bir kis-
fir

mundu bie givenlik delig bulummab
Almanya'dan bir programes, bu servisi
kullananlara baz sunucular tarafindan bir-
¢ok haklar venldigi konusunda bir uyan
mesay yaymhmst. Bu tp sunucoye kul-
lanan yerlerde su an biivik bir nsk oldugu
diiglinillivor

Bu tip durumlann ve hacker'limm v
rartify nsklere karg birgok dnlem gelign-
rildi bugtine kadar, Bu tip programlarin en
gok kullamlan upine firewall'lar (atesten




duvardur) denilivor Firewal'Tuem: kulluni-
ming definmeden dnce bir LAN'in (Yerel
Alan Ags) vapasing definmek gerekir.

Bir LAN, astindu bir kablo aracihi
ile Wrbirine baglsnmig bilgisayarlardan
oluymakeadir. Bu kablo, gencllikle bildi-
Fimviz televizyon anten kablolsrngdan 30
ohm'luk koaksivel, veya kalin ethernet
kablosu olahilecegr mbi, kil wlefon kab-
lost da olabilir, LAN, bir baska LAN ve-
yu gegithi farkle necwork pleni dle
Internet’e baglame. LAN ile diy net-
work'iin birbir ile bulustuga nokeada bir
gateway vardir

Gateway, LAN'in disanisivla ilenisi-
mini saglavan ayn bir makine olshilecegi
whi, b igh Gzerme almg bir bilgisayar da
olabilir. Gateway ghrevini fizerine alnng
olan bir bilgisava, ¢ift evii bir bilgsavar
olarak adlandinhe Birinct evi, korumak
zormnda oldugu LAN (givenilir bolge)
diferi ise Intemet'tir (glivensiz bitlge)
Bu bilgisavar Gzennde qabisunlacak prog-
ramlar araciBy dle, giiventlie hiflge ve gii-
vensiz balge arasina bir ategten duvar
drillehilir,

Firewall progranlarimin tasarimila-
nndd baa konulara Gzen postenimelidir
11} Network servisii sunan sistemde bir
ot varsa (bazy WA sunued programlan
gibil, bu sisteme zarar vermemelidir; (2)
Givensiz bilgeden, bazi Dstinlikien
olan nerwork servislen kullamlmumalicis
(3) Network servislenind sunan programs
lar basit ve kolayes keantrol edilebilir ol-
mahidir, Bu iig nokts, neredevse tlim fire-
wall uygulamalazsinda dikkage al Kta-
dir. Ancak, daha Gnemli bir nokoa da bir
firewall'un gevresel bir giivenlik sagla-
makra olmasidw. Kol miveth bin, fire-
wall'y gegerse, programlar onu durdura-
maz. Bovle bir sistem, gelik kapili bir eve
benzenlebilin Kapn agilikean sonma hig-
e onlem Kalmaz

Firewall programlanm sistemine
verlestirmekte olan bir sistem ylineticisi
de, ilk olarak bir gitvenhik politikasi belir-
lemek zorundadir: Ya "ugikca yasaklan-
muamiy hergey serbest olacak”™ yu da "agik-
- serbest birakilmamiy hersey vusaklana-
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caktir”. Birinei yaklagimda, risk tagryan
servisler respit edilic ve bunlar durdurulur
ya da giivenli hale geririlir. [kincisinde
ise. tmamen denenip glivenhi oldugu ke-
sinlegmemiy higbir servis sunulmaz Birin-
o vaklagimda hergey daha serbesttie, An-
cak, sisem vineticist ve hacker'lar srasin-
da bar silablanma yangma dintismes: ole-
sidir, Gienrg bir an kerunmasina galigldi-
i durumlarda, sistem yhneticisinin her
yevi kontrol etmesi qok zor olacadindun,
kolayea agik verebilir, Ikincisi e, oldukea
konservanftir. “Bilmedigimiz sevier bize
zarar verehilit”, dislincesmden yola gikar
ve sunulun servislerin tiplesmde ve savila-
nnda stnlzmalar getinr, Bu digiinceler
goz onfine almdiginds, danet vaklagimin
Rullantdmasi daha i rahitlao olacakr,

Yapisal Olarak
Firewall’lar

Bir LAN' Intemete baglamak g
en qok tercih edilen viintem, 1K) net-
work'e de bagh olin bir bilgisavar kullan:
muknr, Boyles hem gok kolay hazirluna-
bhilmekte, hem de gok souza malolmakea-
dir, By makine Uzenmde ki ovn network
learts vatdir, Bu sayede, makinenm bir ya-
mindaki bir paket, difier yana gandenime-
divse oradan gorillemeveceknr (paketler
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konusunda dihu detayls bilgd igin blz: Bi-
lim ve Teknik, Mart 1993). Bu, Berkeley
wemelli Unix sistemberimin bir Geellifidir,
Aradala trafigan biitiniyle kesilmesi ve
glivenilir bilge ile glivensiz hilge arasin-
da akeanlscak bilglen sadece araa prog-
ramlat kullunarak lletmek, frewall |apds
stk stk kullanlan bir vontemdir, Iki net-
work arasinda dorudan lletisim olmays-
cafindan, disandaki mukineler igin gilve-
nilir billge giriinmez olscaker,

Buradaki gifr evli bilgisayar - yani
koruyueu = bir iletici, iletnsim kavdedien
ve servis sunuey olarak galgmitktadie, Bu
nedenle opun givenlipni saflamak bi-
yik dnem tagimaktadir,

Bundan daha az giivenli bir sistem
ise, gizetimll makine gareway'i olank
uclandintun dizilimdie. Burada, bir koru-
yucy ve bir rane de paket goalemi vapa-
Inlen rourer bulunmakeadie. Koruyucuda
kullapilan yaahmlar, bir gift evli bilgisa-
vannkiyle aymidir. Servisler koruvucudan
vernlmektedin bir sekilde puket gozlemi
vapabilen bir router ise. giivenilir net-
workle giivensizin arasindaki iletigimi
kesmektedir. Sadece digandan sunulin
baz servislere ve priivenilir oldugu kabul
cdilen servislere izin verilmektedir. Bu
durumda dikkat edilmesi gereken (ki
noktt oldugundan, vineami daha zordur,

En emin vontem ise, gzenmli ule-
ap gatewny dizilimidir, Burds gliventli
Bir ag lle giivensizin arasing zole ediling
kiiglik hir ag yerlestinilmekedi, Bu ada
ulagim, paker goizlemi yoapabilen iki ro-
uter ile simrlanmakeadir, Arada kalan aga
silahsrzlandinlmg bolge de denilmekre-
dir. Bu dizilim ile Internet fizerindekiler,
ud hakkinda highir ey Ofrenemeyecck-
lerdir. Ayni gev, gliveniliv taral igin de
gegerhdir,

. Daha fazly glvenhigin salanmas
gereken durumlar nlacakur, ('Jrncﬁin.
izakeaki bir verden igvenne baglunmak
steyenler alabilir. Internet araciligy ile
satig yepun sitketlerde de museerlennin
kredi karn numaralan kayicher ve mils-
tenler gifrelen ile alsveris vaparlar. Sifre
hirsizi programlar ile internet Bzerinden
ukranimakes olan gifreler okunabilece-
Sinden, bir kerelik sifre kullanimi en
emnivetll sistem olucaker. Bir kerelik
gifre hazirlayan yazaihmlar dogrlama
{authentication) servisi dentimekredir.
Bu servisin kullamldidy verlerde, va kul-
lamenm dnceden belirti bir sirayva gé-

re sifresi Uegistinlir ya da sonu-yamt he-
saplayiaatan kullambir. Sorv-vanit hesap-
laviclurinda, girillmek istenen taraf bir
sifre sremeden dnee bir sorn ghndenr.
Bu sorunun yame, iki rrafa di bulunan
sorusvanit hesaplaviosi programlar tam-
findan hesaplamy ve kullamicr, sonucu
ghndenr. Eger sonug dofruysa, kullamici
girme hakkun kazaner, Bu sistem, her gif-
te satdece bir kere kullambivor olicagin-
dan gok giivenilir olur.

[zleme

Intemet Ozerinde bu kadar gok gil-
venlik dnlermimin bulunuvor olmas) insan-
liry gustetabilie, Ancak, dahy gasirter olun
ey, hacker'lann gahskanh@ olsa gerek.
Cok kullamlan merkezlere herziin birgok
basit girme: denemest vaplmasing kargin,
her hufts en gzndan birkig wne cuddi sal-
din ile kargt kargiva zeldiklen, tuoulan ka-
vitharly Wlinwyor, Ancak, kullanilan prog-
ramlann gofu, vine de bizlere in-
celeyehileceimiz kavirlar varatmakea, Bu
kavitlann gok detavli olmasy, bar kul-
lanicilar raharsiz ediyor. Herkesin bilgi ve
varshm alabileced, frp.funet.fi gibi anon-
1y fip've agik ve vapilan tim iglemlesin
kaydedildigs bazr merkezlerin yonevciler-
ine bu nedenle vakinmalar gdivor

Ancak, merkezlerin voneticilert bu
konudan saharsizhk duymuyorlar. Hee-
sevden Ginee bu merkezler, onlann kendi
verlen oldugunn ve buralann kim wrafin-
dun nasil Kullanaldigson bilmeve haklan
oldufunu savunuvorlar. Yine de onlem
olarak, bu tip merkeslere ginldiginde, bir
uvan mesd)r ile merkezde vapngingz her
sevin kaydedilecegs size bildinliyor, Kul-
Jaonp Kullanmamak ise size kalmiy.

Ulkemizin dinemli merkezlerinde
hile, Internet zenndeks kOtd nivetli
kigilere kargt pek fazla onlem alinmamig
duriumda. Bazr merkezlerin giivenlik-
lerindeki deliklenn varhigmdun haberdar
olunsa da, giderlmivor olmast herhalde
genellikle dlkemizde kargilugilan bir
durum olsa gerek. Ancak, Intemet'in
dnemuun hald kavranamadidy Glkemizde
de eiddi givenlik Gnlemlenne wzun shire
ihoyag duyalmayabitir. Nitekim, ABD ve
birgok Avrupa filkest hilgi otobanlan
ologturuyor. Buralarda eflenceden (film-
ler ve Internet (izerinde oynanan oyun-
lach, egitime ve iletigime (ghriintilii rele-
fon ve dahy bigok ytintem) kadar gegici
hizmetler sunuluyor, Ovsa, kemizin
telekomiinikasyon ugy hald bu rip hizmet-
len sumabilecek kadar glighi degil. Hatta
baze fimversitelerin Interner baglantlan
herhang bir modem baglantsimdan daha
az bilgt tagivabilevek durnmda. Bil-
gisayntlarm ilerigimde petirdikleri kolas-
liklardan yeterince yararlamlabilse, birgok
kisi gltvenlik sorunlanyls ufragmave bir
viik olarak girmeyecek, zevk gin
yapacakr sannm
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