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Bir bilgisayar korsaninin bir adamin
kalp piline saldirisi. ..

Homeland adli TV dizisini izleyenler bu sahneyi
hatirlayacaktir. Dizinin Aralik 2012'de yayimlanan
bolimlerinden birinde yer bulan bu konu

bircok izleyiciye “bu kadar da olmaz” dedirtirken
bir taraftan da “acaba olur mu” diye diisindiirmiistii.
insani degerlere akil almaz derecede

ters diigen bu durum sadece kurgu degil,

hatta gercek hayatta maalesef dizide oldugundan
cok daha kolay yapiliyor. Ciinkii dizide

bu islem icin izinsiz miidahale edilen cihazin

seri numarasi kullaniliyor, halbuki gercek hayatta
tibbi cihazin seri numarasina bile gerek yok.

Tehlike altinda olan sadece kalp pili degil!
Defibratorler hatta insiilin pompalan bile izinsiz
miidahaleye aik. Bu tiir cihazlara yapilabilecek
muhtemel bir korsan saldirinin ornegini

bir gosteriyle tim diinyanin gozii 6niinde
gerceklestirmeyi planlayan ve giivenlik firmasi
McAfee'de arastirmaci olarak ¢alisan,

ayni zamanda Gnld bir bilgisayar korsani olan
Barnaby Jack, bu gosterisini gerceklestiremeden
aniden yasamini yitirdi.

Aslinda bu konu ¢ok yeni sayilmaz, ¢iinkii
Massachusetts ve Washington tiniversitelerinden
bilim insanlari 2008 yilinda tibbi cihazlarda
glivenlik zafiyeti oldugunu gosteren

bir calisma yayimlamisti. 0 donemde de

basinda genis yer bulan bu konu, bu TV dizisi ile
birlikte yeniden bircok insanin ilgisini ¢ekti.

ilisim korsanlig1 haberlerine her giin bir ye-
B nisi ekleniyor. Web sitesi ¢okertenler, resmi

kurumlarin giivenlikli i¢ aglarina girenler, ki-
sisel bilgileri ve sifreleri ele gecirip banka hesaplarin-
dan para calanlar, bagkalarinin bilgisayarlarindaki
tiim verilere kolayca ulaganlar ile ilgili sayis1z haber
okuyoruz. Bilisim korsanlarinin ulasabildigi cihazlar
maalesef her gecen giin ¢esitleniyor. Oyle ki artik ba-
z1 t1bbi cihazlar da bu listede yer aliyor.
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Bilgisayar korsanlarmnin tehdidi altindaki tibbi ci-
hazlar arasinda kandaki insiilin miktarin1 diizenle-
mek amaciyla seker hastalarmm kullandig: insiilin
pompalari, kalbin anormal hizda attig1 durumlarda
normal hizda atmasin saglayan kardiyak defibrila-
torler veya yine kalp atislarini diizenleyen kalp pil-
lerini sayabiliriz. Viicuda yerlestirilen cihazlarin ana
bilgisayarla iletisimlerini saglayan kablosuz baglan-
tilar1 vardir. Bu baglanti 6zellikleri sayesinde, dok-
torlar tarafindan diizenli olarak kontrol edilebilirler,
program giincellemeleri yapilabilir ve acil durum-
larda cerrahi operasyona gerek kalmadan cihazlara
miidahale edilebilir.

Tim insanligin faydasi igin {retilen bu cihazlar
kablosuz baglant1 ozellikleri yliziinden tigiincii sa-
hislarin miidahalesine maruz kalabilir. Bu miidaha-
lelerle kalbin atis ritmini veya kandaki seker miktari-
ni1 degistirmek miimkiin oldugu icin bu tip siber sal-
durilar pek ¢ok defa 6liimciil sonuglara yol agabilir.

Korsan saldirilara hedef olma riski tagtyan tib-
bi cihazlar1 sadece viicuda yerlestirilen tibbi cihaz-
larla siirlandirmak dogru degil. Ciinkii hastaneler-
de kullanilan pek ¢ok cihaz, 6rnegin izleme cihazlar
veya bilgisayarlar da hem korsanlarin kolay ulasabi-
lecegi isletim sistemleri oldugu hem de ortak bir aga
baglandiklar icin bilgisayar korsanlarinin saldirisi-
na ugrayabilir.

Aslinda tibbi cihazlarda giivenligi saglamak igin
genellikle sifre kullaniliyor. Fakat bu sifreler bilgisa-
yar korsanlar1 tarafindan kolayca etkisiz hale getiri-
lebildigi i¢in kotii niyetli saldirilara engel olamayabi-
liyor. Nitekim Cylance isimli bir giivenlik firmasinin
yayimladig1 rapor bunu agike¢a gosteriyor. Bu rapor-
da, {i¢ yiiz tibbi cihazin sifresinin ¢oziimlendigi be-
lirtiliyor. Calismay1 yapan arastirmacilar BillyRios ve
Terry McCorkle sadece bu konuya dikkat ¢cekmek is-
tedikleri i¢in simdilik ti¢ yiiz sifre elde ettiklerini, as-
linda ayn1 yolla 1000 hatta 10.000 sifreye de kolaylik-
la ulagabileceklerini s6yliiyor.

Temel H2H iglemi:

Bilgisayar programaisinin ve IMD'nin
okudugu degerlere B ve a denirse,

ancak B= a olursa cihaza erigim saglaniyor.
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Bildiginiz Tim Sifreleri Unutun!

Telefonumuz, bilgisayarimiz ya da banka hesabimiz
icin onlarca sifreyi aklimizda tutmaya calisiriz. Bu da yet-
mezmis gibi evimizin ve otomobilimizin anahtari, ofisimi-
zin glivenlik karti gibi cogu zaman yanimizda bulundur-
mak zorunda oldugumuz esyalarimiz vardir. Biraz unut-
kan veya dalgin biriyseniz sifre hatirlamak veya anahtarla-
rinizi yaniniza almayi unutmamak sizin icin tam bir sikin-
t1 olabilir.

Bionym isimli bir firma tarafindan butiin bu sikintila-
ra son verdirecegdi iddia edilen yeni bir bileklik tasarlandi.
Nymi adi verilen bu bileklik aslinda parmak izi veya yiiz ta-
nima programlari gibi kisiye 6zg(i fiziksel karakterlerin sif-
re olarak kullanilmasi esasina dayaniyor.

Artan riskler ashnda pek ¢ok ¢evrenin de hare-
kete gegmesini sagladi. Bunlardan biri de gectigimiz
Temmuz ayinda bir belge yayimlayan ABD Gida ve
Ilag Idaresi (American Food and Drug Administra-
tion, FDA). FDA, bu belgeyle durumun ciddiyetine
dikkat ¢ekerek tibbi cihaz tireticilerini, bu tip cihaz-
lar1 dogrudan etkileyebilecek olasi saldirilara kars:
uyararak bu konuda acil énlem alinmas1 gerektigi-
ni vurguluyor.

Kullanan kisinin EKG verilerine ulasan bu bileklik-ytik-
lenecek 6zel bir uygulama sayesinde-erismek istedigi ci-
hazla bir gesit kablosuz baglanti (Bluetooth) kullanarak
iletisime gecer. Kalp ritmi sayesinde sahibini taniyan ve
cevresindeki dijital uygulamalarda gerekli olan sifre islem-
lerini otomatik olarak gerceklestiren bu bilekliklerde, bi-
legi bukmek veya sallamak gibi bazi viicut hareketleri de
komut olarak kullanilabilecek.

Fiziksel o6zellikleri kullanan sistemlerin zorbalikla ele
gecirilme ihtimali Gizerindeki tartismalar siirerken, inter-
net Gzerinden 100 $'in altinda bir fiyata on siparisleri ali-
nan bu bilekliklerin 2014 yilinda piyasaya ¢ikmasi planla-
niyor.

Kalp ritmi ya da kandaki seker miktar gibi haya-
ti 6nem tasiyan faktorlerin bilgisayar korsanlar: ta-
rafindan degistirilebilme ihtimaliyle yagama korku-
su, bir diger deyisle kendini savunamadan, bilgisa-
yar korsanlarinin parmaklarinin ucuna bagl bir ha-
yat yasamaya ¢alismak, bu tip cihaz kullanan bir¢ok
insanin kibusu olmaya bagladi. Bu korkular nede-
niyle kullandiklar1 cihazlarin kablosuz iletisim 6zel-
ligini devre dis1 birakmak isteyenler var, ama bilgisa-
yar korsanlarma gore bu bile kotii niyetli saldirilarin
oniine gegmek icin yeterli olmayabilir.

Tibbi cihazlardaki giivenlik bosluklarinin kullani-
cilarina yagattigi kabuslara son vermeyi hedefleyen
caligmalardan biri Rice Universitesinde yapildi.

Bu calismada, tibbi cihaz kontrollerinin ve prog-
ramlarmin kimlik dogrulamasini saglayacak Heart-
to-Heart (H2H) ad1 verilen yeni bir sistem gelisti-
rildi. Bu sistemde viicuda cerrahi miidahale ile yer-
lestirilen cihazlar, 6rnegin kalp pilleri sifre olarak
-yine ayn1 kisiye disaridan takilan kiigiik bir cihaz
sayesinde-kalp atis cizelgesi (elektrokardiyogram,
EKG) verilerini kullaniyor.

Bu caligmay1 yapan bilim insanlar1 EKGdeki de-
gisimleri, anlik olarak degisen borsa bilgilerine ben-
zetiyor. Kalp atiglarinin ritmini gosteren verilerdeki
detaylara bakildiginda, verilerin mikrosaniyede bile
degisebildigi goriilityor. EKG verileri her saniye de-
gisiklik gosterdigi icin sifrede siirekli yeniden tanim-
lantyor, yani kullanilan bir sifre gok kisa siirede ge-
gerliligini kaybediyor.
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Bu sistemde hastanin EKG verilerinin istatistiksel
degerleri, hastaya temas eden sifreli (kriptolu) bir ci-
haz yardimiyla ¢6ziimleniyor. Bu veriler viicuda yer-
lestirilen cihazlarin okudugu degerler ile kargilastiri-
liyor. Eger degerler birbiriyle uyum gosterirse kim-
lik dogrulama baslatiliyor ve programa erisim sag-
laniyor.

H2H programy, aslinda viicutta anlik olarak de-
gisen bagka bir fizyolojik deger iizerine de kurulabi-
lirdi. Fakat bu ¢alismay1 yapan bilim insanlar1 6zel-
likle EKG verisi kullandiklariny, bu sayede en yaygin
cihazlar olan kalp pilleri ve kardiyak defibrilatorler
tizerinde tam bir basar1 sagladiklarini, bu yéntemin
viicudun herhangi bir yerine yerlestirilen ve EKG ve-
risi okuyabilen herhangi bir cihazda da kullanilabile-
cegini savunuyor.

Kalp atis ritmine ait istatistiksel verileri kimlik
dogrulamak i¢in kullanarak, viicuda yerlestirilen tib-
bi cihazlarin kétii niyetli saldirilara maruz kalmasini
engelleyebilecek bu yontemle birgok bilgisayar kor-
saninin hain planlar1 suya diisecek gibi goriiniiyor.

Viicuda yerlestirilen cihazlarin sadece sahipleri-
nin kullanabilecegi kilidi olmaya aday kalp ritmi, bir
bileklik sayesinde hayatimizin bir¢ok alaninda kul-
landigimiz anahtarlarin ve sifrelerin yerini alacak gi-
bi goriiniiyor.

Kaynaklar
« http://www.healthcareinfosecurity.com/medical-device-vulnerability-alert-issued-a-5847.
« http://www.secure-medicine.org/public/publications/icd-study.pdf.
« http://www.healthcareinfosecurity.com/fda-drafts-medical-device-security-guide-a-5835.
« http://www.aceslab.org/sites/default/files/H2H.pdf.
« http://www.getnymi.com/.
« http://www.newscientist.com/article/dn24141-wristband-unlocks-your-devices-with-your-heartbeat.html# UolaOjo5kpE.
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