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Siber uzay, ABD Savunma Bakan-
lığı’nca “internetin bulunduğu, tele-
komünikasyon ağlarını ve bilgisayar 

sistemlerini de kapsayan, birbirine bağlı 
bilgi teknolojisi altyapılarının olduğu kü-
resel bir alan” olarak tanımlanıyor. Şöy-
le bir tanımlama da var: “İnsanların bil-
gisayarlar ve telekomünikasyon sistemleri 
aracılığıyla herhangi bir coğrafi sınırlama-
ya maruz kalmadan, birbirine bağlı olma 
durumu”.  Siber uzaydan gelebilecek sal-
dırılara ve tehditlere karşı kurum, kuru-
luş ve kullanıcıların varlıklarını korumak 
amacıyla kullanılan politikalar, güvenlik 
kavramları, risk yönetimi yaklaşımları ise 
siber güvenliği oluşturuyor. Düşman ola-
rak belirlenen hedefe siber saldırıda bu-
lunmak, saldırılara karşı savunma yap-
mak, istihbarat verisi toplamak siber sa-
vaş faaliyetlerini oluşturuyor. Siber savaş-
ların ana hedefi ülkelerin güvenlik, sağlık, 
enerji, ulaşım, haberleşme, su, bankacılık, 
kamu hizmetleri gibi kritik sektörlerinin 
bilgi sistemi altyapıları.

Siber Savaşa Karşı Önlemler
Siber ortamda Rusya’nın siber suç araç-

ları, ABD’nin haberleşme istihbaratı ko-
nusunda üstünlüğü, Çin’in endüstriyel ca-
susluk kabiliyeti olduğunu biliyoruz. Bu 
kabiliyetler başka devletler üzerinde siber 
tehdit oluşturuyor. Dolayısıyla siber teh-
ditler ve siber güvenlik bütün ülkeler için 
önemli güvenlik unsurlarının başında ge-
liyor. Siber tehditlerin öneminin farkına 
varan ülkeler gerekli tedbirleri alıyor, stra-
tejilerini, doktrinlerini, altyapı ve organi-
zasyonlarını kuruyor.

Türkiye’deki siber 
güvenlik yapıları ve 
faaliyetleri
Bilgi Toplumu Stratejisi 2006-2010 
Devlet Planlama Teşkilatı’nın (DPT) 

koordinatörlüğünde hazırlanan Bilgi Top-
lumu Stratejisi, Türkiye’nin 5 yıllık süreç-
te bilgi ve iletişim teknolojilerinden et-
kin olarak yararlanması ve bilgi toplumu-
na dönüşmesi için gerekli adımların tespi-
ti için hazırlandı. Siber güvenliğe ait mad-
deler ek Eylem Planı’nda, 88 no’lu “Ulu-
sal Bilgi Sistemleri Güvenlik Programı” 
eylemini gerçekleştirme sorumluluğu 
TÜBİTAK-UEKAE’ye veriliyor. Bu eylem 
şöyle açıklanıyor: 

Siber ortamdaki güvenlik tehditleri-
ni sürekli olarak takip edecek, uyarılar 
yayınlayacak, bu risklere karşı ne şekil-
de tedbir alınabileceğine dair bilgilendir-
me yapacak, risklerin ortaya çıkması du-
rumunda karşı tedbirleri koordine edebi-
lecek bir Bilgisayar Olaylarına Acil Müda-
hale Merkezi (BOME) kurulacaktır. 

Kamu kurumları için gerekli mini-
mum güvenlik seviyeleri kurum ve yapı-
lan işlem bazında tanımlanacak, kurum-
lar tarafından kullanılan sistemlerin, ya-
zılım ve ağların güvenlik seviyeleri tespit 
edilecek ve eksikliklerin giderilmesi yö-
nünde öneriler oluşturulacaktır. 

Siber Güvenlik Tatbikatları
Kamu ve özel kurum ve kuruluşlar için 

siber güvenlik farkındalığının artırılma-
sı, kurumların siber saldırı anında ve son-
rasında koordinasyonlarının sağlanması 
amacıyla ulusal düzeyde siber tatbikatlar 
düzenleniyor.

Teknoloji insanoğlunun 
ilerlemesinde önemli bir itici güç. 
Teknolojideki gelişmeler 
ekonomi, sağlık, spor gibi farklı 
alanların yanı sıra devletlerin 
mücadeleleri sonucu ortaya çıkan 
savaşlarda da kullanılıyor. 
Teknoloji yeni savaş yöntemleri 
doğuruyor veya var olan 
savaş algısında değişikliklere 
yol açıyor. Savaşlar da teknolojik 
ilerlemenin hız kazanmasına 
sebep oluyor ve bu iki alan 
birbirini besliyor. Hatta teknoloji 
sayesinde savaşlar artık yepyeni bir 
alanda yapılıyor denebilir.
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Türkiye’de Siber Güvenlik

Ülkemizdeki siber güvenlik tatbikatla-
rının ilki olan BOME 2008 Tatbikatı TÜ-
BİTAK UEKAE bünyesinde faaliyet gös-
teren TR-BOME koordinatörlüğünde, 20-
21 Kasım 2008 tarihlerinde yapıldı. Tat-
bikata Cumhurbaşkanlığı, Başbakanlık, 
Adalet Bakanlığı, Sayıştay Başkanlığı, Ha-
zine Müsteşarlığı, Merkez Bankası, Ser-
maye Piyasası Kurulu, Tapu Kadastro Ge-
nel Müdürlüğü’nün ilgili birimleri katıldı.

Daha geniş katılımlı ikinci tatbikat 
Ulusal Siber Güvenlik Tatbikatı 2011,TÜ-
BİTAK BİLGEM ve Bilgi Teknolojileri ve 
İletişim Kurumu (BTK) koordinatörlü-
ğünde Ocak 2011’de düzenlendi. Kırk bir 
kamu ve özel sektör kurum ve kuruluşu-
nun katıldığı tatbikat gerçek saldırılar ve 
yazılı saldırı senaryoları bölümlerinden 
oluşuyordu. Gerçek saldırılar kapsamında 
web güvenlik denetimi, port taraması, da-
ğıtık servis dışı bırakma (DDoS) saldırısı 
ve siber saldırı kayıt dosyaları analizi ol-
mak üzere dört ayrı faaliyet gerçekleştiril-
di. Yazılı ortamdaki senaryolarda ise ku-
rum içinden veri sızdırılması, web sayfası-
nın ele geçirilmesi gibi saldırı senaryoları 
karşısında kurumların verdiği tepkiler ya-
zılı olarak değerlendirildi. 

Ulusal Siber Güvenlik Tatbikatı 
2012’nin TÜBİTAK BİLGEM ve BTK ko-
ordinatörlüğünde Aralık 2012’de yapılaca-
ğı duyuruldu. 

Ayrıca BTK tarafından 8-29 Mayıs 
2012 tarihleri arasında internet servis sağ-
layıcılara gelebilecek tehditleri göstermek 
için, on iki internet servis sağlayıcının ka-
tılımıyla Siber Kalkan Tatbikatı 2012 ger-
çekleştirildi. 

Siber suçlar üzerine yapılan 
çalışmalar
Türkiye’de 35 milyonu aşkın internet 

kullanıcısı olması özellikle de “sosyal ağ” 
denilen Facebook, Twitter, Linkedin, Yo-
uTube gibi sitelerin kullanımını da artır-
dı. Sosyal ağlardaki Türk kullanıcı sayıları:

31 milyon facebook kullanıcısı 
7,5 milyon twitter kullanıcısı
1 milyon linkedin kullanıcısı 
Kullanıcıların % 25’i internetsiz yaşaya-

mayacaklarını, % 41’i her gün internete gir-
diğini, % 33’ü sosyal medya sitelerine gir-
medikleri takdirde arkadaşları ile bağları-
nın kopmasından korktuğunu belirtiyor. 
Bu durum, siber tehditlerin hedef alanla-
rından birinin de sosyal ağlar olmasını sağ-
lamıştır. Norton Siber Suçlar 2012 verileri-
ne göre Türkiye’de en az 10 milyon kişi si-
ber suçlara maruz kalmış, bu suçların top-
lam maliyeti 1 milyar TL olarak tespit edil-
miştir. Kullanıcıların genellikle kolay tah-
min edilen parola kullanması (ki bu oran 
% 29) hesaplarının çalınmasına yol açıyor.

Türkiye’deki internet kullanıcıları-
nın bilgi güvenliği/siber güvenlik farkın-
dalığının artırılması amacı ile TÜBİTAK 
BİLGEM tarafından Bilgimi Koruyorum 
E-Öğrenme Projesi http://www.bilgimi-
koruyorum.org.tr adlı bir site kuruldu. Si-
te, kullanıcılara sadece kendilerini koru-
mayı öğretmeyi değil, onları siber saldı-
rılara alet olmamak konusunda bilinçlen-
dirmeyi de amaçlıyor.

Ayrıca Siber Güvenlik Derneği, Bilgi 
Güvenliği Derneği gibi sivil toplum kuru-
luşları düzenledikleri konferanslar, semi-
nerler ve eğitimler ile toplumda siber gü-
venlik farkındalığı oluşturuyor.

Son yıllarda özellikle protesto amaç-
lı “hacktivizm” faaliyetlerinden büyük ka-
mu kurumları ve özel şirketler de nasi-
bini alıyor. Özellikle servis dışı bırakma, 
web sayfası içeriği değiştirme gibi saldırı-
lara maruz kalan kurumların verdiği hiz-
metler sekteye uğruyor. Servis dışı bırak-
ma saldırıları sırasında saldırının etkisi-
nin uzun sürmesi, saldırganların hiçbir 
bilgi birikimi olmasa da kolaylıkla yapıla-
bilmelerinden ve saldırıya uğrayan kuru-
mun diğer kurumlarla arasındaki koordi-
nasyon eksikliğinden kaynaklanıyor.

Siber suçlara karşı uluslararası düzey-
deki ilk sözleşme Avrupa Konseyi tarafın-
dan hazırlanan Siber Suç Sözleşmesi’dir. 
Sözleşmeyi otuz dokuz Avrupa Konse-
yi üyesi, ABD, Kanada, Japonya ve Gü-
ney Afrika olmak üzere toplam kırk üç ül-
ke imzaladı. Türkiye de 10 Kasım 2010’da 
Dışişleri Bakanlığı düzeyinde bu belgeyi 
imzaladı. Sözleşme, TBMM’nin onayın-
dan sonra yürürlüğe girecek ve internet 
konusundaki tüm mevzuat bu sözleşme 
hükümlerine göre yeniden düzenlenecek.

Stuxnet, flame gibi zararlı yazılımlar 
vasıtasıyla örneği görülen Gelişmiş Siber 
Casusluk Tehdidi (Advanced Persistent 
Threat) saldırıları ise enerji sistemleri gi-
bi kritik altyapıları hedef alarak ülkelerin 
güvenliğini siber casusluk ve siber sabotaj 
ile tehdit ediyor.

Ülkemiz için henüz bir siber güvenlik 
stratejisi belirlenmemiştir. Fakat 20 Ekim 
2012 tarihli Milli Güvenlik Kurulu kara-
rı ile siber güvenlikle ilgili olarak alına-
cak önlemleri belirlemek ve bunların uy-
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gulanmasını ve koordinasyonunu sağlamak amacıy-
la Ulaştırma, Denizcilik ve Haberleşme Bakanı’nın 
başkanlığında Siber Güvenlik Kurulu kurulmuş, 
böylece siber güvenliğin devlet seviyesinde ele alın-
masına imkân sağlanmıştır. Ayrıca “siber terör” kav-
ramı Genelkurmay Başkanlığı’nın önerisi ile Milli 
Güvenlik Siyaset Belgesi’ne eklenmiştir.

2012 Temmuz’unda TÜBİTAK BİLGEM’e bağ-
lı Siber Güvenlik Enstitü’nün açılması, siber güven-
lik alanında daha etkin ARGE yapılmasına olanak 
sağlamıştır. Üniversitelerde de siber güvenlik üze-
rine akademik çalışmaların, lisansüstü ve doktora 
düzeyinde yapılması için Yaşar Üniversitesi’nde Si-
ber Güvenlik Bilim Dalı açılmıştır; önümüzdeki sü-
reçte daha çok üniversitede siber güvenlik bilim da-
lı açılacağına dair bilgiler de var. Yine siber güvenlik 
uzman açığının kapatılması için 2012 Temmuz’un-
da elli üniversite öğrencisinin siber güvenlik alanın-
da eğitilmesi amacıyla TÜBİTAK BİLGEM ve Bilgi 
Güvenliği Akademisi tarafından Siber Güvenlik Yaz 
Kampı düzenlenmiş ve bu tür etkinliklerin her sene 
yapılması ve daha fazla öğrencinin yetiştirilmesi ka-
rarlaştırılmıştır. 

Siber Savaş hukuku
Savaş “bir toplumun, bir ulusun veya devlet-

ler topluluğunun kendi isteklerini, başka bir ulus ve 
devletler topluluğuna zorla kabul ettirmek amacıyla 
giriştiği mücadele” şeklinde tanımlanıyor. Savaşların 
adil olması, öncesinde ve sonrasında sivillere ve ka-
mu mallarına verilecek zararların en aza indirilmesi 
için işin hukuksal yönünün de oluşturulması gereki-
yor. Savaş hukuku, savaşan ülkelerin birbirleriyle ve 
savaşa katılmayan ülkelerle olan ilişkilerini düzenler, 
ayrıca bireylerin savaştaki hak ve sorumluluklarını 
belirtir. Savaş hukuku ile savaş sebebiyle yapılması 
gereken askeri eylemlerin ve insancıl gereklerin bağ-
daştırılmasına çalışılır. Savaş hukukunun amacı, sa-
vaşın sebep olduğu vahşeti olabildiğince azaltmaktır.

Siber uzayın sınırlarının olmaması, siber savaş-
larda saldırının nereden geldiğinin belirlenmesini 
de hayli karmaşık bir iş haline getiriyor. Örneğin si-
ber savaşlarda, saldırı düzenleyen ülkenin saldıraca-
ğı ülkeyle sınırı olması gerekmiyor. “Köle” bilgisayar-
ların kullanılması ile başka ülkeler üzerinden saldırı 
gerçekleştirmek ya da fiziksel olarak bir başka ülke-
nin internet hatlarının kullanılması ve bunun üçün-
cü bir ülkeye sorumluluk getirmesi gibi konular, si-
ber savaşların hukukunu hayli karmaşık hale getiri-
yor. Eğer bir devlet başka bir devletin finans, elektrik 
dağıtım, doğalgaz, baraj, trafik sinyalizasyon gibi sis-
temlerini hedef alıyorsa, bu savaştan çok teröre giri-
yor. Savaşların haklı nedenleri olabilir, fakat terörün 
haklı nedeni yoktur. Bu nedenle, yapılacak uluslara-
rası hukuki çalışmalarla, gelişen ve büyüyen siber sa-
vaş ortamının çerçevesinin bir an önce tanımlanma-
sı ve ülkelerin bu çerçeveyi bir antlaşma ile kabul et-
mesi gerekiyor.

Sonuç
“3. Dünya Savaşı’nda hangi silahların kullanılaca-

ğını bilmiyorum, ama 4. Dünya Savaşı’nda taş ve so-
palar olacağını biliyorum”. Tüm zamanların en par-
lak ve en tanınmış fizikçisi Albert Einstein’a ait olan 
bu söz, insanlığın neredeyse tamamını yok edecek 
güçte silahlar üretilebileceğini, dolayısıyla bir sonra-
ki savaşı yapmak için Dünya’da insan kalmayabilece-
ğini ifade eder. Fakat bu söz, savaş gerçeğini yok ede-
miyor. Farklı bir boyutta yapılıyor olsa da, savaşa ha-
zırlık her zaman önemli.

2023 yılına kadar en az üç nükleer enerji santra-
li inşa etmek isteyen Türkiye’nin stuxnet/flame/duqu 
benzeri siber saldırılara hedef olmamak için gerek-
li siber savunma altyapısını kurması ve hazırlıkları-
nı yapması gerekiyor.

Siber savaşta etkin savunma yapılabilmesi için si-
ber güvenlik konusunun iyi kavranması gerekiyor. 
Bu bağlamda yasal düzenlemelerin yapılması, ulus-
lararası hukuktan kaynaklanan hakların kullanılabil-
mesi için hazırlık yapılması, ulusal bilgisayar olay-
larına müdahale organizasyonunun oluşturulma-
sı, ulusal siber güvenlik altyapısının güçlendirilmesi, 
siber güvenlik alanında insan kaynağı yetiştirilmesi, 
siber güvenlikte milli teknolojilerin geliştirilmesi için 
seferber olunması gerekiyor. 
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