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ilerlémesinde dnemli bir itici gic.
Teknolojideki gelismeler
ekonomi, saglik, spor gibi farkli
alanlarn yani sira devletlerin
miicadeleleri sonucu ortaya ¢ikan
“savaslarda da kullaniyor.
Teknoloji yeni savas yontemleri
“dogGuruyor veya var olan
savas algisinda degisikliklere
yol agiyor. Savaslar da teknolojik
ilerlemenin hiz kazanmasina
sebep oluyor ve bu iki alan
birbirini besliyor. Hatta teknoloji
sayesinde savaslar artik yepyeni bir
alanda yapiliyor denebilir.
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iber uzay, ABD Savunma Bakan-
Shgl’nca “internetin bulundugu, tele-

komiinikasyon aglarini ve bilgisayar
sistemlerini de kapsayan, birbirine bagh
bilgi teknolojisi altyapilarinin oldugu kii-
resel bir alan” olarak tanimlaniyor. S$6y-
le bir tanimlama da var: “Insanlarin bil-
gisayarlar ve telekomiinikasyon sistemleri
araciligryla herhangi bir cografi sinirlama-
ya maruz kalmadan, birbirine bagl olma
durumu”. Siber uzaydan gelebilecek sal-
dirilara ve tehditlere kargt kurum, kuru-
lus ve kullanicilarin varliklarini korumak
amaciyla kullanilan politikalar, giivenlik
kavramlar, risk yonetimi yaklagimlari ise
siber giivenligi olusturuyor. Diisman ola-
rak belirlenen hedefe siber saldirida bu-
lunmak, saldirilara karsi savunma yap-
mak, istihbarat verisi toplamak siber sa-
vas faaliyetlerini olugturuyor. Siber savas-
larin ana hedefi tilkelerin giivenlik, saglik,
enerji, ulasim, haberlesme, su, bankacilik,
kamu hizmetleri gibi kritik sektorlerinin
bilgi sistemi altyapilari.

Siber Savasa Karsi Onlemler

Siber ortamda Rusya'nin siber sug arag-
lar;, ABD'nin haberlesme istihbarati ko-
nusunda tistiinliigi, Cin'in endiistriyel ca-
susluk kabiliyeti oldugunu biliyoruz. Bu
kabiliyetler baska devletler {izerinde siber
tehdit olusturuyor. Dolayisiyla siber teh-
ditler ve siber giivenlik biitiin tilkeler i¢in
onemli giivenlik unsurlarmin baginda ge-
liyor. Siber tehditlerin 6neminin farkina
varan tilkeler gerekli tedbirleri aliyor, stra-
tejilerini, doktrinlerini, altyap: ve organi-
zasyonlarini kuruyor.

Tiirkiye'deki siber
giivenlik yapilari ve
faaliyetleri

Bilgi Toplumu Stratejisi 2006-2010

Devlet Planlama Tegkilat'rnin (DPT)
koordinatérliigiinde hazirlanan Bilgi Top-
lumu Stratejisi, Tiirkiyenin 5 yillik siirec-
te bilgi ve iletisim teknolojilerinden et-
kin olarak yararlanmas: ve bilgi toplumu-
na doniismesi icin gerekli adimlarin tespi-
ti i¢in hazirlandi. Siber gtivenlige ait mad-
deler ek Eylem Planrnda, 88 no'lu “Ulu-
sal Bilgi Sistemleri Giivenlik Programi”
eylemini gerceklestirme sorumlulugu
TUBITAK-UEKAEYe veriliyor. Bu eylem
soyle agiklantyor:

Siber ortamdaki giivenlik tehditleri-
ni stirekli olarak takip edecek, uyarilar
yayinlayacak, bu risklere karst ne sekil-
de tedbir alabilecegine dair bilgilendir-
me yapacak, risklerin ortaya ¢ikmasi du-
rumunda kars1 tedbirleri koordine edebi-
lecek bir Bilgisayar Olaylarina Acil Miida-
hale Merkezi (BOME) kurulacaktir.

Kamu kurumlari i¢in gerekli mini-
mum giivenlik seviyeleri kurum ve yapi-
lan islem bazinda tanimlanacak, kurum-
lar tarafindan kullanilan sistemlerin, ya-
zilim ve aglarin giivenlik seviyeleri tespit
edilecek ve eksikliklerin giderilmesi yo-
niinde 6neriler olugturulacaktir.

Siber Giivenlik Tatbikatlar1

Kamu ve 6zel kurum ve kuruluglar i¢in
siber giivenlik farkindaliginin artirilma-
s1, kurumlarin siber saldir1 aninda ve son-
rasinda koordinasyonlarmin saglanmasi
amaciyla ulusal diizeyde siber tatbikatlar
diizenleniyor.
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Tiirkiyede Siber Giivenlik

Ulkemizdeki siber giivenlik tatbikatla-
rinin ilki olan BOME 2008 Tatbikat: TU-
BITAK UEKAE biinyesinde faaliyet gos-
teren TR-BOME koordinatérliigiinde, 20-
21 Kasim 2008 tarihlerinde yapildi. Tat-
bikata Cumbhurbagkanligi, Basbakanlik,
Adalet Bakanligy, Sayistay Bagkanligi, Ha-
zine Miistesarligi, Merkez Bankasi, Ser-
maye Piyasas1 Kurulu, Tapu Kadastro Ge-
nel Midiirligirniin ilgili birimleri katildi.

Daha genis katiiml ikinci tatbikat
Ulusal Siber Giivenlik Tatbikat1 2011, TU-
BITAK BILGEM ve Bilgi Teknolojileri ve
fletisim Kurumu (BTK) koordinatérlii-
glinde Ocak 2011de diizenlendi. Kirk bir
kamu ve 6zel sektor kurum ve kurulusu-
nun katildig: tatbikat gergek saldirlar ve
yazili saldirt senaryolar1 boliimlerinden
olusuyordu. Gergek saldirilar kapsaminda
web giivenlik denetimi, port taramasi, da-
gitik servis dis1 birakma (DDoS) saldirisi
ve siber saldir1 kayit dosyalar1 analizi ol-
mak tizere dort ayr1 faaliyet gerceklestiril-
di. Yazili ortamdaki senaryolarda ise ku-
rum i¢inden veri sizdirilmasi, web sayfasi-
nin ele gegirilmesi gibi saldir1 senaryolar:
karsisinda kurumlarin verdigi tepkiler ya-
zili olarak degerlendirildi.

Ulusal Siber Giivenlik  Tatbikat:
2012’nin TUBITAK BILGEM ve BTK ko-
ordinatorliigiinde Aralik 2012de yapilaca-
&1 duyuruldu.
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Ayrica BTK tarafindan 8-29 Mayis
2012 tarihleri arasinda internet servis sag-
layicilara gelebilecek tehditleri gostermek
i¢in, on iki internet servis saglayicinin ka-
tilimiyla Siber Kalkan Tatbikat1 2012 ger-
ceklestirildi.

Siber suclar iizerine yapilan
calismalar

Tirkiyede 35 milyonu agkin internet
kullanicis1 olmasi 6zellikle de “sosyal ag”
denilen Facebook, Twitter, Linkedin, Yo-
uTube gibi sitelerin kullanimini da artur-
di. Sosyal aglardaki Tiirk kullanici sayilar:

31 milyon facebook kullanicist

7,5 milyon twitter kullanicist

1 milyon linkedin kullanicist

Kullanicilarin % 25’1 internetsiz yasaya-
mayacaklarini, % 41’ her giin internete gir-
digini, % 33’1 sosyal medya sitelerine gir-
medikleri takdirde arkadaslar1 ile baglari-
nin kopmasindan korktugunu belirtiyor.
Bu durum, siber tehditlerin hedef alanla-
rindan birinin de sosyal aglar olmasini sag-
lamugtir. Norton Siber Suglar 2012 verileri-
ne gore Tiirkiyede en az 10 milyon kisi si-
ber suglara maruz kalmis, bu suglarin top-
lam maliyeti 1 milyar TL olarak tespit edil-
mistir. Kullanicilarin genellikle kolay tah-
min edilen parola kullanmas: (ki bu oran
% 29) hesaplarinin ¢alinmasina yol agiyor.

Tirkiyedeki internet kullanicilari-
nin bilgi giivenligi/siber giivenlik farkin-
daligmin artirilmast amaci ile TUBITAK
BILGEM tarafindan Bilgimi Koruyorum
E-Ogrenme Projesi http://www.bilgimi-
koruyorum.org.tr adli bir site kuruldu. Si-
te, kullanicilara sadece kendilerini koru-
may1 6gretmeyi degil, onlar1 siber saldi-
rilara alet olmamak konusunda bilinglen-
dirmeyi de amagliyor.

Ayrica Siber Giivenlik Dernegi, Bilgi
Giivenligi Dernegi gibi sivil toplum kuru-
luslar1 diizenledikleri konferanslar, semi-
nerler ve egitimler ile toplumda siber gii-
venlik farkindalig1 olusturuyor.

Son yillarda ozellikle protesto amag-
I1 “hacktivizm” faaliyetlerinden biiyiik ka-
mu kurumlar1 ve 6zel sirketler de nasi-
bini aliyor. Ozellikle servis digt birakma,
web sayfas igerigi degistirme gibi saldiri-
lara maruz kalan kurumlarin verdigi hiz-
metler sekteye ugruyor. Servis dis1 birak-
ma saldirilar: sirasinda saldirnin etkisi-
nin uzun stirmesi, saldirganlarin higbir
bilgi birikimi olmasa da kolaylikla yapila-
bilmelerinden ve saldirtya ugrayan kuru-
mun diger kurumlarla arasindaki koordi-
nasyon eksikliginden kaynaklaniyor.

Siber suglara karsi uluslararas: diizey-
deki ilk s6zlesme Avrupa Konseyi tarafin-
dan hazirlanan Siber Su¢ Sézlesmesidir.
Sozlesmeyi otuz dokuz Avrupa Konse-
yi tyesi, ABD, Kanada, Japonya ve Gii-
ney Afrika olmak tizere toplam kurk ti¢ til-
ke imzaladu. Tiirkiye de 10 Kasim 2010da
Disigleri Bakanlig1 diizeyinde bu belgeyi
imzaladi. Sozlesme, TBMMin onayin-
dan sonra yiiriirliige girecek ve internet
konusundaki tiim mevzuat bu sozlesme
hiikiimlerine gére yeniden diizenlenecek.

Stuxnet, flame gibi zararli yazilimlar
vasitasiyla 6rnegi goriilen Gelismis Siber
Casusluk Tehdidi (Advanced Persistent
Threat) saldirilar1 ise enerji sistemleri gi-
bi kritik altyapilar1 hedef alarak tilkelerin
glivenligini siber casusluk ve siber sabotaj
ile tehdit ediyor.

Ulkemiz igin heniiz bir siber giivenlik
stratejisi belirlenmemistir. Fakat 20 Ekim
2012 tarihli Milli Giivenlik Kurulu kara-
11 ile siber giivenlikle ilgili olarak alina-
cak onlemleri belirlemek ve bunlarin uy-
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gulanmasini ve koordinasyonunu saglamak amacry-
la Ulastirma, Denizcilik ve Haberlesme Bakanrnin
bagkanhiginda Siber Giivenlik Kurulu kurulmus,
boylece siber giivenligin devlet seviyesinde ele alin-
masina imkan saglanmustir. Ayrica “siber ter6r” kav-
rami Genelkurmay Bagkanligrnin onerisi ile Milli
Guvenlik Siyaset Belgesine eklenmistir.

2012 Temmuzunda TUBITAK BILGEMe bag-
I1 Siber Giivenlik Enstititniin agilmas, siber giiven-
lik alaninda daha etkin ARGE yapilmasina olanak
saglamugtir. Universitelerde de siber giivenlik iize-
rine akademik calismalarin, lisansiisti ve doktora
diizeyinde yapilmasi icin Yasar Universitesinde Si-
ber Giivenlik Bilim Dali agilmistir; ontimiizdeki sii-
regte daha cok tiniversitede siber giivenlik bilim da-
li agilacagina dair bilgiler de var. Yine siber giivenlik
uzman agiginin kapatilmasi icin 2012 Temmuz'un-
da elli Giniversite 6grencisinin siber giivenlik alanin-
da egitilmesi amactyla TUBITAK BILGEM ve Bilgi
Giivenligi Akademisi tarafindan Siber Giivenlik Yaz
Kampr diizenlenmis ve bu tiir etkinliklerin her sene
yapilmasi ve daha fazla 6grencinin yetistirilmesi ka-
rarlagtirilmgtir.

Siber Savas hukuku

Savas “bir toplumun, bir ulusun veya devlet-
ler toplulugunun kendi isteklerini, baska bir ulus ve
devletler topluluguna zorla kabul ettirmek amaciyla
giristigi miicadele” seklinde tanimlaniyor. Savaglarin
adil olmasi, oncesinde ve sonrasinda sivillere ve ka-
mu mallarina verilecek zararlarin en aza indirilmesi
i¢in isin hukuksal yontiniin de olusturulmas: gereki-
yor. Savas hukuku, savagan {ilkelerin birbirleriyle ve
savaga katilmayan tilkelerle olan iliskilerini diizenler,
ayrica bireylerin savastaki hak ve sorumluluklarini
belirtir. Savas hukuku ile savas sebebiyle yapilmasi
gereken askeri eylemlerin ve insancil gereklerin bag-
dastirilmasina ¢aligilir. Savag hukukunun amaci, sa-
vasin sebep oldugu vahseti olabildigince azaltmaktir.

Siber uzaymn sinirlariin olmamasi, siber savas-
larda saldirinin nereden geldiginin belirlenmesini
de hayli karmasik bir is haline getiriyor. Ornegin si-
ber savaslarda, saldir1 diizenleyen iilkenin saldiraca-
g1 tilkeyle sinir1 olmasi gerekmiyor. “Kole” bilgisayar-
larin kullanilmasi ile baska tilkeler tizerinden saldir1
gerceklestirmek ya da fiziksel olarak bir bagka tilke-
nin internet hatlarinin kullanilmas: ve bunun ii¢tin-
cii bir tilkeye sorumluluk getirmesi gibi konular, si-
ber savaslarin hukukunu hayli karmasgik hale getiri-
yor. Eger bir devlet bagka bir devletin finans, elektrik
dagitim, dogalgaz, baraj, trafik sinyalizasyon gibi sis-
temlerini hedef aliyorsa, bu savastan ¢ok terore giri-
yor. Savaglarin hakli nedenleri olabilir, fakat terdriin
hakli nedeni yoktur. Bu nedenle, yapilacak uluslara-
rast hukuki ¢aligmalarla, gelisen ve biiyiiyen siber sa-
vag ortaminin ¢ercevesinin bir an 6nce tanimlanma-
s1 ve lilkelerin bu gergeveyi bir antlagma ile kabul et-
mesi gerekiyor.

Sonug

“3. Diinya Savagrnda hangi silahlarin kullanilaca-
gin1 bilmiyorum, ama 4. Diinya Savasrnda tag ve so-
palar olacagini biliyorum”. Tim zamanlarin en par-
lak ve en taninmus fizikgisi Albert Einsteina ait olan
bu s6z, insanligin neredeyse tamamini yok edecek
giigte silahlar tiretilebilecegini, dolayisiyla bir sonra-
ki savas1 yapmak i¢in Diinyada insan kalmayabilece-
gini ifade eder. Fakat bu s6z, savas gercegini yok ede-
miyor. Farkli bir boyutta yapiliyor olsa da, savasa ha-
zirhik her zaman 6nemli.

2023 yilina kadar en az ti¢ niikleer enerji santra-
li inga etmek isteyen Tiirkiye'nin stuxnet/flame/duqu
benzeri siber saldirilara hedef olmamak igin gerek-
li siber savunma altyapisini kurmasi ve hazirliklari-
n1 yapmast gerekiyor.

Siber savasta etkin savunma yapilabilmesi i¢in si-
ber giivenlik konusunun iyi kavranmas: gerekiyor.
Bu baglamda yasal diizenlemelerin yapilmasi, ulus-
lararast hukuktan kaynaklanan haklarin kullanilabil-
mesi i¢cin hazirlik yapilmasi, ulusal bilgisayar olay-
larina miidahale organizasyonunun olusturulma-
s1, ulusal siber giivenlik altyapisinin giiglendirilmesi,
siber giivenlik alaninda insan kaynag yetistirilmesi,
siber giivenlikte milli teknolojilerin gelistirilmesi igin
seferber olunmasi gerekiyor.
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