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Acik anahtarlt model olarak da
bilinen asimetrik modelde, iletisim
kurmak isteyen taraflar arasinda
Onceden bilinen bir anahtar sifre
kullanimaz. Her iki tarafin da
herkesle (i¢tncu kisiler dahil)
paylastigt bir a¢ik anahtart ve
kimseyle paylasmadigt bir gizli
anahtart olur. Gonderici gizli bir
mesaj gondermek istediginde
alictnin agik anahtarint kullanarak
bu mesajt sifreler. Bu sifreyi
¢O6zmek i¢in ise alicinin gizli
anahtart gerekir, aksi takdirde bu
sifre ¢0zlilemez (daha dogrusu
¢Ozlllmesi mevcut bilgisayarlarin
kapasitesiyle son derece zordur).
Alict ise kendi gizli anahtarint
kullanarak sifreli metni aninda
¢Ozebilir. Mesajin belirli bir
gondericiden geldigini teyit etmek
icin sifreli mesaja bir imza bolimu
eklenir. Bu bolim gondericinin
gizli anahtaryla sifrelenmis olsa

da gondericinin a¢ik anahtariyla
¢Ozulebilir. Boylece alict mesajdaki
imza boliminu gondericinin agik
anahtartyla ¢6zerek bu mesajin
gercekten de o belirli gondericiden
geldigini anlar. Bir 6nceki béliimde
bahsettigimiz asal ¢arpanlara
aylirma konusu burada kullantlr.
Acik anahtar buytk sayt iken,

gizli anahtar bu sayiyt olusturan
asal sayilardir. Asal sayilardan

acik anahtara ulasilabilirken, acik
anahtardan c¢arpanlar olusturan
sayllara ulasilamaz.

Gunlmiuzde asimetrik sifreleme
icin en yaygin kullantlan yontem
RSA algoritmasidir. RSA’da agik
anahtarla sifrelenen metin gizli
anahtarla ¢6zulir, gizli anahtarla
sifrelenen metin de a¢ik anahtarla
¢Ozulur. Boylece size mesaj
gondermek isteyen kisi mesajt
sizin ag¢ik anahtarinzla sifreleyerek

gonderir. Gizli anahtar sadece
sizde oldugu i¢in bu sifreyi sizden
baskast ¢0zemez. RSA anahtarlart
genellikle 1.024 veya 2.048 bit
uzunlugunda olur. iki yl stiren bir
denemede, ¢cok yogun islemci giici
ve bircok kisinin destediyle 768
bitlik bir RSA sifresi kirildt. islemci
kapasitesindeki hizli artis dikkate
alindiginda éntimuizdeki yillar
icerisinde 1.024 bitlik sifrelerin
kirildigunt gorebiliriz. Dolayisiyla
artik 2048 bit veya daha uzun
sifrelerin kullanilmast tavsiye
ediliyor. internet erisiminde
siklikla kullantlan TLS (Transport
Layer Security) de RSA lizerine
kuruludur.

Hash bir verinin matematiksel
Ozetini ifade eden deder

olarak tanimlanabilir. Elimizde
internetten indirdigimiz bir
dosya oldugunu varsayalim, bu
dosyanun orijinal dosyanin bire
bir aynist oldugundan nasil emin
olabiliriz? Elbette orijinal dosya
indirilip biitin veri bitleri tek tek
karsilastirilarak saglama yapilabilir
ama bu son derece zahmetli bir
yontemdir. iste bu noktada Hash
fonksiyonlart devreye girer. Bu
fonksiyonlar veri boyutu ne
kadar blyuk olursa olsun hep
aynt uzunlukta bir 6zet ¢ikarr.
Verideki bir bit degismis olsa bile
farkl bir ézet ortaya ¢ikar. iki
ayrt dosyanin aynt hash 6zetine
sahip olma olastliklart hayli
dusuktir. Hash fonksiyonlart bir
veriyi sabit uzunluktaki baska bir
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veriye donustiiren algoritmalardur.
Bu fonksiyonlar deterministik
olarak calisir. Yani bir veri i¢in her
defasinda aynt sonucu verir. iki
dosyanin aynt olup olmadigint
kontrol etmek i¢in faydalt bir
yontem olsa da isin i¢ine gizlilik
girdiginde bu fonksiyonlar yetersiz
kalabilir. Her ne kadar 6zet
veriden orijinal veriye ulasmanin
dogrudan bir yolu olmasa da
(¢cinki bu veri 6zettir) dolaylt
yontemlerle orijinal veri tahmin
edilebilir.

Cevrim ici sistemlere giris yapmak
icin kullandigumiz parolalar veri
tabanlarinda hash’lenerek saklanir.
Ornegin Adana909 seklinde bir
parolaniz oldugunu varsayalum. Bu
parola bir hash fonksiyonundan
gecirilerek ZHHHHXXHXGSUYTK
seklinde bir metne donusturulir
ve veri tabaninda saklantr. Siz
sisteme her girmeye calistiginizda
girdiginiz parola aynt yontemle
hash’e donustirilir ve hash’ler
kiyaslanir. Eger hash’ler aynt ise
girmenize izin verilir. Bu sistemin
veri tabanint ele geciren kota
niyetli bir bilgisayar korsant ¢okca
bilinen parolalarin hash’lerini
kiyaslayarak var olan parolalart
kirabilir. Bu sorunu ¢6zmek i¢in
tuz (salt) adi verilen bir anahtar
s6zcik kullanilir. Kullanilan hash
fonksiyonuna sadece sistemin
sahibinin bildigi 6zel bir metin
kullanilarak dontisim saglanur.
Boylece veri tabant ele gegirilse
bile bu parolalar orijinaline
donusturilemez. Hatta kimi
sistemlerde her kullanict icin
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farkli bir tuz olusturulur ve bu

tuz degderleri de veri tabaninda
saklanir. Bdylece aynt parolayt
kullanan kisilerin hash’leri bile
farkli olur. Bu durumda veri
tabanint ele geciren bir bilgisayar
korsaninin her bir kullanicinin
sifresini ¢0zmesi i¢in ayrt ayrt
bilitlin bilinen parolalart denemesi
gerekir ki bu da ¢ok ¢ok maliyetli
bir islemdir. Dolayistyla bu
yontemle parolalar givenli sekilde
saklanmts olur. MD5, SHA-1, SHA-2,
SHA-3, bcrypt, ve BLAKE3 gibi
algoritmalar en popiiler hash
algoritmalaridir.

Blok Sifreleme

Blok sifreleme belli uzunluktaki
veri bloklarint sifrelemek i¢in
kullanilan algoritmadir. Bu
algoritma bir a¢ik metni, bir
anahtar metin yardumiyla aynt
uzunluktaki farklt bir metne
dontstirdr. Sifrelenmis metin
aynt anahtar metin kullanilarak bir
sifre ¢0zme algoritmasiyla tekrar
aclk metne de dontusturiilebilir.
Su anda kullantilan en poptler
blok sifreleme metodu Ingilizce

AN

Advanced Encryption Standard
(ileri Sifreleme Standardt)
ifadesinin kisaltmast olan AES’dir.
Bu algoritma, DES adindaki blok
sifreleme metodunun yeterli
gelmemesi tizerine herkesin
katilumina agik olarak diizenlenen
bir yarisma sonucunda ortaya ¢iktt
ve genis bir ¢evre tarafindan kabul
gordl. AES’de blok uzunluklart 128
bit, anahtar uzunluklariysa 128,192
ve 256 bit uzunlugunda olabilir.

KUANTUM
KRIPTOLOJI

Kuantum fiziginin kriptolojide
kullanumt yeni gibi gelse de aslinda
1960’lara kadar uzantyor. 1968’de
Stephen Weisner’in kuantum para
uygulamast kuantum fiziginin
kriptolojiye dontk ilk uygulamast
olarak literatiire gecti. Kuantumla
ilgili temel kavramlart anlamak



biraz gii¢c. Ornegin bir cisimcigin

aynt anda iki yerde veya durumda
bulunabilmesi olarak adlandirilan
siperpozisyon, cisimciklerin
arasinda uzun mesafeler olsa

bile etkilesim halinde oldugu
kuantum dolanikligt ve kuantum
bilinmezligi gibi ilkeler klasik
fizikten ¢ok farkli oldugu i¢in bu
konulart anlamak ve tizerlerinde
¢alismak hayli zor olabilir.

Klasik bilisimde her sey 0 veya 1
degeri alabilen bitler tizerine insa
edilmistir. Kuantum bilisimdeyse
bit yerinde kiibit (qubit) varduir. Bit
0 veya 1 degerlerinden biri olmak
zorundadir ancak kiibit i¢in boyle
bir zorunluluk yoktur, her ikisi
birden olabilir. Biraz kafa karistirict
olsa da kuantum bilisimi gticli
yapan bu temellerdir. Bir kiibite
Ol¢im islemi uygulandiginda 0
veya 1 olarak bir deger elde edilir.
Yani artik kubit klasik bir bite

doénismius olur. Bir bakima Olgerek
kuantum sistemi bozmus oluruz.

Diger yandan, bir kuantum
sistemi fiziksel olarak klonlamak
mumkiin dedildir. Bir bagka
deyisle bir kuantum verisini alip
iki esit kopya olarak veren bir
sistem yoktur. Cinki kopyalamak
icin okudugunuz anda kuantum
sistem bozulur. Kuantumu

ilging kilan bir baska unsur da
kuantum dolanikligidir. Elimizde
bir kiibit oldugunu distnelim.
Bunu 0lcerek kuantum sistemini
¢Okerttigimizde ilgisiz gibi
gortinen bir baska kiibit de
bundan etkilenir ve aynt anda o
da ¢Oker. Bir bakima gortintirde
birbiriyle bir bagt olmayan ama
ortak hareket eden iki kutunuz var
gibi dlistinebilirsiniz.

Kuantum kriptolojinin temelleri
eslenik kodlama (conjugate

coding) veya kuantum kodlama
diye adlandirilan yonteme
dayantyor. Bu yontem daha 6nce
bahsedilen iki anahtar 6zellige
gbre calisir. ilk olarak, eslenik
kubitlerden birini okumak
diderinin de yikilmasina neden
olur. ikincisi, kuantum kodlamayt
dogrulayabilmek i¢in kodlama
algoritmasint bilmek gereKir;
aksi takdirde kodlanmts veri
okundugunda yapist bozulacagt
icin onu dogrulamak mimkin
olmayacaktir. Wiesner’in yillar
Once ortaya attigi kuantum
para, tam da bu ilkeler tizerine
kuruluyordu ve asla sahtesi
yapilamayacak dijital jetonlar
uretmeyi hedefliyordu.

Kuantum anahtar dagilimt
(Quantum Key Distribution
-QKD) ise glvenli iletisim
kurmak isteyen iki tarafin
rastgele Uretilmis kuantum
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temelli ortak anahtarlarin
mesajlart sifrelemek ve sifreyi
¢6zmek i¢in kullantlmasidir. Bu
yontuyle geleneksel kriptografik
sistemlere benzese de gonderilen
mesajlarin i¢iincu bir Kisi
tarafindan okunmast durumunda
¢Oken kuantum sistemlerden
dolayt mesajlar bozulacak ve
birilerinin araya girdigi aninda
anlastlacaktir. Geleneksel agik
anahtar sistemleri hesaplama
zorluguna dayanarak calisirken
QKD tamamen kuantum fiziginin
temel yapisina dayali olarak
calisir. Ancak QKD yonteminde
ortak anahtarin énceden biliniyor
olmast gerekliligi bir sitnurlilik
olarak degerlendirilebilir. Kuantum
sifrelemede ilk akla gelenin QKD
olmasindaki en bliylik etken,
laboratuvar ortaminda test
edilebiliyor olmasidir.

Kriptolojinin temel 6gelerinden
birisi de tistlenme semasidir.
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Ustlenme semasinda secilmis bir
bilgiyi kapali olarak baskalariyla
paylasirsiniz ve sonrasinda

o bilgiye erismek i¢in gerekli
anahtart sectiginiz kisiyle
paylasirsiniz. Ustlenme semasint
bir mektup yazip kii¢iik bir kasaya
kilitleyerek kasayt bir baskasina
gondermeye benzetebilirsiniz.
Zaman geldiginde anahtart
paylasarak karsidakinin
mektubun icerigini gérmesini
saglayabilirsiniz ancak o zamana
kadar bu bilgi degismeden kasada
saklt kalir. Kuantum kriptolojide
bu isin yapilabilmesi i¢in bit
ustlenmesinden faydalanilr.

Bit Gistlenmesinde gonderici
alictya iki bilgi gonderir. Alict bu
bilgilerden birisini almay seger.
GoOnderici alictnin bu bilgilerden
sadece birini aldigindan emin olur.
Alict da gondericinin bu bilgileri
sonradan degistirmediginden
emin olur. Onceleri bu

kavramun kuantum bilisimde

yaptlabilecedi diistinuliirken
sonrasinda bu islemi gtivenli

bir sekilde gerceklestirmeyle

ilgili soru isaretleri ortaya ¢iktt.
Bu alanda calisuldik¢a iki yonla
hesaplama ve taraflarin karsiiklu
guvensizliginin giderilmesi gibi
hususlarda kuantumun sundugu
olanaklarin yeterli olamayabilecedi
sorulart giindeme gelmeye
basladi. Dolayisiyla, kuantum
bilisim kriptolojinin temellerini
olusturan ilkeleri saglayamazsa
guvenli bir kriptoloji yontemi
olarak kullanilamayabilir. Buna
ragmen QKD’nin basariyla
uygulanabilecedi kuantum tabanlt
aglarin kurulmast i¢in ¢alismalar
devam ediyor. Yani bildigimiz
internet aginin yerine kuantum
icin uygun hatlarla hazirlanmis
yeni bir agin olusturulmast
gerekiyor. Bu konuda DARPA
Quantum Network, Vienna QKD,
Cin hiyerarsik metropol agti, Tokyo
QKD, 2.000 km’lik Beijing-Shanghai
kuantum hatt1 ve Birlesik Krallik
kuantum agu gibi aglar tizerine
¢alismalar yuratuliyor.

Ote yandan kuantum bilisimin
kriptolojiyle iki yonli ilgisi
bulunuyor. Birincisi yukarida
belirttigimiz kuantum anahtar
daguitumi (QKD) adindaki gtivenli
iletisim saglayan kripto sistemin
kurulmast, digeri ise kuantum
sonrast sifreleme (PQC). Kuantum
bilgisayarlarin teoride sundugu
devasa hesaplama gtictiyle,
buglinki stiper bilgisayarlarla bile
kirilmast binlerce yil stirebilecek
sifreler saniyeler i¢cinde kirilabilir.




Bugiin i¢in sifrelenmis bir
iletisimi dinleseniz bile veriler
sifreli oldugu icin icerigini tespit
edemezsiniz. Ancak bu sifreli
iletisim kayitlarint saklayip birkag
yil sonra ortaya ¢ikabilecek yeni
bir klasik algoritmayla veya
kuantum bilgisayarla ¢ozmek
mumkin olabilir. Yani kuantum
teknolojisinde yasanacak
gelismeler sadece gelecekteki
iletisimimizi etkilemeyecek. Buglin
yapmils oldugumuz sifrelenmis
guvenli iletisimlerimiz kay1t
altina alinip ileride ortaya ¢ikacak
olan kuantum sistemleriyle
¢Ozilebilecek. Bir baska deyisle
aslinda bugtiinki gtivenli
iletisimlerimiz de tehdit altinda.
Bu nedenle bugiinden kuantum
guvenligine sahip sifreleme
algoritmalarina gecis yapmak
gerekiyor. PQC giiniimuizde
hesaplamast zor olan faktoriyel ve
diskrit logaritma gibi problemlerin
kuantum bilgisayarlarla hizlica
¢Ozulmesi anlamina geliyor.

Yine de SHA2, SHA3 ve BLAKE? gibi
kriptografik hash fonksiyonlarinin
biiytik ¢cogunlugu; HMAC ve CMAK
gibi MAC algoritmalart; berypt,
Scrypt, Argon2 anahtar Gretim
fonksiyonlart kuantum bilgisayarlar
tarafindan tehdit altinda degil.
AES-256, Twofish-256 gibi simetrik
sifreleme algoritmalart da benzer
sekilde kuantum korumalt olarak
degerlendiriliyor. Ote yandan RSA,
DSA, ECDSA, EdDSA, DHKE, ECDH
ve ElGamal gibi a¢ik anahtar kripto
sistemleri kuantum bilgisayarlar
tarafindan kolayca kirulabilir.

TGm kriptoloji algoritmalarinin

kuantum saldirilara karst korumalt
hale getirilmesi pek mimkiin
gorinmuyor. Cinki koruma

icin ¢ok daha uzun anahtarlar
kullanmak gerekiyor ve bu da
internet tiikketimini artutyor.
Ger¢ek manada ¢alisan kuantum
bilgisayarlarin gelistirilmesi

icin belki onlarca yu beklemek
gerekecek ama RSA gibi tim
iletisim yontemlerimize alt yapt
saglayan algoritmalarin daha gt¢li
hale getirilmesi yine de faydalt
olacaktr.

Ortaya atilmasindan bu yana gecen
yarum astrlik stirede kuantum
kriptoloji heyecan verici ve aktif
bir alan oldu. Kriptoloji, kuantum
fizigi, matematik, bilgisayar

bilimi, elektronik gibi alanlardaki
glincel yoOntem ve algoritmalarin
uygulanmaya ¢alisildigt disiplinler
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arast bir alan olan kuantum
kriptolojide deneysel ¢alismalar
hala prototip dlizeyinde olsa da
kavramsal ¢alismalar her gecen
glin olgunlastyor. Bu alanda
calistlmast gereken bircok baslik
olsa da asagida siralananlar 6ne
¢ikuyor:

» Kuantum algoritmalar hangi
tur kripto sistemleri ¢okertebilir?
Kuantum sonrast kripto sistemler
nasil tasarlanmali?

» Pratikte uygulanabilir olan
cihazlardan bagumsiz protokoller
yapabilir miyiz? iletisim
kanallarinda yasanacak gercekei
bir guralti miktarin tolere
edebilen cihazlardan bagimsiz
protokoller gelistirilebilir mi?

» Durtst kisilerin kolayca iletisim
kurdugu ama saldirganlarin
¢O6zmek icin devasa kaynaklar
tiketmek zorunda kaldigt
kuantum kriptografik sistemler
kurulabilir mi?

» Acik anahtarli kuantum para
gelistirilebilir mi?

Frekans analizini ilk defa anlatan
Kindnin yazdigi kitaptan bir bolim

SIFRE KIRMA

Sifrelenmis bir metni a¢ik metne
(sifrelemeden Onceki orijinal
metin) dontstirmenin iki yolu
vardur. Ilki sifre ¢6zme teknikleriyle
anahtar kullanarak sifrenin
¢Ozulmesidir. Kriptoanaliz olarak

bilinen ikinci yontem ise anahtara
sahip olmadan sifreli metnin
analiz edilmesiyle kaliplarin veya
diger gostergelerin kesfedilerek
aclk metnin ortaya ¢ikarilmasidir.
Sifre kirma olarak da bilinen ikinci
yontemde bircok farkl teknik
kullanilur.

Sifre kirma tekniklerinden

en yaygun kullanilant frekans
analizidir. Unlii Miisliiman

bilim insant Kind{ tarafindan
gelistirilen bu yontemde amag,
metnin sifrelendigi dildeki

harf ve sézcuklerin kullanim
sikligiyla sifreli metindeki harf
ve sozcuklerin kullanim sikligint
karsilastirarak sifreyi ¢ozmektir.
Turkcede 29 harf vardir ve genel
olarak en ¢ok kullanilan harfler
strastyla “a” “e” ve “k” harfleridir.
So6zcik bazinda baktigimizda

en sik kullanilan sOzciikler “bir”,
“ve”, “bu”, “da”, “de” ve “i¢in”

gibi sdzcuklerdir. Bu genel
bilgiler kullanilarak harfler ve
sozciikler icin bir frekans tablosu
olusturulur. Daha sonra sifreli
metinde gegen harfler ve sdzctikler
icin de benzer sekilde bir frekans
tablosu olusturulur. Bu iki tablo

Dans Eden Adamlarin Maceralari baslikli kitapta, Gnll kurgu dedektif Sherlock Holmes dans eden adam figtirlerini
inceleyerek ve siklik analizini kullanarak sifreli metni ¢6zlyordu.
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kiyaslanarak ortisen harf ve
sozciikler tespit edilmeye calistlir.
Sifreli metin ne kadar uzun
olursa genel ortalamalara yakin
frekanslar gosterme olasiligt,
dolayisiyla da sifrenin ¢6ziilme
olasiligt artar. Metni analiz
ederken sadece harf ve sdzciiklere
bakilmaz, aynt zamanda en

¢ok yan yana gelen harfler, stk
kullanilan kaliplar, pek yan yana
gelmeyen harfler, cimle basinda
pek fazla yer almayan harfler gibi
birtakum kurallar da dikkate alunr.

Bir baska sifre kirma teknigi,

acgik ve sifreli hali bilinen bir
metinden yola ¢ikarak sifreleme
algoritmaswinin tahmin edilmeye
calisimasidir. Ornedin II. Diinya
Savastnda Almanlar her giin aynt
saatte hava durumu raporunu
birimlerle paylastyordu. Hava
durumunun Almancast olan
“wetter” sozcigu sifreli metinlerde
hep aynt yerde bulunuyordu.
Boylece bu s0zciiguin sifreli ve
sifresiz hali bilinmis oluyordu.
Ayrica yerel hava durumu
Ingilizler tarafinda da bilindigi
icin metnin diger kisumlarint da
tahmin etmek zor olmuyordu.
Ustelik her mesajin sonunda
“Heil Hitler” ifadesi yer aliyordu.
Bazl durumlarda sifreli metinde

Kaynaklar

ge¢mesi icin Alman istihbaratina
bazt yer isimleri sizdiriliyordu. Kisa
bir zaman sonra sifreli metinlerde
bu yer isimleri gegcmeye baslayinca
sifreleme algoritmasiyla ilgili
baska bilgiler de elde ediliyordu.
Agik metin saldirist olarak

bilinen bu yontem 0Ozellikle klasik
sifreleme yontemlerine karst hayli
etkilidir.

Bilgisayar teknolojilerinin
gelistirilmesiyle hangi
algoritmayla sifrelendigi bilinen
bir sifreli metni ¢6zmek i¢in olast
biitin anahtarlar da denenebilir.
Kaba kuvvet saldirist (brute-force
attack) olarak bilinen bu yontemde
amag bilgisayarin hizint kullanarak
olabilecek biitlin sifrelerin

denenmesidir. Bu tir saldirilarda
oncelikle olast sifrelerin bir tablosu
kullanilir. Ornegin Tiirkcede sikca
kullanilan belirli uzunluktaki
metinlerden baslanir. B

N
Kriptoloji konusuna ilgi duyan

okurlarimiz i¢in kiigiik bir
bulmacamiz var. Asagida Sezar
sifreleme yontemiyle sifrelenmis
metni ¢6zlp, dogru cevabt
bteknik@tubitak.gov.tr adresine
gonderen okurlartmizdan birine
surpriz bir hediyemiz olacak.
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