Bilgisayarlar Icin
Bagisiklik Sistemi

Herhangi bir 6zelligi olmayan ve
iginde sira sira PC’lerin bulundugu
kitgiik penceresiz bir oda. Ama gorii-
nils aldanier olabilir. Burasi, hanta veya
Ebola gibi éldiiriicii viriisler izerinde
caligmalann yiiriitiildiigi yiitksek gii-
venlikli bir mikrobiyoloji laboratuvari-
nin egdegeri olan bir bilgisavar labora-
tuvart. Cok bulagier viriisler tagiyan
yilzlerce diskety bir kismu tezgahlann
iizerine yiflmig bir kismi yan acik
¢ekmecelere ukisunlnig vaziyette
duruyor. IBM’in NewYork Hawthor-
ne'daki Watson Arasurma Merke-
zi'nde ver alan viriis avirma laboratu-
vaninda 12 000 dolayinda bilgisayar vi-
rilsiiniin yamsira bunlan saptayan, gii-
venilir bir sekilde ayiran ve yok eden
donamim bulunuyor.

Jeffrey Kephart, girketin AntiVirus
logosunu gisteren biiviik ekranli bir
monitériin dniinde oturuyor. IBM An-
tiVirus! birgok viriisle milcadele vazs-
limindan valmzea biri. Ama Kep-
hart'in biiyiik planlan var; ortava gika-
bilecek siberuzay hastaliklanndan
bizleri koruyacak kiiresel bir bagisik-
lik sistemi yaratmaya ¢aligiyor. “Insan
soyunun varhigin siirdiirmesinin tek
nedeni bir bagisikhik sisteminin varhi-
prdir” divor Steve White ve eklivor
“Siberuzayin varolabilmesi de sahip
olacaf bir bagigiklik sistemi sayesin-
de olacakur.”

Kephart, White ve galigma arka-
daglari, aragtirma yazlannda bilgisayar
aglan ile canh organizmalar arasindaki
garpict benzerlikleri vurguluyorlar,
Elcktronik organizmalari tehlikeli ve-
ni bulagici hastaliklardan koruyabil-
mek igin epidemiyoloji ve immiinolo-
jinin yaklagimlanndan faydalamlabi-
lecegini iddia ediyorlar. Hatta bu dii-
siincelerini bir [IBM bilgisayar ady iize-
rinde denemeye almiglar ve bu yilin
sonlaninda bagisikhik sistemlerinin bir
biliimiinii halka agmayi planhyorlar.

Bilgisavar viriisleri, bilgisavariniza
gizlice girmek, kendilerinin benzerle-
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rini iiretmek ve diger bilgisayarlara
vayilmak amaciyla rasarlanmig sinsi
programlardir ve genellikle birkag be-
lirtiye neden olurlar. Bu belirtiler, sis-
teminizin yavaslamasi ya da anlagila-
maz bir bigimde dokiimanlarimzda
“Wazza" stzciifiliniin giriinmesi sek-
linde olabilir. Ya da zatilrrenin savisal
bir kargihgi gibi olabilir -bazi viriisler
dogrudan sabit diski rahrip ederler.
Gegmiste viriisler bir bilgisayar-
dan digerine disketler aracihgiyla rasi-
myorlardi. Bilgisavanmiz viriislii bir
disket iizerinden agarsamiz ya da dis-

ketteki viriislii bir programi galignirir-
santz viriis bilgisavarimizin belleginin
bir béliimiinii ele gegirir ve kendini
diger dosyalann i¢ine kopyalamaya
baslar. Bu kopyalama iglemi bilgisaya-
rinizda kullandifiniz disketlere de ny-
gulanir ve temiz disketlerinize de ar-
ok viriis bulagmig olur.

Virils tehdidine kargi miicadele ve-
ren ve bilgisayanmizi virils bulasmasi-
na kary) koruvacag iddiasmdaki yaz-
limlari satan biiyitk bir endfistri gelis-
mektedir. Bu anriviriis sistemlerinin
gofgunun temelinde bir viriis tarayic
(scanner) bulunuyor. Bu da bilgisayari-
nizin bellegindeki biitiin kodlarda, bi-
linen viriislerin “isarer”lerini arayan
bir teshis programi. lsaret ise ufak bir
kod pargast. Antiviriis sisteminin yara-
ticist tarafindan 6zenle belirlenmis
olan bu kod pargast normal program-

larda kesinlikle bulunmaz ancak ilgili
viriisiin temel bir pargasi. Eger tarayi-
1 bu igareri saprarsa sizi uyanr.”

Bu sistemin sorunu siirekli olarak
yeni viriislerin yaraulmasi. Her sekiz
giinde veni bir viriisiin ortayva ¢ikog
tahmin edilivor ve bu hiz giderek ara-
yor. Bu durumda antiviriis yazihmi
iireten firmalar siirekli yeni viriislerin
pesinden kosturuyorlar. Yeni bir viriis
tespit ettiklerinde valmzea o viriiste
bulunan igareti ortava gikarrarak ken-
di yazthimlarnina dahil ederler ve birkag
avda bir yazihmimn giincellestirilmig
siiriimil pivasaya siiriilii. Ancak bu
vazihmlar viriislerin ¢ogalma hzina
erigemediklerinden daha dagitilmaya
bagladigin giin giincelliklerini yitirmisg-
lerdir.

Yine de bu sistemin simdiye kadar
oldukga ivi isledigi sovlenebilir, Bir-
¢ok virils birkag bilgisavardan breye
vavilmaz. White'in dedigine gire va
zamaninda farKedilirler ya da yeterin-
ce etkili degildirler. Ote yandan bazi-
lan da dyle yikicr olurlar ki daha vawil-
ma firsatn bulamadan ig¢inde bulun-
duklan bilgisayart kullamilmaz hale
sokarlar. Ama baz basanil viriisler de
yillar icinde tiim diinvava vayihirlar,

Ancak bilgisayar aglanindaki mak-
ro viriisler diye adlandinlan yeni bir
viriis ailesi ile birlikte hersey degisi-
vor, Artik viriisler, makrolann -Micro-
soft Word ya da Excel gibi programlar-
la vazilan dikiimanlara ilisurlen kii-
¢ilk program pargalari- i¢ine gizleni-
vorlar. Bu dokiimanlardan herhang
birini agtifimiz zaman viriis bilgisayva-
riniza bulasie. Carlisle, Pennslyva-
nia’da bulunan Ulusal Bilgisavar Gii-
venlik Kurumu (National Computer
Security Association) tarafindan vapi-
lan bir araytirmava gore bugiinlerde
en bilyiik sorunlar Concept adli bir
makro viriisten kaynaklaniyor. Dis-
ketlere vayilabildigi gibi e-mail'lerle,
WWW'den ve ilan tahtalanndan ah-
nan dosyalarla da dolastyor. Bilgisayar
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aglanim kullanan bu makro wviriisler
birkag hafta i¢inde de tiim diinyaya
vavilabilivor.

“Ugagin bulunmasiyla hastalikla-
rin gok daha bzl yavilmasi gibi Inter-
net nedenivle de bilgisayar virilsleri
disketlent kullandiklan déneme gére
¢ok daha izl vayilmakradirlar. Inter-
net ve diger kiiresel aglan kullananla-
rin sayis) her gegen gitn arrmakeadir ve
meveut antivirils vontemlen de yeter-
siz kalmava baslavacakur” divor Whi-
te. Yeni viriisler dyle hizli vayihyor ki
arastirmacilar viriisiin isaretini gikartup
giineel antiviriis yazilimim génderin-
ceve kadar ciddi hasarlar mevdana ge-
lebilivor. Agikgas: bilgisayar aglanm
koruyabilmek i¢in daha hizh igleyen
bir yinteme gereksinim var.

IBM arastrma ekibi bivle bir ko-
runma yintemi gelistirmek
icin dogal vasamdan esin-
lenmeve vinelmis., Ancak
bilgisavar viriislert vapay
bir vagamin vapilan. *Onla-
i viriis olarak adlandirmak
verindedir,” divor White,
Onlar da avnen bivolojik
viriislerin vapu@ gibi kendi
benzerlerini iirermek  igin
ev sahiplerinin kaynaklan-
m kullanirlar . “Analoji ne-
fes kesici bir derinlik ve
anem tasir.” Ekip daha
sonrd bagisikhik sisteminin
msanlan nasil korudugunu
incelemiy. Bir diizevde, ba-
fmsiklik sistemimiz viicurta
rastladifn insana ait olma-
yan herseyi imha etmekte-
dir. Ancak bu strateji bilgi-
savar viriisleri ile mitcadele i¢in uvgun
degil, Ciinkil zaman i¢cinde hemen he-
men tiim kullameilar bilgisavarlanna
veni vazilimlar viiklevecekler va da es-
kilerini giincellestireceklerdir. Yeni
vazthmlara otomank olarak saldiracak
sckilde rasanmlanan bir bagisikhk sis-
temi, agikor ki kendinden beklenilen
islevi vapamavacakor,

Ancak bivolojik bagisikhik sistem-
lerinin daha tzel tepkilen de var. Vii-
cuda vabancr bir organizma (mikrop.
viriis) girdiginde bunu tespit edip or-
tadan kaldiracak antikorlar iiretilmeve
baglanir. Bagistkhik sistemi, patojeni
tamamen analiz etme geregi duymaz.,
Viriisiin vapist hakkinda onu ilerde ra-
mivacak kadar bilgi sahibi olmast ye-
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terlidir. 11k enfeksivon atlauldikean
sonra bu virils ile miicadele eden anti-
korlardan bir kKismi viicurta muhafaza
edilir. Baylece ayvm virils ile ilerde
tekrar karsilagildiginda ¢ok daha hizh
bir savunma vapilabilecekrir.

Kasith Bulastirma

Bunlar tiimilyle meveut antivirils
programlarinin vapuklarina benze-
mekredir. Yazihm sistemi antikorlar
igerir ve bu antikorlar bir biiriin olarak
viriisleri degil de onlarin belirtilerini

tanurlar. White. Kephart ve arkadagla-
rinin yapmis olduklan da bu analojiyi
biraz daha ileri gociirerek viriis tespit
islemini hizlandirmak ve bunu tek bir
bilgisayar igin degil, bircok bilgisayar
igeren aglar igin genigletmektir,

Viriis avirma laboratuvannda Kep-
hart stratejilerini agikliyor. Once bir
bilgisavarin “remiz” oldufunu anla-
mak i¢in AntiViriis'ii calisurnivor. Son-
ra viriishi bir disketi alivor. Siiriiciisii-
ne verlestirip bilgisavara viriis bulasgn-
nyor ve tekrar AntViriis'ii galigturivor.
Se¢mis oldugu virils, sistemin daha
dnceden bildigi bir viriis degil ve tara-
vict program bu viriisiin igaretini bil-
medifi i¢in tespit edemivor. Ancak
vazihmin diger bir kismu -biitiinlilk
kontroleiisii- birgevlerin vanhs oldu-
gunu farkedivor. Kontroleil, bilgisa-
vardaki titm programlan teker reker
raravarak en son ¢abisunldiklan halle-
rivle karsilastinyor ve eger bir fark bu-
lursa alarm venvor.

Farklihgin nedeni bir viriisiin var-
ligiysa antivirils yazilimi hasan onara-
bilir. Bunu da herhangi bir viriisiin
kendisini bilgisayara verlestirmek ve
programlan bozmak igin kullanacaf
olasi yontemleri gozoniine alarak va-
par. Eger yazhm, viriisiin yapmug ol-
dugu hasan onarabilirse dosyalar eski-
si gibi caligirlar. Ama basgari garantisi
her zaman voktur.

Biitiin bunlar antivirils programla-
nnin yillardir zaten vapageldifi sey-
lerdir. Her ne kadar bilgisayardaki bo-
zuk dosyalar onanlmig olsa da viriis
veni tahribatlar igin hazir bir sekilde
beklemektedir. Yeni bir viriisii tespit
edip ortadan kaldirabilmek igin koru-
yucu vazihimin o viriisiin isaretine ge-
reksinimi vardir. Daha da kordisil, bir
verlerde konunun wzmani olan bir
programeimin viriisil vaka-
lavip vapisini inceleyerek
igaretini ortava gikarmasina
kadar herhangi bir sey va-
pilamaz. White ve Kep-
hart'in denevsel bagisikhk
sistemi bu sorunlar {izerin-
de birgevler sovlevecek
durumda. Viriis bulagmig
bilgisayar vyeni viriisiin
iginde gizlendig dosyayi
saptadiktan sonra bunu sif-
relevip IBM'in merkezi vi-
rils ¢ziimlevicisine ginde-
rr. Ag lzerinden [BM'e
ginderme islem bilgisayar
tarafindan otomatik olarak
vapilabildigi gibi kullanici-
nmin veva bilgisayar afinda
aff yiinericisinin kontroliin-
de de yapilabilir.

Laboratuvar gisteriminde virils
coziimleyicr ile viriislii bilgisavar van
vana duruyor, Bilgisayarda kullanici-
lardan birinin géndermis oldugu bir
viriis bulunuvor. Céziimleyici énce
ginderilmis olan programin sifresini
agar ve bilinen viriisler arasinda olup
olmacdifini gérmek igin bilgisavan ta-
ramava baslar. Ancak Kephart'm ¢6-
ziimleyicisi viriisii taniyamaz; vepyeni
bir viriisle karsi karsivadirlar,

Simdi ¢iziimlevici, viriisiin kendi
kendisini ortava ¢ikaremasi igin galig-
mava baslar. Bilgisavanin igine viriis
iizerinde giivenle gahsabilecek bir
“sunal bilgisavar” kurulmustur. Sanal
bilgisavar da ginderilen programi ¢a-
hsurmus ve viriislenmistr, Aynica bu
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sanal bilgisayara viriisiin ilgisini ¢eke-
bilecek yem programlar yerlestirilmis-
tir. Ve bu programlar -viriisiin hareke-
te gecip marifetlerini ortaya koymas
amaciyla- ¢aligtunhr, okutulur, yazdin-
lir, kopyalanir vs.

Iz Pesinde

Herbir islemden sonra ¢oziimleyi-
ci, yem programlann son durumlann
ilk durumlanyla karsilagtirarak virii-
siin nasil bir etkisi oldugunu inceler.
Bu yolla viriisiin programlara nasil gir-
digini ve onlan nasil bir degisiklige
ugratarak gizlendigini ortava gikaror,
Bu bilgi daha sonra uzakraki,
viriislii kullaniciya gonderilir
ve viriisii etkisiz hale getirip
yapmis oldugu hasan onarmak
i¢in kullanihir.

Coziimleyicinin bir sonraki
isi, viriis igin bir isaret saptayip
uzakraki kullameinin annviriis
yazthmina gondermek ve
onun gelecekte bu viriisii ra-
hatga tespit edebilmesini saj-
lamakur. Viriislerden isaret gi-
kartmak ustalik isteyen bir ig-
tir ve simdiye kadar hep insan-
lar tarafindan yapilagelmistir,
“Gizli ve herkesin bilmemesi
gerekén bir beceridir. Hemen
hemen baska higbir ise de ya-
ramaz” divor White. Kodlar-
nin yagamsal olmayan kisimla-
rinda meydana gelen farklilik-
larla viriisler sik sik degisime
ugrarlar. Bu nedenle secilecek
isaret, virilsiin esasim olugtu-
ran kod pargalanndan ¢ikarul-
malidir. Tabii ki bu da normal
vazilimlarda kesinlikle yer almayacak
bir kod pargasi olmalidir. Aksi takdir-
de antiviriis programlan oldukga pa-
hali yazilimlara saldinp hasar verebi-
lirler. Viriis avaisi uzmanlar viriislerin
¢aliyma mekanizmalannda ver alan re-
mel kod pargalarin tanimayi 6&renmig
kisilerdir,

Ama IBM aragtirma ekibi bu isi de
aruk bilgisavarlann iistlenmesi gerek-
tigini diistiniiyor ve bunun iizerinde
galistyor. Ancak bir insanin goriiy ve-
tenegine sahip bir program heniiz ya-
zamadiklan i¢in bu konuda bilgisayar-
lann en ivi yapabildigi sey -biiyiik
miktarlarda sayisal karsilastirma yap-
ma- iizerinde vogunlasmiy durumda-
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lar. Kephart ve White'in oromatik iga-
ret gikarucisy, pekgok gigabayt yer tu-
tan onbinlerce programin kodlarim
yeni virilsiin koduyla kargilagtunp her-
hangt bir yasal programda bulunma-
van ve isaret olabilecek kisa komut
pargalan aramakur, Bu isi de oldukga
ivi yapmakradir. IBM'deki testlerde
insanlardan daha iyi bir performans
gostermigtir. Sonunda virils ¢dziimle-
yici, uzakraki sorunlu bilgisayara viril-
siin igaretini ve hasan onarma komut-
larini génderecegini bildirir,
Kephart'in gosterisi vaklagik bir
dakika siiriiyor. Ancak o ve White da-
ha da ileri gitmey1 amaghyorlar. Plan-

larinin ilk agamasinda IBM’in WWW
adresine  (hrrp://avibm.com) giren
herkesin veni virilsiin igaretini ve ge-
rekli hasar onarim komutlarini alabil-
melert var. “Kullamcilar hergiin, her
saat veni igaretler alabilecekler” divor
Kephart.

Daha da hizli bir korunma sagla-
mak igin iki aragurmaci tiim bu siireci
otomatik hale getirmek istiyorlar.
Béylece diinyanin her tarafindan vi-
ritslii bilgisayarlar yeni viriis érnekle-
rini dogrudan IBM wviriis ¢iziimleme
merkezine gonderecekler. Burada ge-
rek viriislerin tespit ve imha edilmele-
rinde kullamlan yeni yontemler ge-
rekse vyarattklan hasann onanlmasi

igin yapilacak ¢alismalar otomarik ola-
rak gergeklestrilecek. Bunlar viriislii
kullanicilara geri gonderilecegi gibi
diinyadaki diger tiim kullanicilarin da
yararlanmasi saglanacak. Kephart ve
White, tedavinin dagialma hizimin vi-
riisin yayilma hizinin dniine gegmesi
sayesinde tiim sistemin salgindan ko-
runabilecegini umuyorlar. “Hersey
¢ok kisa bir zaman diliminde gergek-
leseceginden biltiin diinya korunmug
olacak” divor Kephart,

IBM bu bagsiklik sisteminin pilot
uygulamasim bir grup sirket iizerinde
bu yilin sonunda baglatacak. Projenin
tamaminin da Kisa bir siire sonra dev-
reye alinmasi bekleniyor. Eger
tiim siberuzay yakin bir gele-
cekte IBM'in bagisiklik siste-
mi tarafindan korunursa rakip
antiviriis firmalan ne yapacak-
lar? Onlar da kepenklerini he-
niiz indirmig degiller. Jimmy
Kuo, California’daki McAfee
Associates'te gorevli bir viriis
aragtirmacist. Onlann da kendi
antiviriis yazihmlan var. Ag ve
makro viriislerin ok daha hizh
yayihyor olduklarini ve aragnir-
macilarin iglerinin zorlagugin
Kuo da kabul ediyor. Ayrica
McAfee ve rakipleri de IBMin
bagisiklik sistemine benzer ya-
ziltmlar kullanmakralar. Kuo,
bir otomatik sistemin herge-
yivle kendi kendine igleyebi-
lecek kadar geligtirilebilecegi-
ni kabul etmiyor. “Bir hedef
olarak giizel” divor Kuo “ama
viriis bilgisivle donanmug bir
insanin sonuglan gozden gegir-
mesi gok daha iyi olacakur.”

NCSA'dan Donathan Wheat ise
IBM’'in sisteminde daha biiyiik potan-
siyel gorilyor -6zellikle hasar mevdana
gelmeden bniine gegme ve onanmlan
en kisa zamanda génderme konusun-
da. “Makro viriisler yeni bir dénemi
agryorlar”™ diyor Wheat, Yazilmalan
kolay, herhangi bir programlama bece-
risi gerektirmiyor ve sayilan da hizla
artiyor. Onlerini kesecek otomatik sis-
temler olmadikga sonuglan korkung
olabilir. “Sonunda” diyor Wheat
“kontrolden ¢ikilmis bir noktaya geli-
nebilir”.

Rurr Kletner,

The Intemet Strikes Back, New Scienting, 24 Mayis 1997
Ceviri: Caglar Sunay
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