
‹nternet üzerinde yer alan sanal
al›flverifl sitelerinin kullan›m oran›nda-
ki art›flla ve genifl bant aral›¤›ndaki ‹n-
ternet ba¤lant›lar›n yayg›nlaflmas›yla
birlikte, masum kullan›c›lar› hedef
alan bilgisayar korsanlar›n›n amaçlar›-
na ulaflmak için kullanabilecekleri ola-
naklar da artt›. Yap›lan araflt›rma so-
nuçlar›, 2005 y›l›nda sanal kimlik h›r-
s›zlar›n›n yaln›zca ABD’deki kurbanla-
r›na maliyetinin yaklafl›k 265 milyon
dolar oldu¤unu gösteriyor. Resmi veri-
lere göreyse 2004 y›l›ndaki doland›r›l-
d›¤›n› belirten tüketicilerin %53’ünün
flikayeti ‹nternet tabanl› ifllemlerle ilgi-
li. Yetkililer, sanal alemde suç iflleme-
nin, uyuflturucu kaçakç›l›¤›ndan daha
kârl› bir endüstri haline geldi¤i iddi-
as›nda. Tehlike bu kadar büyük olun-
ca, biz ‹nternet kullan›c›lar›na da ted-
biri elden b›rakmamak düflüyor. 

Kalabal›k bir caddede ya da al›flve-
rifl merkezinde gezerken cüzdan›m›z›
çantam›z›n kolayca ulafl›labilecek bir
bölümüne koyman›n gerçek dünyada
bafl›m›za gelebilecek bir yankesicilik
olas›l›¤›n› art›rd›¤› aç›k. Ayn› flekilde
son y›llarda yaflanan teknolojik gelifl-
meler sayesinde art›k bankac›l›k ifllem-

lerimizi ve al›flverifllerimizi ‹nternet
üzerinde yapabiliyor olmam›z da, sa-
nal dünyada u¤rayabilece¤imiz yanke-
sicilik ve doland›r›c›l›k olaylar›na karfl›
savunmas›zl›¤›m›z› art›r›yor. ‹nternet
kullan›m›n›n yayg›nl›¤› konusundaki
araflt›rma sonuçlar› bu savunmas›zl›¤›-
m›z›n kökenlerini net biçimde aç›kl›-
yor: Genifl bant aral›¤›yla ‹nternet’e
sürekli ba¤l› kiflilerin oran› 2004 y›l›-
n›n A¤ustos ay›nda %51,4 iken, 2005
y›l›n›n A¤ustos ay›nda %61,3’e ç›km›fl.
‹nternet bankac›l›¤›n› kullanan kiflile-
rin say›s› 2002-2004 y›llar› aras›nda
%47 art›fl göstermifl. ‹nternet üzerin-
den yap›lan sanal al›flverifllerin büyük-
lü¤üyse 2004 y›l›nda bir önceki y›la

göre %26’l›k bir art›fl göstererek 65
milyar dolarla tepe noktas›na ulaflm›fl.
‹nteernet’e ba¤›ml›l›¤›m›z ve parayla
ilgili her türlü ifllemlerimizi ‹nternet
üzerinden gerçeklefltirme oran›m›z bu
h›zla artt›kça, savunmas›zl›¤›m›z›n art-
mas› da kuflkusuz kaç›lmaz oluyor.
Geçti¤imiz y›l sanal alemde boy göste-
ren kimlik h›rs›zlar›n›n yaln›zca Ame-
rika’daki kurbanlar›n›n say›s›n›n yak-
lafl›k 10 milyon kifli olmas› da, bunun
temel bir göstergesi. 

“M›fl” Gibi Davranmak
Asl›nda birilerinin kimlik bilgilerini

ele geçirerek o kifliymifl gibi davran-
mak, tarihin çok eski dönemlerinden
beri varolan bir suç türü. Ancak günü-
müzün teknolojik geliflmeleri sayesin-
de bu suç türü alt›n ça¤›n› yafl›yor. Bu
tür doland›r›c›l›klar›n en zararl›lar›n-
dan biri “phishing” yöntemi. ‹smini ‹n-
gilizce’de eskiden telefon sistemlerin-
den ücretsiz görüflme yapmak için kul-
lan›lan bir aldatmaca sistemi anlam›na
gelen "phreaking" ve bal›k avlama an-
lam›na gelen "fishing" sözcüklerinin
birleflmesinden alan bu yöntemin te-
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melinde biz masum ‹nternet kullan›c›-
lar›n› sahte e-postalar yoluyla kand›r-
mak yat›yor. Doland›r›c›lar önce kur-
banlar›n›n hangi bankayla çal›flt›¤›n›
ya da hangi sanal al›flverifl sitesini kul-
land›klar›n› ö¤reniyorlar. Ard›ndan da
bu bankadan ya da al›flverifl sitesinden
gönderilmifl gibi görünen bir e-postay›
kurbanlar›na gönderiyorlar. Bu e-pos-
tada yer alan bir ba¤lant›ya t›klayarak
sözü geçen ‹nternet tabanl› uygulama-
lara girifl yapmak için kulland›klar› ki-
flisel bilgilerini güncellemeleri gerekti-
¤i, aksi takdirde güvenlikle ilgili sorun
yaflayabilecekleri yaz›yor. Gönderilen
e-posta, birebir ilgili kurumdan gönde-
rilmifl izlenimi verecek flekilde tasar-
land›¤›ndan ço¤u kifli bunun sahte bir
bildirim oldu¤unun fark›na varm›yor
ve e-postada yer alan ba¤lant›ya t›kla-
yarak gerekli güncellemeleri yap›yor.
Bunu yapmas›yla birlikte de, kendisi-
ne özel tüm kiflisel ve finansal bilgileri
doland›r›c›lar›n ellerine teslim etmifl
oluyor. Çünkü e-postada yer alan ba¤-
lant›ya t›klayarak girdi¤i ve bu bilgi
güncellemelerini yapt›¤› web sitesi, as-
l›nda doland›r›c›lar›n kurbanlar›n›n
kulland›¤› ‹nternet bankac›l›¤›n›n ya
da sanal ma¤azan›n sitesine birebir
benzeyecek flekilde tasarlad›klar› sah-
te bir site. 

“Ben çok iyi bir bilgisayar kullan›c›-
s›y›m ve bu tür basit numaralar› asla

yutmam!” diyorsan›z, bir kez daha dü-
flünmenizi öneririz. Çünkü bir pazar
araflt›rma flirketi olan Gartner’›n veri-
lerine göre 2004 y›l›n›n May›s ay›yla
2005 y›l›n›n May›s aylar› aras›ndaki 12
ayl›k bir dönemin sonunda yaklafl›k
2,4 milyon Amerika’l› yetiflkin “phis-
hing” yöntemiyle yap›lan doland›r›c›-
l›klar›n kurban› olmufl. Bu sald›r›lar›n
bankalara, tüketicilere ve tüccarlara
toplam maliyetiyse 929 milyon dolar.
Bir yandan ‹nternet kullan›c›lar›n›n bi-
linç düzeyi art›yor olsa da bu tür sald›-
r›lar›n say›s› da h›zla ço¤almakta. Ge-
çen y›l bu yöntemi kullanarak doland›-
r›c›l›k yapanlar taraf›ndan hedef al›-
nan bankalar›n ve e-ticaret sitelerinin
say›s›n›n iki kat›ndan daha fazla art-
m›fl olmas› da bunun aç›k bir gösterge-
si. 

Üstelik kullan›c›lar herhangi bir tür
yönteme karfl› uyan›kl›k düzeylerini
art›rd›kça, doland›r›c›lar da bofl dur-
may›p yeni yöntemler gelifltiriyorlar.
“Pharming” olarak bilinen bir yöntem,
bankalara ve al›flverifl sitelerine ait ya-
sal siteleri bar›nd›ran sunucular›n kor-
sanlar taraf›ndan ele geçirilmesi ve da-
ha sonra bu sitelerin müflterilerinin bi-
rebir yasal örneklerine benzeyen sahte
sitelere yönlendirilmesi anlam›na geli-
yor. Bu doland›r›c›l›k türü “phishing”
yönteminden daha tehlikeli. Çünkü si-
ze gönderilen e-postada yer alan ba¤-

lant›ya t›klaman›z› ve aç›lan site üze-
rinden kullan›c› bilgilerinizi de¤ifltir-
menizi gerektiren “phishing” yönte-
minde olup bitenler, en az›ndan belli
bir aflamaya kadar, sizin kontrolünüz-
de gerçeklefliyor. Ancak “pharming”
denen doland›r›c›l›k türünde her fley
bütünüyle sizin kontrolünüz d›fl›nda
oluveriyor. Doland›r›c›lar taraf›ndan
gizlice bilgisayar›n›za b›rak›lan ve bil-
gisayar›n›z›n belli bir bölümünde sü-
rekli saklanan bir de¤iflken, Truva At›
olarak adland›r›lan bir yaz›l›m parças›
kullan›yor. Bu yaz›l›m parças›, Web ta-
ray›c›n›zda geçmiflte girdi¤iniz sitelere
ait bilgilerin sakland›¤› kaflenizle oy-
nuyor ve o s›rada ziyaret etti¤iniz site-
nin yeniden yükleniyormufl gibi gö-
rünmesini sa¤l›yor. Böylece herhangi
bir ‹nternet bankac›l›¤› ya da e-ticaret
sitesini ziyaret etmeye çal›fl›rken hiç
haberiniz olmadan doland›r›c›lar›n ha-
z›rlam›fl olduklar› sahte sitelere yön-
lendiriliyorsunuz ve bu siteler üzerin-
den size ait tüm bilgiler h›rs›zlar›n eli-
ne ulafl›yor.

Kablosuz Ba¤lant›lardan
Zombi Bilgisayarlara

Günümüzde iyice yayg›nlaflm›fl olan
kablosuz ‹nternet ba¤lant› noktalar›y-
sa, sanal kimlik h›rs›zlar› için yeni bir
uygulama ortam›. Sald›rganlar önce
pek çok kafede ya da lokantada bulu-
nan kamuya aç›k kablosuz a¤lar üzeri-
ne yerlefliyorlar. Ard›ndan bu a¤›n üs-
tüne bindirmek amac›yla yak›nlarda

Sald›rgan›n flifre sunucusundan
gelen sahte içerik

Bankan›z›n sunucusunda
korunan gerçek içerik

Bankan›z›n gerçek sunucusu
http://www.bankam.com
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Sald›rgan›n flifre sunucusu
http://sald›rgan.com/phishing/sahtesayfa.htm

Müflteri
‹stek - http://bankam.com/ebanka?URL=http://sald›rgan.com/phishing/sahtesayfa.htm

bilgiHirsizligi  3/23/06  6:01 PM  Page 73



kendilerine ait bir kablosuz ‹nternet
ba¤lant› noktas› kuruyorlar. Sald›r-
ganlar›n kurdu¤u bu ba¤lant› noktala-
r›na “kötü ikizi” anlam›na gelen “evil
twin” ba¤lant› deniyor. Bu aflamadan
sonra s›ra kurbanlar›n bu a¤a ba¤lan-
malar› için beklemeye geliyor. Kurban-
lar sahte ‹nternet a¤›n› kullan›rken,
bu a¤› kuran suçlular da kurbanlar›n
hareketlerini izliyorlar ve bu kiflilere
ait tüm bilgileri ele geçiriyorlar. 

Sanal alemdeki doland›r›c›l›klar
içinde en ürpertici olanlar›ndan biriy-
se, evinizde kulland›¤›n›z kiflisel bilgi-
sayar›n›z›n hiç tan›mad›¤›n›z bir ya-
banc›ya karfl› yap›lacak bir sald›r›da
görevlendirilmek amac›yla seçilmifl
olabilece¤i. Ço¤u sahte web sitesi, sa-
nal doland›r›c›lar›n korsanl›kla ele ge-
çirdikleri ev bilgisayarlar›na kurulmufl
Web sunucular›nda bar›nd›r›l›yor. Bu
flekilde ele geçirilen bilgisayarlara
zombi bilgisayar ad› veriliyor. Bu zom-
bi bilgisayarlara d›flar›daki bir kifli ta-
raf›ndan kontrol edilmeye olanak ve-
ren uzaktan eriflilir bir Truva At› yaz›-
l›m parças› bulaflt›r›lm›fl oluyor. Bu
makinelerden binlercesine ayn› anda
ulaflabilen sanal doland›r›c›lar, bu bil-
gisayarlar› sahte e-postalar göndermek
ya da sahte Web sitelerini bar›nd›rmak
için kullan›yorlar. K›saca “bot a¤lar”
olarak adland›r›lan bu robot a¤lar›
suçlulara bir yandan bir çok makineyi
ayn› anda kontrol edebilme olana¤›n›

verirken, bir yandan da kendilerini bü-
tünüyle bir isimsizlik katman› alt›nda
gizlemelerini sa¤l›yor. 

Üstelik bu yöntemde suçlular›n giri-
flimlerini kazançl› bir ifl haline getirme-
leri için y›¤›nlarca kurbana gereksinim-
leri yok. Ço¤u zaman birkaç kurban bi-

le onlar için yeterli olabiliyor. Bu duru-
ma en iyi örneklerden biri Ekim ay›nda
her ikisi de Las Vegas’ta yaflayan 28 ya-
fl›ndaki Westley Kostelec’in ve 29 ya-
fl›ndaki Ted Stewart’›n durumu. Sahte
e-postalar göndermek ve U.S Bank’›n
görünümündeki sahte siteleri bar›nd›r-
mak amac›yla ev bilgisayarlar›n› ele ge-
çirmeleri nedeniyle bilgisayar doland›-
r›c›l›¤›ndan suçlu bulunan bu iki siber
soyguncu, yaln›zca 10 kurban› a¤lar›na
düflürerek kabaca 300.000 e-posta gön-
dermifller ve bu kurbanlar› arac›l›¤›yla
çald›klar› hesap bilgilerini kullanarak
kendi hesaplar›na 55.000 dolardan faz-
la para aktarm›fllar. 

Günümüzün dijital bafl belalar›n›n
bir di¤er türüyse, gizlice sizi izlemekle
görevlendirilen tufla basmalar› kayde-
dici (keystroke-logging) yaz›l›mlar.
Kendini ‹nternet a¤lar› boyunca kop-
yalayan kötü niyetli bir sald›r› amaçl›
yaz›l›m›n bir parças› olarak bilgisayar›-
n›z›n üzerine yerlefltirilen bu yaz›l›m-
lar, kurbanlar›n bilgisayar›nda yazd›¤›
her fleyi kaydetmek ve sald›rganlara
aktarmak için kullan›l›yor. Kaydedilen
bu bilgiler bilgisayarda bir metin dos-
yas› üzerinde saklan›yor ve sanal do-
land›r›c› taraf›ndan oluflturulmufl üc-
retsiz ve isimsiz bir e-posta hesab›na
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Nas›l Korunaca¤›z?
‹nternet üzerinden yap›lan doland›r›c›l›klar

kendilerini sürekli gelifltiriyor olduklar›ndan, biz
‹nternet kullan›c›lar›n›n da her geçen gün daha
dikkatli ve temkinli davranmam›z gerekiyor. Ken-
dimizi korumak için yapmam›z gerekenlerin belli
bafll›lar›n›n bir listesi afla¤›da yer al›yor. Bu liste-
yi uygulay›p hepimizin uygulamas›, kendimizi ko-
rumam›z için temel anahtar olabilir. 

B‹LG‹SAYARINIZI TEM‹Z TUTUN
Bilgisayar›n›zdaki koruma ve virüs tarama ya-

z›l›mlar›n› sürekli güncelleyin. Bilgisayar›n›zda dü-
zenli olarak virüs taramas› yap›n. 

B‹R ENGEL OLUfiTURUN
Windows iflletim sisteminin içinde bulunan ko-

ruma duvar›n›n aktiflefltirildi¤inden emin olun.
Hatta en iyisi bir koruma duvar› yaz›l›m› ya da
kendi içinde koruma duvar› özelli¤i bulunduran
bir yönlendirici sat›n al›n. 

KANDIRILMAYIN
Sizden kiflisel ya da finansal bilgilerinizi iste-

yen tüm e-postalara karfl› temkinli olun. Çünkü
bankalar ve sanal ma¤azalar müflterilerine asla
hesap bilgilerini güncellemelerini isteyen mesajlar
göndermezler. Size ulaflan bir e-postan›n do¤rulu-
¤undan kuflku duyarsan›z, hemen bu mesaj› gön-
derdi¤i belirtilen flirketi aray›n. 

HERHANG‹ B‹R fiEYE TIKLAMADAN ÖNCE
DÜfiÜNÜN

E-posta tabanl› pek çok virüsün kendisini bil-

gisayar›n›za kurmas› için tek bir t›klama yeterli-
dir. Ayr›ca bir e-posta girifl yapman›z için belli bil-
gileri girmenizi gerektiren bir Web sitesini otoma-
tik olarak aç›yorsa mutlaka aç›lan bu pencereyi
kapat›p o flirketin web sitesine URL adresini yaza-
rak yeniden girmeyi deneyin. 

KEND‹ KEND‹N‹ZE KONTROLLER YAPIN
Banka hesab›n›zdaki ve kredi kart›n›zdaki he-

sap hareketlerini dikkatlice inceleyin. Soyguncu-
lar fark edilmelerini engellemek amac›yla sürekli
olarak küçük miktarlarda aktar›mlar yapacaklar-
d›r. 

KA⁄IT ‹ZLER‹N‹ZDEN KURTULUN
Kullanmad›¤›n›z kredi kartlar›n›z› ve kredi bil-

gilerinizi içeren ka¤›t halindeki bildirimlerinizi
mutlaka yok edin. 

ÇABUCAK HAREKETE GEÇ‹N
Kimlik bilgilerinizin çal›nd›¤›n› fark eder et-

mez hemen ilgili kurumu ve ülkenizdeki yetkili bi-
rimleri aray›n. 

Lütfen hesap bilgilerinizi güncelleyin!
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düzenli bir flekilde e-posta olarak gön-
deriliyor. Sanal doland›r›c› da kendi e-
posta hesab›na gönderilen bu dosyala-
r› sürekli inceleyerek kredi kart› nu-
maralar›n› ve parolalar› ele geçiriyor.

Eller Yukar›, Polis!
Sanal alemdeki doland›r›c›l›k suçla-

r›n›n ifllenme yöntemlerinin farkl› ol-
mas›, bu dünyadaki suçlular› ele geçir-
mek için gereken yöntemleri de farkl›-
laflt›r›yor. Sanal doland›r›c›lar› ele ge-
çirmek isteyen yetkililerin, yapacaklar›
bask›nlar› saniye düzeyinde hassasi-
yetle ayarlamalar› gerekiyor. Bu tür
suçlarda “Eller yukar›, polis!” demek
pek olas› de¤il, çünkü yetkililer bunu
diyene kadar suçlular klavyeleriyle bir-
likte çoktan kaçm›fl oluyorlar. Bu ne-
denle Kanada, Brezilya, Polonya, ‹sveç
ve bir çok di¤er ülkenin resmi yetkili-
leriyle birlikte çal›flarak ay-
lard›r ShadowCrew isimli
sanal suç sendikas›n› araflt›-
ran gizli servis ajanlar› siber
gangsterlere arkadafllar›n›
uyarmak ya da suç unsuru
tafl›yacak kan›t niteli¤indeki
verileri bilgisayarlar›ndan
silmek için zaman verme-
mek için çok h›zl› davran›-
yorlar. Bu sanal suç sendi-
kas›n›n web sitesi www. sha-
dowcrew.com (flu anda ka-
pat›lm›fl durumda) sanal
kimlik h›rs›zl›¤›na yönelik
bir tür sanal al›flverifl sitesi
gibi ifl görüyor. Siber dolan-
d›r›c›lar bu site üzerinden

dünyan›n her yerindeki kiflilere ait
kredi kartlar›n›, sosyal güvenlik numa-
ralar›n›, vatandafll›k numaralar›n› ve
anne k›zl›k soyadlar›n› kullan›lm›fl ara-
ba parçalar› gibi al›p satabiliyorlar.
Son iki y›l içinde yaklafl›k 4000 Sha-
dowCrew üyesi, di¤er insanlar›n ya-
flamlar›na ait 18 milyon e-posta hesa-
b›ndan ve buna ba¤l› kiflisel ve finan-
sal bilgilerden oluflan iki terabaytl›k
bilgi toplam›fllar. 2004 y›l›n›n Ekim
ay›nda düzenlenmifl bask›nlarda tüm
dünya genelinde bu sendikan›n üyesi
olan 28 flüpheli yakalanm›fl. Yetkililer
bask›n yapt›klar›nda, bu flüphelilerin
ço¤u klavyelerinin bafl›nda oturuyor-
mufl. ABD uyruklu san›klar›n alt› tane-
si 2005 y›l›n›n Kas›m ay›nda kredi kar-
t› ve banka hesaplar›yla ilgili yapt›kla-
r› doland›r›c›l›klar konusunda suçlar›-
n› kabul etmifller. Bu ekibin verdi¤i za-
rar›n büyüklü¤ünü tam olarak belirle-
mek güç olsa da, yetkililere göre yüz-
lerce milyon dolar büyüklü¤ünde. 

Neyse ki bir yandan teknolojiyle
birlikte sanal dünyadaki suçlar geliflir-
ken, tüm ülkelerdeki resmi kurumlar
da bu konuyla ilgili yasal düzenlemele-
ri oluflturmak için çabalar›n› art›rmak-
ta. ABD’deki pek çok eyalet özel kifli-
sel bilgilerin ve vatandafll›k numaras›
gibi bilgilerin belli resmi belgelerde,
sürücü ehliyetlerinde ve benzer di¤er
resmi evraklarda tan›mlay›c› olarak
kullan›lmas›n› k›s›tlamak için gerekli
çal›flmalara bafllam›fl durumda. Yasa
düzenleyiciler ayr›ca, ‹nternet üzerin-
den para transferi yapan her türlü ku-
rumun veritabanlar›n›, korsanlarca bil-
gileri ele geçirilen müflterilerini haber-
dar edecek flekilde kurmalar›n› sa¤la-

maya çal›fl›yorlar. Bankalar ve kredi
kart› flirketleriyse, teknolojik altyap›la-
r›n›n kurulum aflamas›ndan bafllaya-
rak, daha geliflkin koruma teknolojile-
ri kullanmaya özen gösteriyorlar. Ama
yine de bütünüyle güvenli bir ‹nternet
ortam› olmas› için daha gidilecek uzun
bir yol var. Bankalar›n ve e-ticaret site-
lerinin kullan›c›lar›ndan ald›klar› sor-
gulama bilgilerini ve korumaya yöne-
lik teknolojik yat›r›mlar›n› art›rmalar›,
devletlerin bu konuyla ilgili yasal dü-
zenlemelere önem vermesi de kuflku-
suz tek bafl›na yeterli de¤il. Tüm dün-
ya genelindeki ‹nternet kullan›c›lar›-
n›n da daha bilinçli olmas› ve temkinli
davranmas›, bu tür doland›r›c›l›klar›n
sonuçsuz kalmas›n› sa¤layacak en
önemli etmenlerden biri. 

Türkiye’de Durum
Türkiye’de de son y›llarda özellikle

‹nternet bankac›l›¤› uygulamalar›n›n
kullan›m›n›n yayg›nlaflmas›yla, ‹nter-
net üzerinden yap›lan doland›r›c›l›klar
da gündeme gelmifl durumda. 2005 y›-
l›n›n May›s ay›nda bir bankan›n ‹nter-
net sitesi üzerinden yap›lan yaklafl›k
74.000 YTL’lik soygun, gündeme bom-
ba gibi düflmüfltü. Bankan›n as›l web
adresine benzeyen bir sahte adrese,
bankan›n web sayfas›n›n birebir kop-
yas›n› yerlefltiren siber soyguncular,
bu yolla ço¤u kiflinin kullan›c› bilgile-
rini ele geçirmifllerdi. Bu olayda ma¤-
dur olan kiflilerin en büyük flikayetiy-
se, TC kanunlar›n›n ‹nternet üzerin-
den ifllenen bu tür suçlarla mücadele-
de son derece yetersiz olmas›. Ma¤dur-
lar›n ço¤u davalar›n›n bir türlü sonuç-

lanmamas›ndan, sonuçla-
nan davalar›n da ma¤duri-
yetlerini giderememifl olma-
s›ndan ve temyize gitmek
durumunda kalm›fl olmala-
r›ndan ötürü hala kay›plar›-
n› giderebilmifl durumda
de¤iller. 

A y fl e n u r  T .  A k m a n
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