
5 Nisan 2002 tarihinde, Ankara’da güvenlik
zirvesi topland›. Ancak, bu zirvenin kat›l›mc›lar›
genelkurmay üyeleri de¤il, bilgisayar güvenli¤i ala-
n›nda hizmet veren  flirketlerdi. 

Son y›llarda sanal alemde yaflanan sald›r›lar›n
say›s›n›n artmas›yla birlikte, Internet’te güvenlik
konusu da gündeme oturdu. 2001 y›l› bilgilerine
göre ülkemizde 52.658 adet güvenlik sorunu bil-
dirimi, 2437 adet güvenlik aç›¤› tespiti ve 50.000
virüs sald›r›s› yafland›. ABD’de yaflanan her sorun
ve sald›r›, günü gününe Türkiye’ye ulafl›yor. K›r›l-
ma yo¤unlu¤u s›ralamas›nda ‹srail 1., Türkiye’yse
6. s›rada. Sald›r›ya u¤rayan sitelerin da¤›l›m›ysa
oldukça flafl›rt›c›; devlet kurumlar›na ait siteler en
güvenli yerler gibi görünse de, asl›nda oldukça s›k
sald›r›ya u¤ruyorlar. Türkiye’deki tüm sald›r›lar
aras›nda com.tr uzant›l› sitelere yap›lan sald›r›lar›n
oran› %41; bu rakam gov.tr uzant›l› siteler için
%31. Bu ikisini, üniversiteler ve askeri siteler ta-
kip ediyor. Sald›r›y› düzenleyenlerin profiliyse, ol-
dukça genifl bir yelpazede. E¤lence amaçl› sald›r›
yapanlar, oldukça büyük bir kesimi oluflturuyor.
Politik amaçl› sald›r› yapan suç örgütleri, yabanc›
haber alma servisleri, siber savafl denemesinde bu-
lunan örgütler ve kurumlar›n kendi içindeki sald›r-
ganlarsa di¤er tehdit unsurlar›.     

Internet’in amac›n›n dünyadaki tüm insanlar›n
birbirleriyle iletiflim kurmas› ve bilgi al›flveriflinde
bulunmas› oldu¤u göz önüne al›n›rsa 6 milyar
birimlik bir a¤›n güvenli¤iyle karfl› karfl›ya oldu¤u-
muz ortaya ç›k›yor. Bu kadar kapsaml› bir a¤›n gü-
venli¤ini sa¤lamak için, öncelikle hangi çerçevede
bir güvenlikten söz edildi¤inin net olarak belirlen-
mesi gerekiyor. Bu çerçeveyi belirleyen kilit söz-
cükler, bilgiye izinsiz ve yetkisiz ulafl›m›n engellen-
mesi. Ancak bu çerçevenin genelde net olarak be-
lirlenememesi, insanlar›n gereksiz yere Inter-
net’ten korkmalar›na neden oluyor. Internet baz›
kesimler için hala yeni ve yabanc› bir ortam olma
özelli¤ini koruyor. Bu nedenle de insanlar› Inter-
net’ten korkutmak, oldukça kolay. Ancak bir kez
korktuklar›nda da, bu insanlar›n bir daha Inter-
net’i kullanmalar›n› sa¤lamak neredeyse olanak-
s›z. Bu nedenle Internet’te güvenlik önlemleri al›r-
ken, oldukça özenli ve dikkatli davranmak gereki-
yor. Çözüm bilgisayarlar›m›z› Internet’ten izole et-
mekten de¤il, Internet’e planl› ve güvenli bir bi-
çimde aç›lman›n yöntemlerini ö¤renip, bunlar› uy-
gulamaktan geçiyor. 

Günümüzde herkes hem kendisini, hem de
yapt›¤› ifli tan›tmak amac›yla Internet’te bir yeri ol-
sun istiyor. Internet’e ba¤l› bilgisayar say›s› ve bu
bilgisayarlardan kurulan web sitesi say›s›, her ge-
çen gün artmakta. Bu say›lar artt›kça, Internet
üzerinden gerçeklefltirilen sald›r›lar›n say›s› ve çe-

flidi de hiperbolik olarak art›yor. Hat-
ta eskiden tamamen güvenli kabul edi-

len iflletim sistemleri bile, yavafl yavafl
sald›r›lardan etkilenir hale geliyor. Örne-

¤in yap›lan sald›r›lara karfl› Windows’dan
daha güvenli olarak bilinen bir ortam olan Li-

nux bile, eski güvenilirli¤ini kaybetti. Bugüne ka-
dar Internet’e yay›l›p da Windows iflletim sistemi-
ne bulaflan virüsler, Linux ortam›nda çal›flan bilgi-
sayarlar› etkilememiflti. Ancak Mart 2002’de her
iki ortama da yay›labilen bir virüsün ortaya ç›kma-
s›yla, Linux ortam› da sald›r›lara karfl› güvenli ol-
maktan ç›kt›. 

Internet üzerindeki e-ticaret ve bankac›l›k ifl-
lemleri, en çok güvenlik gerektiren alanlar. Özel-
likle Elektronik Fon Transferi (EFT) ifllemlerinde,
güvenlikle ilgili pek çok sorun yaflanabiliyor. Bu ifl-
lemler aktar›m say›s› ele al›nd›¤›nda genel aktar›-
m›n % 0,2 sini oluflturuyor. Ancak aktar›lan tril-
yonlarca lira paran›n, de¤er olarak, genel da¤›l›-
m›n %85’ini oluflturuyor olmas›, EFT’leri çok
önemli hale getiriyor. Bu tür ifllemlerin güvenli¤in-
de, öncelikle kurulacak atefl duvar›n›n (firewall)
mimarisi çok önemli. Hangi girifllerin yap›l›p, han-
gilerinin yap›lamayaca¤›n›n tan›m›n›n yap›ld›¤› yer
olan atefl duvarlar›, kurum d›fl›ndan gelecek sald›-
r›lar kadar, kurum içinden yap›lan sald›r› giriflim-
lerini de tan›mlayabilecek nitelikte olmal›. As›l teh-
dit kurum d›fl›ndanm›fl gibi görünse de, rakamlar
bunun aksini söylüyor. ‹çeriden kaynakl› sald›r›la-
r›n tüm sald›r›lara oran›, % 60. Kendi ücretlerini
de¤ifltirmek isteyen ya da belli bir nedenden dola-
y› çal›flt›klar› flirkete k›zg›n olan çal›flanlar grubu,
bu tür sald›r›lar›n potansiyel düzenleyicileri. Bilgi-
sayar›n›z›n güvenli¤inde, üzerinde kurulu olan iflle-
tim sisteminin pay› da oldukça büyük. Zay›f ve
ayakta kalamayacak bir sistemle çal›fl›yorsan›z,
alaca¤›n›z di¤er önlemler pek ifle yaram›yor. Anti-
virüs yaz›l›mlar› da, güvenli¤in önemli bir unsuru.
Kullan›lacak yaz›l›m, virüsleri bilgisayar›n›za gir-
meden önce tan›mlayabilecek türde bir virüs yaz›-
l›m› olmal›. En önemli fleyse, sizin Internet’e ç›kar-
ken neye, ne kadar izin verdi¤iniz. Bunu do¤ru fle-
kilde belirleyemezseniz, yukar›daki önlemlerin hiç-
biri etkili olam›yor.   

Bugünlerde en çok üzerinde konuflulan tekno-
lojilerden biriyse, VPN (Virtual Private Networks).
Uzaktan eriflim ve alg›lama anlam›na gelen bu yön-
tem, ba¤lant›ya geçti¤iniz nokta ile ba¤lan›lan yer
aras›ndaki bilgilerin flifrelenmesini sa¤l›yor. ‹lk or-
taya ç›kt›¤›nda güvenlik alan›ndaki ço¤u sorunun
üstesinden gelen bu teknoloji, yayg›nlaflt›kça etki-
sini de yitirdi. Çünkü VPN yayg›nlaflt›kça, sald›r-
ganlar da kendilerine bununla bafl etmek için yeni
yöntemler buldular. Örne¤in, sisteminde VPN bu-
lunan bir flirketin iç a¤›na girmeyi baflard›lar. Bu-
nun temel nedenlerinden biri, VPN teknolojilerinin
genelde kullan›c› taraf›n› desteklemiyor olmas›.
Örne¤in bir banka taraf›ndan yap›lan finansal bir
ifllem söz konusu oldu¤unda, VPN kullan›c›y› de¤il
de bankan›n haklar›n› koruyor. Oysa ki kullan›c›
taraf›nda da ciddi güvenlik önlemlerine gereksinim
var. Hatta yaln›zca kullan›c›n›n makinesinin korun-
mas›, tek bafl›na yeterli de¤il. Tam bir güvenlik
için, dijital imza ya da sertifika yoluyla o makineyi
kullanan kiflinin de do¤rulanmas› gerekiyor. 

Sald›r›lar›n ço¤u, yaflanmadan önce ak›l almaz
ve gerçekleflemezmifl gibi gelen örnekler. Bu da,
kiflilerin gerekli ve yeterli önlemleri almay› ihmal
etmelerine neden oluyor. Örne¤in bir baraj› kont-
rol eden bir sistem  k›r›labilir mi sorusu, ço¤umuz
için belki de oldukça komik. Ancak 1999 y›l›nda
California’da birçok baraj› komuta eden bir mer-
kezin k›r›lmas› sonucunda yaflananlar, pek de ko-
mik de¤ildi. Bilginin hakimi (Infomaster) isimli bir
sald›rgan, California’n›n kuzey bölgesindeki tüm
barajlar›n komuta sistemini ele geçirerek, bu böl-
geye verilen tüm suyu kontrol alt›na ald›. 1999 y›-
l›nda, oldukça s›k› güvenlik önlemleriyle korunan
ABD D›fl ‹flleri Bakanl›¤› sitesi k›r›ld›. Bu olay›n
sonras›nda bakanl›k gerekli önlemleri almad›¤›n-
dan, olay›n flaflk›nl›¤›n› üzerinden atamadan bir y›l
içinde tekrar k›r›ld›. Tedbirsizlik ve vurdumduy-
mazl›k aç›s›ndan, ülkemizde de durum pek farkl›
de¤il. Türkiye’deki flirket ve kurumlar›n %65’inin
atefl duvar› bile yok. %90’›nda s›zma tespit siste-
mi kurulu de¤il ve %98’inin elektronik güvenlik
politikas› yok. Geliflen teknolojiyle birlikte yaln›zca
kendi olanaklar›m›z›n de¤il,  ortal›¤› kar›flt›rmak
isteyen kiflilerin gereksinim duydu¤u bilgi miktar›-
n›n da azald›¤›n› unutmamakta yarar var. Inter-
net’e ba¤lan›rken içimizin rahat olmas› için, bilgi-
sayar›m›zdan dünyaya aç›lan kap›m›z› genifllettik-
çe, kap›daki güvenlik görevlilerini de daha özenli
seçmemiz gerekiyor. Günümüzde var olan bilginin
yaln›zca % 0 - %20’lik bir bölümü,  Internet üze-
rinden ulafl›labilir durumda. Yani hala ulaflamad›-
¤›m›z birçok bilgi var. Bu durumun nedenlerinden
biri, insanlar›n neyi nas›l Internet’e koyacaklar›n›
hala bilmiyor olmalar›. Ancak as›l neden, Inter-
net’in yap›lan sald›r›lar etkisiyle güvensiz bir or-
tam olarak görülmesi ve bu nedenle kiflilerin elle-
rindeki bilgileri bu ortama açmak istememeleri.
Bu da gösteriyor ki, Internet daha güvenli bir or-
tam haline geldikçe, yaln›zca bize ait bilgilerin gü-
venli¤iyle ilgili olarak rahatlamakla kalmay›p, da-
ha fazla say›da bilgiye de ulaflabilece¤iz. 
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IInntteerrnneett GGüüvveennllii¤¤iiyyllee ‹‹llggiillii 1100 YYaannll››flfl ‹‹nnaann››flfl
1. Internet güvenli¤i için atefl duvar› (firewall)

gereksizdir. 
2. Yaln›zca atefl duvar› kullan›m›, güvenlik için

yeterlidir.    
3. fiifre kullan›m›, sistemi korur. 

4. As›l tehdit kurum d›fl›ndad›r. Bu nedenle
kurum içi güvenlik tedbiri almak gereksizdir. 
5. Hackerlar, web sayfalar›na saçma sapan

yaz›lar yazan, zarars›z çocuklard›r.  
6. Zaten bana kimse sald›rmaz. 

7. fiirket içindeki sunucular, sald›r›ya u¤ramaz. 
8. Sistemimdeki kullan›c›lara, tamamen

güvenebilirim.
9. Bilgisayar güvenli¤i bir lükstür. 

10. Bana bir fley olmaz. Kötü fleyler, hep
baflkalar›n›n bafl›na gelir.


