AKILLI ODEME ARACLARI

ODEMENIZ
VASIL OLSUN?

Yoksa siz hala toplu tasima araclarina binerken bilet atanlardan ya da para verenlerden misi-
niz? Oyleyse hemen soyleyelim, artik diinyadaki bircok metro ve otobiis sisteminde bunlar geg-
miyor. Ornegin, Washington metrosuna ya da Londra’daki iki katl otobiislere binmek istiyor-
saniz bagka 6deme araclarina basvurmaniz gerekiyor. Bunlarin en iinlisii akilli kartlar. Bazilari-
miz ¢oktan tanisti akilli kartlarla; ama bircogumuz yalnizca adlarini duyduk ve merak ediyoruz;

Diinyanin bircok biyiik kentinde
metro ya da diger toplu tasima argla-
rina binenler, su bildigimiz manyetik
bantli biletleri coktan "akilli kart"lar-
la degistirdiler bile. Insanlar akilh
kartlar1 tercih ediyorlar cilinkd, her
defasinda bilet almak icin gise ara-
mak, kuyrukta beklemek gibi sikinti-
lara katlanmak yerine, kendilerine en
yakin kiosktan (yikleme islemini ken-
di kendinize yapabileceginiz aygit) ya
da Internet araciligiyla kartlarina iste-
dikleri kadar ytikleme yapabiliyorlar.

Yalnizca akilli kartlarla sinirli ol-
mayan bu yeni elektronik édeme
araclari, 6zellikle toplu tasimacilikta
tim diinyada kendilerine kullanim
alanlar1 buluyor, cok btytk projeler-
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sahiden akilli mi bu kartlar?

de yer aliyorlar. Akilli kartlar ve di-
gerleri, kentlerdeki ticaret aliskanlik-
larindan, ulusal glivenlik igin yapilan
harcamalara kadar bircok alanda de-
gisikliklere yol acabilecek teknolojik
gelismelere yetismeye, uyum saglama-
ya calisiyorlar.

Herkes, bu elektronik édeme arac-
larini yalnizca otobtise ya da metroya
binmek icin degil, benzin, gazete, ilag,

miize ya da mac bileti almak ya da
saglik muayenesine girmek icin de
kullanabilir. Simdilik 6zellikle toplu
tasimacilikta yogun olarak kullanil-
maya baslansa da, kartlarin Gzerinde
kiralanabilen alanlar sayesinde baska
hizmetlerden de yararlanmak olasi.
Bu araclarin bu kadar ilgi gérmeye
baslamalari, elbette piyasadaki reka-
beti de kizistirdi. En giivenilir, en kul-
lanisl ve en becerikli yliksek teknolo-
ji 6deme sistemlerini tiretmek ve yay-
ginlastirabilmek icin yapilan savas
her gecen gilin kizisiyor. Bu yaristaki
yarismacilarin en Unlilerinden biri de
bellek cipleriyle mikro islemcileri bir
arada kullanan Akilli Kart (Smart
Card).



Akilli Kartlar

Alkalli kartlar aslinda bircogumu-
zun tanidigr kartlar; kredi karti seklin-
deki kimi kartlarin ya da cep telefon-
larmin sim kartlar tizerinde gordigu-
miiz ve genellikle altin renkli kiicik
tamlesik devrelere akilli kart deniyor.
Bunlara akilli denmesinin nedeniyse,
barindirdiklari mikroislemci ve belle-
gin, kimi bilgileri hirsizlara karsi koru-
yabilme ve bir¢ok bilgiyi de depolaya-
bilme yetenegine sahip olmasi. Akilli
kartlarin bircok degisik uygulamada
kullanilma potansiyelleriyse, bu tek-
nolojinin yayginlagmasi konusundaki
en 6nemli yol gosterici. Aslinda tek-
nolojideki ilerlemeler de bu kartlarin
gelismesine katkida bulunuyor. 3 yil
kadar 6nce akilli kartlar, 1980 Apple
II bilgisayarlarinin islemci giicline sa-
hipken, bugiin 386 PC’lerin (kisisel
bilgisayar) diizeyine yaklastilar. Akilli
kartlarin bir¢cogu 32 kb’lik veri tutabi-
liyor ve tlimlesik mikroislemcileri 64
kb’'lik flash memory’de (cakar bellek)
depolanan basit uygulama programla-
rin1 ¢alistirabiliyor. Bu hesaplama gu-
cl, sayisiz 6deme yapmak, msteri
baghligimni saglamak, saglik ve gliven-
lik hizmetlerini tek bir kart tizerinden
diizenlemek icin yeterli. Bu kartlari,
klavyesi ve ekrani olmayan birer bilgi-
sayara benzetmek yanlis olmaz. Kulla-
nimlar1 ve Uretimleri arttikca maliye-
tin parca basina diisls gosterecegi ve
islemci gliclerinin de artacagi soyleni-
yor. Ontimiizdeki 10 yil icindeki he-
defse, akilli kartlarin Pentium sinifi

PC’lerin glclne
erismesi.
Aslinda

akilli kartla-
ra en buyuk ta-
lep, calisanlarina
kimlik kart1 vermek is-
teyen buytik kurumlardan
geliyor. Bunlardan biri de

ABD Savunma Bakanligi. Her Kkart,
kullanicisinin fotografini ve kullanici
kurumla ilgili herhangi bir yere girer-
ken ya da bilgisayar agma katilirken
verdigi kimlik bilgilerinin dogrulugu-
nu gésteren bir mikroislemci tasi-
yor. Bu kart, personelin e-posta-
larin1 da sifreleyebiliyor ya da
sifrelerini c¢ézebiliyor. Savun-
ma Bakanligi, asker ve sivil
memurlarina 6ntimizdeki

yil 3,5 milyon kart dagitma-

yi planliyor. Gercekte bu tekno-
lojiye bu denli ilgi gosterilmesinin
en biiyiik nedeni, 11 Eylil’de ABD’de
yasananlar. Kurumlar, bakanliklar ve
buylk sirketler givenliklerini sagla-
mak icin bu kartlara bagvurmaya bas-
ladilar. Ozellikle havacilik ve tasimaci-
likla ilgili kuruluslar, calisanlarinin
kimliklerini belirlemede, parmak izi ya
da dijital yuz izi gibi biyometrik veri-
ler iceren tanima araclarindan yarar-
lanmay1 tercih ediyorlar. Bu araclar,
kontrol noktalarinda ya da gorevliler-
ce yapilan kontrollerde otomatik ola-
rak okunabiliyor. Calisanlarin, kurulu-
sun ya da havaalaninin bilgisayar agi-
na girebilmek icin sisteme baglanma-
larimi saglayan kartlara gereksinimleri

var. Ben-
zer sekil-
de kartlar, kimi ka-
pilarin acilmasinda ya da be-
lirli olanaklardan yararlanmada da
anahtar gorevi tstleniyor. Yalnizca ka-
mu kurum ve kuruluslarinda degil,
ozel sirketlerde de bu tiir araclar kul-
laniliyor. Hewlett-Packard, Microsoft,
SunMicrosystems gibi sirketlerin cali-
sanlari, kartlar1 yalnizca sirket binala-
rina girerken ya da bilgisayarlar1 kul-
lanirken degil, kafeteryada yemek icin
ya da diger etkinliklerden yararlan-
mak icin édeme yapmada da kullani-
yorlar. Benzer uygulamalar tiniversite
kampiislerinde de baslatildi. Ulkemiz-
de akilli kart uygulamasina gecen tni-
versitelerin sayis1 her gecen gilin arti-
yor. Akilli kartlarin en verimli kullanil-
dig1 uygulamalardan biri de, Alman-
ya’daki saglik sistemine baghi olani.
Saglik hizmetlerinden yararlanan va-
tandaslara dagitilan kartlar, kisinin
tim saglik bilgilerini iceriyor. Hasta
bir hastaneye ya da doktora gittigin-
de, kendisiyle ilgili ttim saglik bilgile-
rine kart sayesinde erisilebiliyor. Bir
bakima, bu kart sayesinde sistem, kul-
laniciyr taniyabiliyor ve kullanicinin
kartla yaptig1 tiim islemleri takip edi-
yor.

Alalli kartlar yaklasik on yil 6nce
kullanicilarin  hizmetine sunuldu ve
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gecen yil dretici firma, %
60’1 Avrupa, % 30’u da As-
ya’dan gelen toplam 685
milyon akilli kart talebini
karsiladi. Avrupa’daki akilli
kartlarin bircogu cep tele-
fonlarinin sim kartlarinda
kullaniliyor. Bu kartlar yal-
nizca sahibini tanimlayici
bilgileri icermekle kalmiyor,
telefon rehberindeki numa-
ralari ve birtakim kisisel ka- -
yitlar1 da saklayabiliyor.

Dalgalarla Odemek

Akilli kartlar bu piyasada tek degil;
rakip teknolojiler de var. Bu rakiple-
rin iddiasina gore de akilli kartlarin
karmasik yapisi, piyasada kullanim
oranlarini ddstirecek. Ornegin, benzin
almak gibi sik sik yapilan aligverisler-
de akilli kartlarin kullaniminin pek
pratik olmadigi gérisiindeki tretici-
ler, yeni yontemler ve araclar gelistir-
meye basladilar bile. Exxon Mobil fir-
masi, yeni sistemin stirekli, gtivenilir
ve hafif olmasi gereginden yola cika-
rak bir sistem gelistirmis. Bu sistem-
de, benzin pompalarmin 6nlerine rad-
yo dalgasi algilayicilar yerlestiriliyor.
Misterinin, kartin1 okuyucu alete dog-
ru tutmasi, yaptigi alisverisin ederinin
radyo dalgalar1 aracilifiyla bankaya ya
da ana sisteme iletilmesi ve kredi kar-
t1 hesabindan cekilmesi icin yeterli.
Bu sisteme de "hizli gecis" anlamina
gelen Speedpass adi verilmis. Ginu-
miizde yaklasik 6 milyon kisi cesitli et-
kinliklerde ve aligverislerde Speed-
pass sistemini kullaniyor. Speed-
pass’in Uzerinde akilli kartlar gibi bil-
gisayar cipi ya da bellek bulunmuyor;
barindirdig1 radyo alici-vericisi, kulla-
nicisini taniyan dijital kodlar1 aktar-
mak (izere programlanmis.
Benzin pompasinin {ize-
rindeki radyo alicisi, Spe-
edpass’ten yayilan dalgala-
r1 tarayip kullanicisinin he-
sabindan 6deme yapilmasi-
na izin veren kod numara-
larini yakaliyor. Bu sistem
artik fastfood restoranlar-
da (hamburgercilerde) ve
kimi marketlerde de uygu-
lanmaya baslandi. Ayrica
Speedpass’leri isterseniz
kolunuza da takip aligveri-
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sinizi yapabilirsiniz; Timex adli sa-
at Ureticisi firma, Speedpass’i Urettigi
kol saatlerinin icine yerlestiriyor.

Diigmeler Is Basinda

Alkalli karta karsi yapilan elektronik
O6deme araclar1 yarisinda, rakiplerin
boylar1 giderek kiictliyor. Bunlardan
biri de tizerinde her iki teknolojinin
de tsttinliiklerine sahip bir mikrocip
barindiran 16 mm capli metal diigme;
iButton. iButton’lar yuvaya yerlestiri-
lip aliciyla temas ettigi anda aktif hale
geliyorlar. Yuvayla temas eder etmez
iButton, alicinin icindeki cipe verileri
iletiyor. Bu digmeler isterseniz ylizu-
glinlzuln, kolyenizin hatta giysilerini-
zin igine bile yerlestirilebiliyor.

iButton, yalnizca kullanicinin kim-
lik bilgilerini iceren Speedpass’den
farkli olarak elektronik 6deme, kupon
kazanma ve birtakim baska uygulama-
lar1 da kapsiyor. Bu yoéntyle akilli
kartlara benzeseler de, tretici firma
celik bir diigmenin, plastik karta oran-
la daha saglam ve daha ucuz oldugu
gorlstinde. Seri Giretim gerceklestigin-
de, tanesinin 1 dolardan ucuza mal ol-
dugunu belirtiyorlar. Oysa, akilli kart-
larin maliyeti, kart basina en az 4 do-

lar. Ayrica iButton, Visa,
MasterCard ya da Ameri-
can Express gibi bir kredi
kart: markasina bagl olma-
dig1 icin, yillik kart dcreti,
islem gideri ya da komis-
yon Ucreti gibi mas-
raflar1 da yok.

Aslinda iButton
uygulamasi bize pek
de uzak sayilmaz. s-
tanbul’da otobdsten
metroya, hatta sehir
hatlar1 vapurlarina
kadar bircok toplu
tasima aracinda kullanilan "akbil" de
bir iButton uygulamasi. Kullanicilar
oncelikle bir akbil satin aliyorlar, daha
sonra akbillerine istedikleri miktarda
yukleme yapabiliyorlar. Yiikleme, be-
lediyenin bilet giselerinden ya da ken-
tin cesitli semtlerinde bulunan kiosk-
lardan yapilabiliyor. Bir toplu tasima
aracina binmek icinse, akbili, tasitin
girisine yerlestirilmis olan okuyucuya
hafifce degdirmek butonun icinde de-
polanan elektronik para karsiligindan
6deme yapilmasi icin yeterli. Tirkiye
disinda bircok baska tilkede de iBut-
ton kullanimi yaygin. Tim diinyada
yaklasik 65 milyon kisi cesitli uygula-
malarda iButton kullaniyor. Ornegin,
Brezilya ve Arjantin’de parkmetreler-
de, Moskova’da ve Mexico City’de ben-
zin istasyonlarinda, Cin’de otobs ter-
minallerinde, Isvicre’de hastanelerde,
Kore’de kapi kilitlerinde, ve Kana-
da’da da bozuk para atilarak calistiri-
lan mesrubat ve biskilivi makinelerin-
de kullaniliyor.

Aslinda 2003’te hayata gecirilecek
olan bir baska uygulamanin, kullanici
sayisint daha da yukari tasiyacagi du-
stindldyor. 2000 yilina girerken
binyilin en o6nemli icatlarindan biri
= olarak tanitilan elektrikli
minimotosiklet (scooter)
Segway bu yil piyasaya si-
riliyor. Uretici firmalarim
yaptigr anlasmaya gore,
Segway’in anahtar1 iButton
olacak. Bir baska deyisle,
Segway’in sahibi elindeki
iButton sayesinde, aracini
kimsenin calamayacagin-
dan emin olabilecek. Cin-
ki, Segway’ini calistiracak
olan iButton, kendi kimlik
bilgilerini iceriyor olacak ve
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baska bir iButton araci calistiramaya-
cak. Bu arada iButton sahibi, icindeki
cipi istedigi 6zelliklere gére program-
latabilecek. Ornegin, aracini kullan-
mak istedigi ortalama hizi bu sekilde
ayarlayabilecek. Bu sayede treticiler,
misterilerinin Segway stirtis davranis-
larini kontrol edebilecekler.

Sahtekarlarin Isi Zor

Biitiin bu akilli elektronik 6deme
araclarinin en biylk o6zelliklerinden
biri de sahtekarlig1 neredeyse sifira in-
dirmeleri. Bu araclarin, kredi kartlar
gibi kopyalarinin cikarilmasi ya da
taklitlerinin yapilmasi neredeyse ola-
naksiz. Kredi kartlarinin arkasinda
bulunan manyetik banttan verileri ce-
kip baska bir karta aktarmak seklinde
yapilan sahtekarliklar: hepimiz biliyo-
ruz. Aslinda akilli kartlarin ve diger
araclarin Avrupa’da bu kadar yaygin
kullanilmaya baslanmasinin en 6nemli
nedenlerinden biri de bu sahtekarlik
olaylar1. flk baslarda bu olaylarla basa
cikmak icin bir care olarak distindlen
akilli kart, 1970’lerin baslarinda Fran-
sa’da icat edildi. Onceleri pahali bir
sistem oldugu icin yeterince ilgi gore-
memisti; ama, ¢ok givenli olmalar
akilli kartlart son on yildir cok popt-
ler kildi. IBM Giivenlik Sistemleri
Arastirma Grubu’ndan Peter Buhler,
manyetik bantli bir kartin kodunu kir-
manin ¢ok kolay oldugunu; ancak,
akilli kart ciplerinin bu tlr miidahale-
lere direnc gésterebildigini soyliyor.
Tipki akilli kartlar gibi, diger akilli
6deme araclarinin da ¢ok gtivenli ol-
dugu soyleniyor.

Avrupa, kisa stire 6nce bir adim da-
ha att1 ve Europay, MasterCard ve Vi-
sa konsorsiyumu, Avrupa’daki tim
bankalarla Asya ve Latin Amerika’da-
ki bircok bankanin misterilerine kre-
di kart1 olarak akilli kart verdirme ka-
rarmi aldi. 2005°te bircok tilkede akil-
I1 kartlara gecisin tamamlanmasi plan-
lantyor. Bu déniisimiin maliyeti ne
kadar yuksek olursa olsun, bitlin
diinyada yapilan sahtekarliklar ytiziin-
den ugranan kayiplardan daha az ola-
cag sOyleniyor.

Bizi Neler Bekliyor?

Gelecekte tiim bu akilli elektronik
6deme araclarinin tek bir aracta birle-
secegine inananlar cok. PayPal gibi
online édeme konusunda lider firma-
lar Internet aracihgiyla yapilan kisi-
den kisiye 6demelerin maliyetinin de,
karmasikliginin da kullanicilar bu tek-
nolojiyi kabullenmeden 6nce en aza
indirilmesi gerektigi gortsindeler. E-
posta adresiyle birinin hesabina para
gonderebilme kolayligi, PayPal'in ta-
nittig1 bir kolaylik. eBay adli bu sistem
sayesinde online satici, pahali olan Vi-
sa ya da MasterCard satic1 hesabi a¢-
tirmak zorunda kalmadan kendisine
yapilan 6demeyi kabul edebiliyor. Pay-
Pal bu dogru sistemi oturttuktan son-
ra, milyonlarca kullanicisi oldu ve fir-
ma bu sayede milyonlarca dolar kar el-
de etti. Buna benzer hizli sistemler,
aslinda neden enerjinin ve ilginin yeni
6deme teknolojileri bulmaya kanalize
edildigini de acikliyor. Piyasada tutu-
lan bir sistem ya da arag gelistirildigin-
de hemen onun taklitleri ya da ben-

zerleri tre-
tilmeye ca-
lisilyor.
Akill
kart, Speed-
pass ve
iButton’un
yakaladig:
basart da
yeni arac-
larin  ge-
listirilmesi-
ne oncilik edi-
yor. Bunlardan bi-
ri de Washington metro-
sunda deneme siireci gecirmekte
olan Smart Trip. Bu kartlarda tiimle-
sik olarak bellek cipi ve radyo alici-ve-
ricisi bulunuyor. Metro turnikelerine
yerlestirilen antenler de karttan gelen
sinyalleri toplayip, bunlar1 elektronik
iletilere déntstiirerek karti sisteme ta-
nitiyor ve kartin belleginde bulunan
paradan gerekli miktar ddsiltyor.
Smart Trip de beklenen basariy1 ya-
kalarsa, dlnyanin cesitli tlkelerinde
cesitli uygulamalarda kullanilacak. Yi-
ne sinavdan gecmekte olan bir baska
sistem de Target magazalarinca uygu-
laniyor. Target magazalarinin misteri-
lerine dagittig1 akilli kartlarda bulu-
nan 16 kb’lik bellek sayesinde satista-
ki modeller, fiyatlar, indirimler ve pro-
mosyonlar gortlebiliyor. Target maga-
zalari, misterilerinin internet aracili-
giyla alisveris yapmalarini tesvik igin
bu uygulamaya bagvurmus. Bu uygu-
lamanin elde edecegi basari, diger ma-
gazalarin da benzer yontemlere bas-
vuracagmin garantisi kabul edilebilir.
Simdilik hepsinin tek bir aragta bir-
lestirilemedigi gerceginden yola cika-
rak, bunlari bir arada ama, farkli isler-
de kullanabilecegimizi sOyleyebiliriz.
Ornegin, bir iButton sayesinde evinize
glivenle girip cikabilir, Speedpass’le
benzin alabilir, akilli kartla metroya
binebilir, cep telefonunuz araciligiyla
istediginiz hesaba para aktarabilir ve
saglik bilgilerinizi saklayabilirsiniz.
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