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Sifreleme

Shell, kendi bilgisavar aglari-
mn digandan ginlemez oldugu-
nu dilgiinfivordu. Bir anda, mer-
kezlerinde bir bilgisayar korsa-
minin (hacker) Dogu Asya’daki
biilgesel ofisleri yoluyla aBlarina
girdigini dgrendiklerinde dehget
winde kaldilar. “Bundan sonraki
adimimin ne oldugu konusunda
higbir fikrimiz yokru, ancak
merkezdeki atey duvanmizi as-
maya ¢alisuginda onu durdura-
bildik™ diyor Shell'in bilgi gii-
venligi sorumlusu. ltinaly bir ca-
ligmadan sonra Shell sirketi gii-
venli bir bilgl sisteminin testini
bitirdi. Bunun amaci, sifreleme
teknolojist kullanarak verileri
korumakr.

Shell'de yasananlar mesajla-
nn gifrelenmesinin, bir igyeri igin
gok Bnemli bilgilerin rakip fir-
malann, yabancr devlederin,
suglu ve merakh gozlenn bilgisa-
yar saldinlanindan korumak agi-
sindan dnemli oldugunu gister-
mistir, Ancak, sadece firmalar
sifreleme yoluna gitmiyor. Ayni
zamanda sifreleme, sahtekirlik,
kigisel bilgilerin galinmasi, go-
cuk pornografisi satisi, terér ve
ekonomik va da askeri casusluk,
haber alma gibi birgok sugta kul-
lamiliyor.

Sifreleme, yazinin bulunmas
kadar eski. Yiizyillardir sivasette
de dnemli bir rol oynadi. Fransiz
XIIT Louis'nin pek de diiriist ol-
mavan Richelieu Kardinali gifre-
lemeyi, gizhi vazisma olarak ad-
landurd,

Sifrelemedeki savunma yon-
temlerini gifre ¢bziimlemedeki
geligmeler izlemigtir. Ancak gii-
niimiizde giiglii bilgisayarlar sa-
yesinde sifreleme, aruk neredey-
se kirilmaz hale geldi, Bu, banka-
lar igin kendilerine para yatiran-
lurin giivenligi agisindan ok
tnemli. Ancak suglulann da bu
teknolojiyi aym sekilde kullana-
bilmeleri devletlerin igine gelmi-
yor. Bu viizden, Clinton ybnenmi
geligmiy sifreleme yontemlen ih-
racatinin kesin kurallara dayandi-
rilmasing istiyor. Soguk sayagin
biumesine ragmen, Clinton yiine-
timi gifrelemenin askeri teknolo-
ji konusuna girdiBini ve bunun
da kargi gliclerin ellerine gegme-

104

mesi gerektigini iddia ediyor. Sir-
ket yonericileri, Amerikan kong-
resindeki yaklagik bir diizine iiye
ve birgok Ban Avrupa hiikiimet-
leri, bu sinirflamalann higbir seve
varamadifany; Interner gibi bilgi-
savar aglannin gelismesini dnle-
digini ve gizliligi brrakmadigin
iddia ediyorlar. Bu ihracata getin-
len  simrlamalann  amacinn,
uyusturucy  kagakeilan, teririse-
ler ve diger suglular rarafindan
sifrelemenin kontrolstiz kullan-
manin dnlenmesi oldugunu bas-
kan yardimeisi Albert Gore savu-
nuyor. Georgetown (Iniversite-
si'nde hazirlanan rapora gore, te-
rinistler bomba ve diger dliimeii]
silahlanin yapimi ve patlatilmas:
igin gifreli talimaclar veriyor,
Clinton yonetiminin fizerinde
durdugu bu ¢ok tinemli anah-
tarlara ulagim soz konu-

sudur. Amerikan vyi-
netimi, sifreleme
teknolojisinin thra-
cating ancak ka-
nun  uygulayier
makamlar tarafin-
dan anaheara ulag-
ma izni verene mii-
sade  ermekeedir.
Fransa ve bir dlgiide In-

giltere, Washington ile bu
konuda goriig birligindedir. ABD
bu konudaki tutumu etrafinda
bir uluslararasy gisriis birligi sagla-
maya ¢aligmaktadie. Bu ¢alisma-
lanm OECD ilkelerinin dhgina
da tagirarak Hindistan, Israil ve
Giiney Afrika’yr da bu gorils etra-
finda woplamaya niyetli. ABD bu
konuda bir anlagmaya varmak
igin ufras verirken, yeni bir sorun
ufukea goriiniiyor. ABD diginda-
ki yasal sirketlerin gifreleme kul-
lammi gok hizl sekilde artarken,
ozellikle Avrupa‘da kanun uygu-
layies makamlann, verilmesi ge-
reken anahtar erigimini mechur
tutmayan ABD disi firmalardan,
vasal olarak satn alinan yazihm
paketlerine yonelmekredirler.
Hatrta bazi hallerde bu yazilim,
Interner'ten bir fare nklamasiyla
vollanabilmekredir.

Amerikan ve Avrupal yirket-
ler bilgisayar giivenligi igin 10
milyar dolar civannda para harca-
maktadirlar. Aveupa'da Internet
ve diger bilgisayar aglart gok hiz-
li bir gehsmeye adavken, bilgisa-

yar teknolojist igin rlep de aym
sckilde artacakur,

DEC’in bilgisayar glivenlik
baliimii olan AlraVista, gifreleme
iginin her yil yaklagik %150 artu-
gini belirtmekredir. %150'lik bu
arugin nedenlerinden bir de,
bilgisayar suglanndaki hizli bir
arugtir. Yilda 3 milyon dolarlik is
yapan bir Fransiz gitketini yine-
ten Sarraut, Avrupa'da bilgisayar
aglanm suglulardan ve diger is-
tenmeyen kisilerden (ozellikle
Rus ve Orta Avrupa mafyasinin
Internet’e girdigi de diisiiniiliir-
se) koruma sorununun muazzam
lgilere ulagngint belirtmekre-
dir. Sarraut’'nun girketi, miigteri-
lerinin banka hesaplanndan akil-
It (smart) kartlara baglanmig tele-
fon hatlanindan elektronik para

cekmesini saglayan yazilim-

lar satmakeadir, Sayisal
parayla giivenli bir
sekilde aligverig ya-
pabilmek igin kre-

di karti numaralan

ve diger gizli kigi-

sel wverilerin ko-
rminmasi  gerek-
mekeedir. Sarraut,
sifrenin bu sorina en
giivenli cevap oldugunu
belirtmektedir. Biitiin Avru-
pah yiineticilerin havalindeki ka-
nun olarak tammladiklan Fran-
sz kanunlarina gire, gifreleme
kullanan sirketler hikiimetin
kontroliindekt Fransiz Merkez
Bankasi'na sifreleme anahtarmi
gbzmeve varayan ¢oziim anahta-
nini teslim ermek zorundalar.

Almanva'nin Brokart sirketi
kendi sifreleme paketini yakla-
stk 50 banka ve mali kuruluga
satmig. Almanyd anahtar kodu-
nun devlete verilmesini mecbur
etmemiy. Washington bu durum-
dan pek memnun degil. Gergek-
ten Beyaz Saray, Amerikan ihra-
catindaki kontrolleri kaldirabile-
cek kanun rekliflerine karsi koy-
maktadir. Amerikan sirketleri,
kendilert veya miigterilerinin 6n-
ceden bir hitkiimerin kabul ern-
gi bir figlincii tarafa anahtan ver-
meyi kabul etmedikge, gelismig
sifreleme teknolojisinin thracina
izin vermemekredir, Siz evde

yokken evin anahtarlunim birak-

nfmz bir komsu gibi, TTP'de
bir mahkeme kararinin gosteril-

mesi halinde anahtan hitkiimet
yetkilisine vermekle yikimli
bulunmaktadir. Washington'un
bu stratejisinin ise yaradiginm
ilk garetleni bir diizine Ameri-
kan girketinin gimdive kadar ya-
saklanmug sifreleme dirfinlerini
TTP koguluyla ihrag etmek igin
lisans almalandir. Birgok girket
ise lisans almak igin bagvuruda
bulunmustur. Bunlar arasinda
IBM ve bu TTP sisteminin ko-
nusunda patenti olan ABD'nin
onde gelen bilgisayar giivenligi
firmasi olan Trusted Information
System (T1S) vardur,

Sifreleme igin Avrupa piyasa-
stin gelecegi  ABD planinm
sahine gensindeki tarugmasindan
gtkacak sonuca bagl. Birgok ul-
kede sifrelemenin ulagilabilir ol-
mast ve gizliliginin Korunmasi
konusunda genig bir gorlis birligi
vardit, Avrupall yoneticiler, ABD
usulil’ anahtar teslim sisteminin
tizel verilerin istenmevyen bir ge-
kilde gizliliginin kaybolmasina
yol agmasindan korkuyor. Daha
agik bir sekilde ifade etmek ge-
rekirse, bu yoneticiler girket sir-
lanimin rakiplere agilmasindan
korkmaktadirlar, Bu, ozellikle
Amerikan ve Avropa sanavileri-
nin hizli bir rekabette bulundugu
giiglit hitkiimer destegine sahip
Acrospace gibi duyarh sekriirler-
de gegerli oluyor.  Shell, IBM ve
geligmig sifreleme bilgisayar ag-
larina sahip diger ¢ok uluslu sir-
ketler Fransa’dan kaginmakeadir-
lar. Bir yinericinin endiistrivel
casuslufu ima ederek soyledigi
gibi, Fransa'da ok fazla kulak ve
gz bulunmakradir. FBI verkili-
leri de ABIY'de is yapan Fransiz
firma ve devlet kuruluglan igin
de aym seyi soylemekredirler.
Fransizlar bu konuda defigim
isaretleri verivorlar. Yetkililer
Fransa'da galisan ok uluslu yir-
ketler igin sifreleme kullaniming
kolaylagtiracak planlanin bulun-
dugunu beyan ediyor. Bununla
beraber bu konudaki meveur
mevzuatta bir degisiklik olmaya-
cagini sovlemekredirler. Bir ver-
kilinin belirttigi gibi, vatandasla-
nnin sulannm saklanmasi konu-
sundaki sorumluluk sahuslarm
degil; devlerin sorumlulugu al-
undadir. Stiphe yok ki Richelieu
Kardinali bu gériisil onavlard.
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