Amerikan gizli servisi NSA’'nin “bayuk kula
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tzerindeki tdm iletigimi dinleyebilir.

lddialara gére, simdilerde kulaklarnn hedefi, A rupa ve Asya firmalari ve hiukumetleri.

OGUK SAVAS yillarinda
Amerika’nin uydularla genis
kapsamli bir dinleme ag
kullandiginin ortaya ¢ikmasi
Avrupa’da tepkiyle karsilan-
dr. Amerika asker ve ekonomik bir sii-
pergii¢ olarak diger iilkelerin sirlarini
bilmek ister. Bu amagla Diinya iizerin-
deki her tiirlii iletigimi desifre etmek,
kontrol etmek ve dinlemek iizere genis
bir istihbarat ve gizli servis ag1 kurmusg
oldugu saniliyor. Bu hizmetlerin Ame-
rika’ya yilda en az 20 milyar dolara ma-
loldugu hesaplaniyor. Bu paranin iigte
biri IMINT (akilli goriintiiler) i¢in har-
caniyor. Uzmanlara gore IMIN'T, diin-
ya capinda fotograf uydulanyla resim
cekerek ve radar uydulariyla karalar ve
denizleri tarayarak gergeklestirilen bir
casusluk sistemi. Bu gorevi yiiriiten
Ulusal Istihbarat Ofisi (NRO), Ameri-
kan gizli servisleri arasinda en kii¢iigii.
2000°den az gorevli, uydular yoriinge-
sinde tutmak ve yonlendirmekten so-
rumlu. Bu gérevliler uydularla elde edi-
len gizli bilgileri ABD Merkezi Habe-
ralma Orgiitiine (CIA) ve Amerikan or-
dusuna dagitir. ABD’nin en biiyiik ha-
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beralma orgiitii, 21 000 gorevlisi ve yil-
lik 3,6 milyar dolarlik biit¢esiyle Ulusal
Giivenlik Ajansi (NSA). Bu kurulug son
derece giiclii bir teknik donanima sa-
hip. Gérevi diinya iizerindeki biitiin
iletisimleri ve radyoelektrik sinyalleri
dinlemek ve bunlari hiikiimete bildir-
meketir. Kurulugun resmi adi
NSA/CSS’dir (Ulusal Giivenlik Ajan-
si/Merkez? Giivenlik Servisi). Bu kuru-
lug ayn1 zamanda Amerikan Ordusu-
nun teknik ve “politik” dosyalarinin
ana arsivi.

Soguk Savag yillarinda NSA, Sov-
yetler Birligi ve yandaglarinin etkinlik-
lerini izlemekte uzmanlagmigti. Son
yillardaysa gorev alanini degistirdi. Bu-
giin NSA’nin, ABD’nin siyasi dostlari-
nin ve ticari rakiplerinin ve hatta ABD
icinde yurttaglarin iletisimini dinledigi
saniliyor.

Federal yasa yurttaglarin dinlenme-
sini yasaklamig bulunuyor. Ancak, ulu-
sal giivenlik adina NSA herseyi kendi
stizgecinden gegirmekten vazgegmiyor.
NSA’nin ABD Hava Kuvvetleri i¢inde
yer alan askerf ugaklari, 6rnegin Boeing
tarafindan Boeing 707 govdeleri iize-

rinde imal edilen, farkli RG-135 mo-
delleri vardir; bunlar diinya goklerini
tarar. Gemileri, ABD Deniz Kuvvetle-
rinin renklerine boyali olarak biitiin ok-
yanus ve denizleri denetler. NSA'nin
yer istasyonlarinin ABD biiyiikelgilik-
lerinde ya da ABD’ye dost iilkelerin
topraklarinda yeraldigina inaniliyor. Bu
dost tilkelerde NSA higbir kontrole ti-
bi degil. Bu iilkelerde casusluk amaciy-
la gerekli gordiigii biitiin elektroman-
yetik aglari, cep telefon sistemlerini ve
Ingilterede oldugu gibi biitiin telefon
sistemini dinleyebilir. Bu yer istasyon-
larinin yani Amerika’nin “biiyiik ku-
laklar”nin ticari iletisim uydularini da
dinledikleri 6ne siiriiliiyor. Ticari ileti-
sim uydular i¢in higbir giivenlik 6nle-
mi alinmig degil. Bu uydularn yaydik-
lari dalgalar diinyanin biiyiik bir kismi-
na yayilir. Internet de (web, elektronik
posta, sohbetler-chats vb.) “biiyiik ku-
laklar”in merakindan kurtulamaz. Elde
edilen bilgiler, denizalt kablolanyla
Amerika’ya ve Amerika’ya hayir diye-
meyecek iilkelere dagitilir.

Ozetle denilebilir ki NSA uzayda o
kadar 6zel dinleme uydusuna sahiptir
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ki, diinya iizerinde olan biten herseyi
biiyiik bir gizlilik i¢inde kaydedebilir.

Kulaklar ve Beyinler

Bu kulaklarin arkasinda beyinler
olmasi gerekir! Bu kadar fazla bilginin
toplanip islenmesi biiyiik bir teknolo-
jik sorun demek. Bu problemin altin-
dan kalkansa Echelon sistemi. Eche-
lon sozciigii ilk kez 1988 Agustos’unda
Iskogyali gazeteci Duncan Campbell
tarafindan kullanildi (“Birisi sizi dinli-
yor’ New Statesman, 12 Agustos
1988). Gelelim Margareth Newsham’e.
Bu bayan miihendis, Lockheed firma-
sinda calismakta olup Ingiltere’deki
Menwith Hill istasyonuna alt sistemler
yapmakla gorevlendirilmisti. Marga-
reth, Temmuz 2000’de Ohio’da yayim-
lanan kiigiik bir gazeteye bir sir agikla-
di: NSA, demokratik bir iilkenin istih-
barat servislerine yakismayacak eylem-
lerde bulunmustu! Fakat asil olayin
meydana ¢ikigi bir on yol daha aldi. Ye-
ni Zelanda’li savas aleyhtar1 Nicky Ha-
ger, iilkesinin NSA ile isbirligi yapisina
karst koyarken bir kitap yayimladi
(Secret Power: New Zealand’s Role in
International Spy Network, Craig Pot-
ton, Nelson (NZ), 1996). Bu kitapta
dinlemelerin Echelon denilen bir ¢esit
“sozliik” araciligiyla nasil bagarildig
anlatuliyor. Echelon sayesinde NSA,
elektronik casusluk agina katilan iilke-
lerin kendisine verdigi anah-

Dinleme sisteminin adi

Echelon: ABD’nin “biiylik ku -
laklan” bugiin neden bu kadar
gerginlik yaratiyor? On yildir in -
giliz basini, barisci hareketler ve
sivil toplum 6rgtitlerinin ABD’nin
diinyayi dinleme cabalarina yé -
nelttigi elegtirilere Avrupa Parla -
mentosu da katildi. Echelon lize -
rindeki ilk arastirmayi 1988°de Ingiltere’de
cikan New Statesman gazetesinden Dun -
can Campbell yapti. Subat 2000°den beri
de biliyoruz ki, bu bilgiler Echelon’un cesgitli
bilgisayar sistemleri lizerinde ¢calismalar
yapmig olan Lockheed miihendislerinden
Margaret Newsham tarafindan saglanmis -
tir. Bundan 8 yil sonra Yeni Zelanda’li sa -
vag karsiti Nicky Hager, Echelon (izerine bir
kitap yayimladi. Fakat bu konudaki temel
kaynak, Avrupa Parlamentosu’ndan 1999
Mayis’inda ortaya cikti. Raporun 1999
Ekim’inde resmen aciklanmasi, diinyada bir
firtina yaratti. Insan haklan savunuculan ve
parlamento Uyeleri Echelon’a sert tepki
g6sterdiler. Belgede, Georgetown Universi -
tesi Ulusal Givenlik Arsivi’nde Echelon sis -
temine atif gériiliiyor.
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tar sozciiklere uyan bilgileri yakalar ve
ilgili iilkeye otomatik olarak gonderir.

Bu sekilde elde edilen bilgiler ¢cok
nadirdir. Yalniz arastirmaci gazeteciler,
elde edilmesi ¢ok zor, hattd olanaksiz
bilgilere bu kanalla ulasabilirler.

Aslinda NSA hakkinda kanitlan-
mamis suclamalar ileri siiriiliiyor degil.
Ornegin, D. Campbell Avrupa Parla-
mentosuna sundugu bir raporda,
NSA’nin Brezilya’daki Amazon havza-
sinin incelenmesi isinde (SIVAM pro-
jesi), elektronik casusluk yoluyla ihale-
nin iki Fransiz sirketine (Thomson ve
Alcatel) verilmeyip ABD’den Raythe-
on’a verildigini ileri siirdii. Ancak bu
konuda herhang bir kanit yok. Benzer
bir iddia NSA’nin Suudi Arabistan’a
ucak satisinda elektronik casusluk yo-
luyla ihaleyi Fransiz Airbus yerine Bo-
eing’e kazandirdigy; bu iddia da daya-
naksiz kald.

Daima Gizh

Anlasmalar

1952’de (ABD ile Sovyetler Birilgi
arasindaki “soguk savas”in dorugunda)
kurulmus olan NSA, bugiin en ¢ok Av-
rupa’nin canini sikiyor. Avrupa’nin bu
endisesinin arkasinda ABD, Ingiltere,
Kanada, Avustralya ve Yeni Zelanda
arasinda imzalanmig gizli bir antlasma
var. Once ABD
ile Ingiltere
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arasinda 17 Mayis 1943 te Brusa antlas-
masi imzalandi. Ingiltere hiikiimetince
Alman sifre makinesi Enigma’nin sif-
resini ¢ozmekle gorevlendirilen sifre
uzmanlari, Bletchey’de matematikgi
Alan Turing etrafinda toplanmiglardi.
Bu grup sifreyi basanyla ¢ozdii ve
anahtarint Amerikali “kuzenlere” de
verdi. 1947°de bu iki iilke arasinda
elektromanyetik dinlemelerin degis
tokusu i¢in Ukusa antlagmasi yapildi.
ABD Kara, Deniz ve Hava Kuvvetleri-
ne ait dinleme sistemleri 1946’da ABD
[letisim Istihbarat Heyeti (USCIB)
adryla birlestirilmisti. Nazilerin yenil-
gisinden sonra USCIB, Sovyetler Birli-
g1 ve onun dostu iilkelere yonelmisti.
Ingiltere’nin katkilart ve ozellikle
1943’de Ingiltere’de Devlet lletisim
Karargihr’'nin (GCHQ) kurulmasiyla,
ABD Istihbarat orgiitleri, Ingilizlerin
Orta Dogu ile ilgili istihbarat bilgileri-
ni paylagsmaya basladi. Kibris’taki Agi-
os Nicolaos istasyonundan Hong
Kong’daki kii¢iik Sai Wan istasyonuna
kadar genig bir dinleme ag1 gercekles-
tirilmisti. Bir 15 yil boyle gegti. CIA ve
ABD Stratejik Hava Komutanligi
(SAC) gibi NSA da, 1 Mayis 1960°da
Sovyet hava savunmasi tarafindan pilo-
tu Gary Powers ile birlikte diisiiriilen
U-2 casus ugaginin arkasinda oldugunu
itiraf etmedi. Ayni kuruluslar, Haziran
1967°’de Alti Giin Savagi’nda Misir
aciklarinda Israil deniz ve hava kuvvet-
leri tarafindan “yanlighkla” batirilan

Diinya sézligii: ABD’nin ve dostlar Ingiltere, Kanada,
Avustralya ve Yeni Zelanda’nin ¢ok giiclii bilgisayarlarla
donatilmig dinleme istasyonlari bulunuyor. Telefonlar, fakslar
ve elektronik iletisim, Echelon adli sézliikte bulunan anahtar
kelimeler kullanilarak taraniyor.

Menwith Hill ve

Morwenstow

Slngiltere)

Fort Meade ve
Sugar Grove (ABD)
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Diinya iizerinde bir 6riimcek agji:

Haritada, cesitli iilkelerde bir

dakika icinde gerceklesen

iletisim baglanti sayisi milyon

cinsinden gésteriliyor (Ustte).

Diinya bilgi akisinda ABD’nin,

dakikada 31.250.000.000

baglantiyla en biiylik yeri tuttugu

gortiliiyor. Bu durumda ABD’nin

elektronik bilgi toplamanin merkezi oldugunda kusku yok.
Asagida ticari Intelsat uydulannin etki alanlari gériiliyor;
bunlar 18 uydudan ibaret olup yayimlar yakalanmaya cok
elverislidir. Uygun alicilari olan herkes bu elektromanyetik

dalgalan yakalayip sese cevirebilir. Biitiin ticari uydular,
6rnegin Globalstar, Inmarsat ve bazi iilkelerin ulusal iletisim uydulari da bu cinstendir. Fransa ve Almanya da Intelsat’i dinler. Fransa kendi uydu
iletisimlerini Syracuse denilen bir sistemle “biiylik kulak”a karsi koruyor. “Bliyiik kulak” yalniz yerdeki haberlesmeyi degil, uydulan da dinler. Sagda
NSA’nin uluslararasi denizalti kablolan gériiliiyor. ABD’de bu kablolari dinleme istasyonlan vardir. ABD, bazi gizli anlasmalarla kendi bélgesinden
gecmeyen kablolan da dinliyor. San cizgiler optik lif kablolan. Kirmizi ¢izgiler 2001 sonunda éngériilen durumu gésteriyor.

USS Liberty savag gemisinin, gergekte
NSA’nin gizli bir gérevini yerine getir-
mekte oldugunu kabul etmediler. 23
Ocak 1968’de Kuzey Kore tarafindan
yakalanan Pueblo adli ABD savas ge-
misi de aslinda NSA i¢in ¢alisiyordu.

Uzayda Casus
Uydu Bollugu

Amerikan casus U2 ugaginin
1960’da SSCB’de diisiiriilmesinden
sonra elektronik casusluk ivme kazan-
di. Bu olaydan bir hafta sonra ABD
Bagkan1 Dwight “Ike” Eisenhover, ilk
Amerikan casus uydusu Grab’in (Ga-
lactic Radiation and Background = Ga-
laktik Isima ve Fon Isimasi) yoriingeye
konulmasini emretti. Grab, 22 Mayis
1960’da Sovyetlerin ilk kitalararasi fiize
radarlarini izlemeye bagladi. Bu ilk ca-
sus uydu Masint (Olgme ve Izleme Is-
tihbarati) sinifindandi. Bunu Amerikan
Hava ve Deniz Kuvvetlerinin, CIA’nin
casus uydular izledi: SSF’ler (Subsatel-
lites Ferrets) 1963-1986; Ryolith’ler
(1970-1978); Canyon (1968-1977); Jump-
seat (1971-1983); Vortex (1978-1989) (di-
ger adlanyla Chalet ve Program 366).
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Giiniimiizde Amerika’nin uzayda
Sigint (Signal Intelligence= Sinyal Is-
tihbarat1) ve Comint (Communication
Intelligence = Iletisim Istihbarati) ca-
sus uydulari bulunuyor. ABD’nin yan-
daglarinin canini sikan, Amerika’nin
bu tip casus uydulara sahip tek iilke ol-
mast. Ruslar 1970’1i yillarda T'selina ai-
lesinden casus uydular firlattlarsa da,
bugiin bu stratejik tutkularini gergek-
lestirecek durumda degiller. Fransizlar
da, 1990 baslarinda Zenon casus uydu-
sunu firlattilar ama biit¢e engeli nede-
niyle programi siirdiirmekten vazgegti-
ler. Ingiltere ise ABD’nin 1982

Falklands savasinda Arjantin’e karsi is-
tedigi olgiide, tavir almamasi iizerine

kendi casus uydu projesi, Zircon’u
gelistirmeyi kararlastird.
Washington’un 1srarlari {izerine
Londra, Amerikan uzay mekiginin giz-
li askeri ucuslan sirasinda, NSA'nin
Orion adli ii¢ casus uydusundan birini
satin ald1. Bunlar ¢ok algak bir yoriinge-
ye oturtuldular (Diinya’ya en yakin ol-
dugu nokta 78 km, en uzak oldugu
nokta 226 km). Orion’lar Comint sinifi
casus uydular olup 100 MHz iizerinde-
ki frekanslari yakalarlar. Orion’lar 6zel-
likle GSM tipi radyotelefonlari, daha
dogrusu GSM dalgalarini toplayip ye-
niden cep telefonlarina dagitan istas-
yonlari dinlerler. Orion’lar Fransa kirsal
kesiminde 1950’lerden itibaren goriil-

Goriinmez antenler: ingiltere’de Menwith Hill’de, Avrupa’yi ve diger bélgeleri dinleyen
casus uydulardan gelen verileri toplayan 28 anten kiireler icinde gizlenmis.
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meye baglayan kule bigimi elektroman-
yetik dalga yayicilarina da miikemme-
len “kulak verirler”.

Bir diger casus uyduysa, Mercury
ya da Ileri Vorteks. Bunun yoriingesi
son derece eliptik (yeréte 39 000 km,
yerberi 1100 km). Mercury, ¢ok ileri bir
teknoloji kullaniyor. Uydu, aslinda yo-
riingeye oturtulmus acilabilen dev bir
anten; kurtaricilarin iyi bildigi ortiileri
andirtyor. Dalgalan siddetle yansitan
bir “yelken”e benziyor ve ¢ap1 100 m
(bir futbol sahasinin uzunlugu). Mer-
cury 20 kHz bandindaki sinyalleri ya-
kaliyor ve ¢ok 6zel askeri amaglar igin
kullaniliyor. Ozellikle suya dalmis Rus
(ya da Fransiz) denizalularinin iletisi-
mini dinliyor. Bu iletisimi yakalamak
kolay degil: Saniyede 1 bit. Bu uzay
yelken teknolojisinin finansmani kis-
men kamu sektoriince, kismen de
Mercury Uzay Endiistrisi’nce saglani-
yor. Ayni firmanin sivil kanadi Hughes,
bir Cin-Singapur konsorsiyomunca 1s-
marlanan 22 m ¢apindaki APMT ileti-
sim uydusuna ayni teknigi uygulaya-
cak. Uciincii bir “biiyiik kulak” Trum-
pet de Rus askerf iletigimini dinliyor.

NSA ve Amerikan ordusu, gelecek-
te uzaydan casusluk sistemlerini hava-
da onlarca saat kalabilen Sigint yiiklii
stratejik pilotsuz ugaklarla tamamla-
may1 diisiiniiyor. Gelecek yillarda ca-
sus uydular ve pilotsuz ugaklar, ¢ok
yiikseklerden diinyayr dinleyen “bii-
yiik kulaklar” olacaklar ve IOSA (In-
tegrated Overhead Sigint Architectu-
re) mimarisi alunda birlestirilecekler;
Amerikan hiikiimeti bu ¢ok 6zel kuru-
lusu yonetmek iizere yeni bir ofis ku-
ruyor: NSSAO (Ulusal Giivenlik Uzay
Mimari Ofisi).

Yer Istasyonlari

Kaldirmak

Bunlar sayesinde NSA’nin bir diisii
gerceklesecek: yabanct iilkelerdeki
NSA istasyonlarini kapatmak. Bugiin-
kii uzay casus uydu aginin énemli bir
eksikligi var: uydulardan gelen sinyal-
leri yakalamak i¢in yeryiizii istasyonla-
1 bulunmali ve radyo-gonyometrik 6l-
climler yapilmali.

Ayrica yer istasyonlari, her tiirlii ile-
tisim uydusunu ve 6zellikle uluslarara-
st Intersat konsoryumuna ait 18 uydu-
yu dinlemek i¢in de gerekli. Bu gibi

Eyliil 2000

ABD’nin yiiksek
teknoloji driinii
casus uydularla
dostlarini da din -
lemesi Avrupa’da
hos karsilanmad.
Diinyayi dinleme
isini NSA ydirtitiyor.
Amerikan halkindan
“blylik kulak”lara -
tepki gelmediyse de Kongre ve EPIC
(Elektronik Gizlilik Bilgi Merkezi) NSA’nin
ileride anayasayi cigneyerek kendi
yurttaslanini da dinleyebilecedi endisesine
kapildilar. NSA,yasalar digina ¢ikmadigini
soyliiyor; fakat NSA’ya karsi olan Amerikalilar
onun Soguk Savas yillarinda ticari iletisimi de
dinledigini ileri strtiyorlar. Resimde NSA
direktérii Michael Hayden.

uydularin yaydigr dalgalant kontrol
icindir ki NSA, diinyanin her yerine is-
tasyonlar yaptirmig bulunuyor. Bu bii-
yiik dinleme ag1, bircok uluslararasi
kurulusca  destekleniyor: Ingiltere
Devlet lletisim Karargahi (GCHQ);
Kanada Iletisim Giivenlik Kurulusu
(CSE); Yeni Zelanda Devlet Iletisim
Giivenligi Biirosu (GCSB) ve Avustral-
ya Savunma Sinyal Dairesi (DSD). Bu
kiiciik diinya, aralarinda gérev dagilimi
yapmis: NSA: Rusya’nin Asya boliimii,
Giiney Amerika, Asya; GCHQ: Avru-
pa, Afrika, Avrupa Rusyasi; CSE: Rus-
ya'nin kuzeyi; GCSB: Fransiz Polinez-
yast (niikleer denemelerin merkezi);
DSD: Giiney-Dogu Asya ve Giiney
Cin’i dinliyor. Bazilart dev boyutlarda
olan bu dinleme istasyonlarinin gerek-
sinimlerini NSA Kkarsiliyor. Bunlarin en
bityiigii, Ingiltere’de Cornwall’daki
Menwith Tepesi. Burada kamufle edil-
mig olarak 26 biiyiikk anten bulunur.
Bunlara yine Ingiltere’deki Marwens-
tow eklenebilir. Kanada’nin da ¢ok sa-

yida “biiyiik kulag1” var; bunlar arasin-

da Leitrim istasyonlarindan ikisi ABD
topraklarinda: Yakima (Washington
eyaleti) ve Sugar Grove (Virginia); bu
istasyonlar denizalt kablolarindaki ile-

NSA’nin en zor sifreleri c6zmeye yénelik
Cray slperbilgisayar dizgesi.

Washington’a yakin Fort Meade’de NSA’nin
slper bilgisayarlari bulunur; bunlar diinya -
nin en hizl bilgisayarlaridir. NSA’nin gizli
servislerinde 20 000-40 000 kisi ¢aligiyor.

tisimi zaptediyorlar. Avustralya’nin ii¢
ve Yeni Zelanda’nin da bir dinleme is-
tasyonu var.

NSA, savas karsitlarinin gosterileri-
ne, parlamento aragtirmalarina- en son
Avrupa Parlamentosu 6rnegi- ve yerel
gorevlilerin kagmasina neden olduklari
icin ¢cok goze batan bu istasyonlari ka-
patmayi planliyor. Gelecegin IOSA
projesiyse uydularin bagka uydularca
dinlenmesine ve pilotsuz ugaklarla is-
tihbarata yonelik. Toplanan bilgiler
derhal réle (aract) uydularla ABD’e ile-
tilerek islenecek. Boyle dev bir casus
uydu agim yonetmek kolay degil. 24
Ocak 2000’de NSA, biiyiik bir ariza so-
nucu diinyadaki biitiin iletisimi hor-
tumlayan casus uydu aginin 3 giin sii-
reyle devredisi kaldigini itiraf etti.

Istihbarat Tufani

NSAdirektorii hava generali Mic-
hael Hayden, casus uydu bilgisayar sis-
teminin zorlandigini bildirdi. 1960’1a-
rdan beri siiperbilgisayar yapimcilari-
nin bas miisterisi olan Fort Meade
ajansi, daha giiclii bilgisayarlar yarat-
mak pesinde. NSA’nin birinci sorunu,
cok daha giiclii bilgisayarlar elde et-
mek; var olan siiper bilgisayarlan ye-
tersiz buluyor.

Milyarlarca Dolar

Soz Konusu

NSA, stratejik bilgisayarlar igin
milyarlarca dolar harciyor; Penta-
gon’un askeri uzay-ugak projelerine
harcadig1 gibi. Amag teraFLOP (sani-
yede trilyonlarca islem yapan bilgisar-
lar) elde etmek; TeraFLLOP’a istek ¢ok

27



sinirli: NSA, meteoroloji istasyonlari
ve niikleer silah gelistirme laboratuvar-
lari. Bu gereksinimi karsilayabilecek 3
Amerikan firmasi var: Cray, Compaq
ve IBM. Compagq, Alfa sistemini ve
IBM RS/6000’ini (seri halde bagl 2500
islemci) sunuyor. Seattle’daki Tera fir-
mast (Cray’in yeni sahibi) NSA i¢in
SV2 bilgisayarin1 hazirhiyor; bu 30 te-
raFLOP’luk olacak. Bugiin i¢in erisi-
len en yiiksek hiz 5 teraFLOP. Bu ko-
nuda ABD’nin en biiyiik rakibi Japon
NEC ve Fujitsu firmalar. 1997°de
Washington, Cray’in istegi iizerine Ja-
pon siiperbilgisayarlarina % 452 giim-
riik koymus bulunuyor.

NSA, Fort Meade’daki merkezin-
de cok giiclii 'T3d, T3e, SV1 ve Alfa
bilgisayarlarini kullaniyor. Bill Clin-
ton, 4 Subat 1998 giinii yaptg agikla-
mada 2001’de 30 ve 2004’de 100 te-
raFLOP’a ulagsmay1 amagladiklarini
bildirdi. Clinton ayni giin ABD’deki
Los Alamos, Livermore ve Sandia la-
boratuvarlarinda Asci (Accelerated
Strategic Computing Initiative= Hiz-
lanirilmig Stratejik Biligi islem Girici-
mi) Pathforward siiperbilgisayar prog-
raminin baslatilacagini bildirdi; amag
1996’daki, Genis Kapsamli Niikleer
Deneme Yasagindan (C'TBT) beri ya-
pilamayan niikleer bomba denemele-
rinin bilgisayar simalasyonunu bagar-
maktr. Bu arada NSA’nin adi gegme-
diyse de, bu program sifre ¢c6zmede de
kullanilabilecekti. Geligsmis iilkelerde
¢oziimii son derece zor sifreler kullani-
liyor. Simdi bunlarin “kaba kuvvet”
denilen yontemle ¢oziilmesine gidili-
yor. Bu yontemde bilgisayar olas1 bii-
tiin anahtarlan ¢esitli kombinezonlar-
da deniyor.

NSA’nin sorunu kriptoloji. Bazi iil-
keler “biiyiik kulaklar”dan, bazi firma-
lar da bilgisayar korsanlarindan kork-
tuklari igin, sifre biiyiik 6nem kazandi.
Fakat Soguk Savag bitene kadar mo-
dern elektronik sifreler yalniz belli
cevrelerce kullanilabildi: Askeri perso-
nel, casuslar ve diplomatlar. Bu ¢evre-

Tehlikeli gérevler: ABD’de elektronik casus -
luk, 1 Mayis 1960°da U-2 Amerikan casus
ucagdinin SSCB (izerinde dtsdrilmesinden ve
pilot Gary Powers’in (resimdeki pilot) tutsak
alinmasindan sonra bagladi. 22 Mayis 1960°da
Baskan Eisenhover’in emriyle uzaya, Grab
casus uydusu firlatildi. 23 Ocak 1968’de
Kuzey Kore, NSA’nin casus gemisi Pueblo’yu
tiim personeliyle birlikte tutsak etti.

ler digsinda sifre kullanilabilmesi igin,
kullanilan sifrelerin gizli servislerce ¢o-
ziilebilecek cinsten olmasi gerekliydi;
gizli servisin ¢ézemeyecegi sifreler ko-
tii emellere alet olabilirdi. Sifre sistem-
leri kullanacak diizeydeki tiim gelis-
mis iilkelerde (ABD, SSCB, Avrupa)
sifreyle ilgili yasalar, onun bir savas ara-
c1 olmast iizerinde durmuglardir. Yalniz
ABD’de, yurt icinde olmak kosuluyla
sifre kullanimi serbesttir (6zgiirliikleri
sinirlandirmamak i¢in); 6teki biitiin iil-
kelerde polise ve giivenlik ajanlarina
bile sifre kullanma yetkisi verilmemis-
tir. Her yerde yurt digina sifreli mesaj
yollamak yasaktir.

1991°de birden hersey degisti; geng
bir Amerikali bilgisayarci Phil Zim-
merman, kendi buldugu, ¢éziimii son
derece zor, ¢ok basit bir sifre programr
ni licretsiz olarak Internet araciligiyla
biitiin diinyaya yaydi. Bu sifre PGP
(Pretty Good Privacy) olarak biliniyor
(anlami: Miikemmel Sir Saklama).

Fransa ve Almanya’nin istihbarat servisleri (DGSE ve

BND) Echelon sistemini cok énceden biliyorlard.

1980’li yillarda Berlin duvarinin yikilmasina yakin Fran -
sa ve Almanya istihbarat servisleri de, bir anlasma im -
Zzalayarak ticari uydular dinlemeye basladilar ve uzaya

casus uydular firlattilar. Fransiz Guyana’sinda Kuru’da

cok gizli bir Fransiz-Alman uzay (ssi bulunuyor; bu

Ekvator’da olmak avantajina sahip. Diger “kulak”lar .

Antillerde, Reunion’da Yeni Kaledonya’da ve Birlesik Arap Emirligi’nde bulunuyor. Fransa
ayrica, uydu ortagi Almanya’nin diplomatik iletisimini de dinliyor.
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NSA’y1 ve diinyanin biitiin gizli servis-
lerini bir korkudur aldi; onlar ki yillar-
dir giivenli bir iletigim i¢in en iyi sifre-
yi arayip duruyorlardi. PGP’den sonra
ona benzer daha miikemmel sifreler
bulundu. NSA bilgisayarlart bunlarin
higbirini, ya da hemen hemen higbiri-
ni, ¢cézemiyor.

Haberalma Halka
Aciliyor

Fransa Ocak 1999’da yurttaglarinin
sifre kullanmasini serbest birakti. Her-
kes, anahtar uzunlugu 128 bite erisen
sifreler kullanabiliyor. NSA’nin bugiin-
kii bilgisayarlari yalnizca 64 bitlik
anahtarlani kolayca ¢oziiyor. 64 bitten
sonra sifre ¢oziimii ¢ok zorlasir ve
anahtar 128 bitlik bir sifre miikemmel
bir giivenlik saglar. Oteki Avrupa iilke-
leri de, Fransa’yi izleyerek sifre kulla-
nimini serbest biraktlar. ABD’deyse
gizli servislerde ¢aligmak bir tabu de-
gil, tam tersine ABD’de bir insan geg-
miste c¢alisug1 vyerleri yazarken gizli
servis ajani olmayi bir leke olarak gor-
mez, onu da yazar.

Gegen Ocak’ta biiyiik bir bilgisayar
arizas1 yagayan NSA, 6 ay kadar sonra
Haziran ayinda etkinliklerininbir bolii-
miinii 6zellestirecegini agikladi. Bu et-
kinlikler arasinda enformasyonun dagi-
limi, giivenlik kontrolleri, bilgisayarlar
ve telefonlar var. 7 Haziran 2000’de
agiklanan bu program, Breakthrough
(agilim) adin1 tagiyor. Program 3 firma-
ya cagrida bulunuyor (adlarn agiklan-
mayan bu firmalarin askeri-endiistriyel
kanattan olmasi kesin gibi). Ozellestir-
me 2001’de tamamlanacak.

NSA'nin soguk savas yillarinda
personel sayist 100 000’e kadar ¢cikmig-
t1; bugiin bu rakam 40 000 civarinda
tahmin ediliyor. Bunlardan 1500’
ozel sektore devredilecek ve bunu ka-
bul etmeyenlerin isine son verilecek.
NSA bagkani Michael Hayden Bre-
akthrough projesinin diger iilkeler
hakkinda istihbarat toplamak ve en-
formasyon giivenligi a¢isindan zorunlu
oldugunu vurguluyor. NSA’nin bilgisa-
yar ¢agina yeterli uyum saglamak i¢in
enformasyon altyapisi {izerine yatirim
yapmasinin gerekli olusuna dikkati ¢e-
kiyor.
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