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Anahtar Kavramlar

Giindelik hayatta kullandigimiz
cep telefonlar kriptolu haberlesme
yapmaktadir.

Giivenli oldugu zannedilen

bazi uzaktan kumandal arag
alarm ve calistirma anahtarlarinda
kullanilan kriptografik yapilar
kinlarak bu anahtarlann
kopyalarinin diretilebildigi

2008 yilinda bir grup arastinct
tarafindan gosterildi.

Yayginlasan RFID teknolojisinin
yarattigi mahremiyet endisesine
kriptoloji ¢oziim vaat etmektedir.

Giigli kriptoya sahip
bir cep telefonu

Giindelik Hayatta

Kriptoloji

Teknolojik iirtinlerin giindelik hayatimizin bir pargasi haline geldigi gliniimiizde,
pek ¢ok degerli varligimiz sayisal bir bilgi bulutu halinde etrafimiz1 gevreliyor.
Yolda yiiriirken cep telefonumuzdan bankamiza erisebiliyor, yol haritalarini takip edebiliyor,
ihtiyacimiz olan anlik bilgilere talep ettigimiz anda ulasabiliyoruz. Saglik verileri gibi sahsi
bilgilerin yani sira, kurumlarin 6nemli bilgileri de bu bulutta yerlerini ¢oktan aldilar.

Bu bilgilerin gelisen teknoloji ile herkes tarafindan ulagilabilir hale gelmesiyle bilgilerin
giivenligi konu oldu. Uzmanlar uzun zamandan beri bu bilgilerin korunmasi i¢in
kriptoloji kullantyorlar. Peki, nerede bu kriptoloji?
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wradan teknoloji kullanicisi kriptoloji ile kars:
karsiya oldugunu ancak bazi ipuglarindan an-
layabilir. Size kullanici sifresi soran bir internet
sitesi, evde kurmaya galistiginiz kablosuz ag baglantist
icin istenen sifre veya kredi kartinizi kullanirken soru-
lan sifre, sahnenin arkasinda olugturulmas: yiizyillara
yayilmis giincel matematigin en derin konularmn: kulla-
nan kriptolojinin varhgina dair ilk isaretlerdir. Kriptoloji
ashinda gtindelik hayatimizin her yerinde: cebimizdeki

¢ipli banka kartinda, otomobil anahtarinda, internet
tizerinden yaptigimiz bankacilik islemlerinde, kablosuz
aglarda, cep telefonlarimizda, DVD’lerin kopya koru-
masinda, kisaca degerli bilginin oldugu her yerde.

Kriptoloji gliniimiizde askeri haberlesme, komuta
kontrol ve karmasik silah sistemlerinin de vazgecilmez
bir parcasi haline gelmistir. Savas ugaklar1 dostu diis-
man yiizlerce kilometre uzaktan kriptoloji sayesinde
ayirt ederken, pilotun silah kullanmaya yetkisi olup
olmadigini kriptografik metotlarla denetlemektedir.
Zaman icinde diger askeri teknolojilerde oldugu gibi
kriptoloji de siradan vatandagin giindelik hayatina gir-
mis ve bu konuda éncii teknoloji internet olmustur. In-
ternetin yayginlagmasi ile banka subeleri bilgisayarla-
rimiza tagimnmis ve bankadaki paralarimizin sanal kar-
sihig1 olan sayilarin korunmasi gerekmistir. Bu amagla
kullanilan ilk kripto protokolit NETSCAPE firmasi
tarafindan gelistirilen SSL olmustur. Ancak o dénem-
de ABD’nin uyguladig1 gii¢liit kriptonun yayilmasini
engelleyen kurallar geregi, SSL kripto protokoliindeki
sifreleme algoritmasi diisiik anahtar boyu ile kullanil-
mustir. Bunun sonucunda Andrew Twyman isimli bir
ogrenci 1996 yilinda, baglant1 bagina 584 dolar maliyet
ile bu sistemin kirilabilecegini gostermistir. Kriptolog-
larin galigmalar ile bu protokol oldukga giivenilir bir
hale gelmis ve TLS ismi ile bankacilik islemlerinde te-
mel giivenlik bilesenlerinden biri olmustur.
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Kriptolojinin yer aldig1 ve giindelik hayatta kargilas-
tigimiz bir baska uygulamaysa cep telefonlaridir. Ne-
redeyse bir parcamiz haline gelen cep telefonumuzun
ashinda kriptolu bir telefon oldugunu pek azimiz bili-
riz. Cep telefonu ile baz istasyonu arasindaki haberles-
me, yapilan goriismelerin yetkisiz kisilerce dinlenme-
sini engellemek amaciyla GSM standartlar1 dogrultu-
sunda A5/1 (ABD ve Avrupa kullanimina 6zel), A5/2
(ABD ihrag izinleri gercevesinde kul-
lanilmak tizere zayiflatilmis algoritma)
veya A5/3 (3G standard: igin 6zel algo-
ritma) isimli algoritmalardan birisi kul-
lanilarak sifrelenir. Kriptologlarin ¢alis-
malari ile A5/1 ve A5/2’nin yetersiz ol-
dugu gosterilmistir. A5/3 ise siradan bir
kisiyi merakli kulaklardan uzak tutacak

lit bir kripto analiz grubuna kars1 bir cep telefonundan
digerine kadar giivenli bir kanal olusturmak icin yeterli
degildir. Bu nedenle aktarilan bilgilerin gizliliginin yiik-
sek oldugu yerlerde ¢ok giiglii kripto algoritmalarina ve
anahtar yonetimine sahip 6zel tasarlanmig haberlesme
sistemleri kullanilir.

Kriptoloji eglence hayatimiza da girmistir. DVD’lerde
kullanilan kopya koruma sistemi de kriptografik teknik-
lere dayanmakta olup burada da kripto tasarimcilari ile
kripto analizciler arasinda bir rekabet siiregitmektedir.
DVD’lerde kullanilan icerik koruma sistemleri hedefle-
nen bagariyr gosterememistir. Bunun temel sebeplerin-
den biri kriptolojide bulunan karmagik yapilarin yarat-
t1g1 giiven zincirinin son halkasi olan kripto anahtarini
koruyacak yapilarin uygun bir bicimde olusturulmamis
olmasidir. Bu sistemlerde tersine mithendislik yontem-
leri ile kriptografik anahtarlar ele gegirilebilmis ve kopya
koruma 6zelligi kaldirilabilmistir.

Peki kriptolojide giivenin temel dayanag: olan krip-
to anahtarlarin1 nasil koruyacagiz? Giindelik hayatta
kripto anahtarlarini korumay basarabilen en geliskin
sistem ¢ipli banka kartlaridir. Banka karti, bizim hesap
sahibi oldugumuzu bankaya ispatlamada kullandigimiz
aractir. Kartin gorevi ise yeterince uzun bir kriptogra-
fik anahtarm giivenli olarak saklanmasini saglamaktir.
Bir islem sirasinda kart bu anahtara sahip oldugunu
bankaya ispatlar, bu da kart sahibi olan bizim yetkili
kisi oldugumuzu gosterir. Burada 6nemli olan karttaki
anahtarin Ggiincti sahislarin eline ge¢mesinin engel-
lenmesidir. Ge¢mis donemlerde kullanilan manyetik
kartlarda saklanan bu bilgiler basit bir kopyalayici ile ele
gegirilebiliyorken, giintiimiiz ¢ipli kartlarinin sahip ol-
duklar1 giivenlik mekanizmalari i¢eriklerini kopyalama-
y1 imkénsiz hale getiremese de, iyi tasarlanmis bir kart
icin oldukga giic ve yliksek maliyetli bir islem olur. Akill

RFID etiket
kadar giice sahiptir. Ancak bu sistemlerin higbiri gi¢-

kartlar banka kartlarinn yan: sira kimlik, pasaport, eh-
liyet gibi kimlik sistemlerinde de yer almaya baglamustir.
Kripto tasarimu ile analizi arasindaki miicadele biz far-
kinda olmasak bile cebimizde devam etmektedir.

Kriptografi bize giivenlik desteginin yani sira bekle-
medigimiz bazi kolayliklar da saglamistir. Ornegin tii-
kenmez kalemle attigimiz imzalar, bilgilerin kagittan di-
jital ortama kaymasi ile yerini dijital imzaya birakmugtur.
Miirekkepsiz imza! Sayisal imza asimet-
rik kriptonun bize sundugu bir imkan1
kullanir. Cok basitge sayisal imzay1
aciklamak istersek: sifreleme ve sifre
¢6zme anahtarlarinin birbirinden farkl
olmas1 bir mesaji sadece bizim sahip ol-
dugumuz bir anahtarla (imza anahtari)
sifrelememizi saglar. Herkesin kolayca
erisebildigi ikinci anahtar (imza kontrol anahtari) ise
bu mesajin agilabilmesini ve imzanin bizim tarafimiz-
dan atildiginin teyit edilmesini saglar. Giintimiizde ge-
rekli yasal diizenlemelerin yapilmast ile elektronik imza
kullanilmaya baglanmigtir. Bu sayede elektronik yolla
aldigimiz belgeler 1slak imzali kgt belgeler gibi hukuki
gegerlilige sahip olur ve kagit tasarrufu saglanabilir.

Teknolojinin gelisimi ile trtinlerde kagit etiketler
yerine elektronik etiketler kullanilmasiyla kriptografi
magaza raflarinda da goriilmeye basland1. Bu etiketler-
le, tirtinden ¢ikarilmasi unutuldugunda ¢alan alarmlar
sebebiyle belki tanismigizdir. Bu etiketler triinle ilgili
bilgileri kablosuz haberlesme kullanarak sorgu cihazina
iletir. Bu sayede iirtinle ilgili bilgilere uzaktan erisilebilir.
RFID teknolojisi sayesinde ¢amagir makinesi, i¢inde-
ki giysinin etiketini okuyup dogru programi segebilir,
buzdolabi sakladig: iiriinlerin son kullanma tarihlerini
denetleyip uyari verebilir, pasaportlar uzaktan okutula-
rak siur kapilarindan gegilebilir, uzaktan 6deme ve bin-
lerce tirtiniin bulundugu bir ambarda hizli stok sayimi1
yapilabilir. Ancak bu sistem, etiketleri tastyan tirtinlerin
uzaktan izlenebilmesi nedeniyle 6nemli bir mahremiyet
endisesi de yaratmustir. Bir okuyucu ile bir kisinin tize-
rinde tagidig1 bu yolla etiketlenmis biitiin {irtinleri izle-
mek miimkiin olabilir. Bu noktada da kriptoloji devreye
girerek bu etiketlerin sadece yetkili okuyucular tarafin-
dan sorgulanabilmesini saglamaktadir.

Ozetle biz farkinda olmasak bile, bizi cevreleyen ve
etrafimizla iletisim halinde kalmamizi saglayan elektro-
nik diinyanin giivenli ve giivenilir kalmasini kriptoloji
saglamaktadir.
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Mini Bilgisayarlar:
Akilli Kartlar

Bellek, islemdi, dig diinyaile
baglantiyr saglayan arayiiz ve bir
isletim sistemine sahip olan akill
kartlar her giin karsilastigimiz
bilgisayarlarin ol¢ek ve kapasite
olarak kiiciik bir modelidir. Peki
bu hesaplama giiciine neden
ihtiyac duyuluyor? Sonugta bu
kartlardan beklenen, kripto
anahtari denilen ortalama

birkac yiiz bit uzunlugundaki

bir veriyi saklamasl ve ihtiyag
duyuldugunda dogru anahtara
sahip oldugunu ispatlamasidir.
Bu basit islem neden béylesine
karmasik bir yapi gerektiriyor?
Zorluk dzel kripto anahtarinin
kimseye verilmemesi gereginden
dogar. Eger bir kez bu karttan
cikanlip kopyalanabilirse, bu
anahtan kopyalayan kisi artik bu
anahtanin asil sahibinin kimligine
sahip olmus olur. Bu nedenle
akill kartlar, bu anahtar yerine,
kriptografik olarak kendisine
yoneltilen sorgu bit dizisine
karsilik bu anahtar ve bu sorguyu
kriptografik bazi algoritmalara
girdi yaparak hesapladig bir sayi
dizisini verir. Boylece anahtan
korumus olur. Bu islemler belirli
bir hesaplama giicii gerektirir.

Bu nedenle bu kartlar bir mini
bilgisayara doniismiistir.
Giintimiiziin ¢ipli kartlan sahip
olduklari yiiksek giivenlik
onlemlerine ragmen eger gerekli
tedbirler alinmamis ise yan kanal
saldinlan denilen saldinlara
maruz kalabilirler. Bu saldinlar
kartlarin kriptografik islem
yaparken harcadiklari giic, zaman
vb bilgileri kullanarak sakladiklan
anahtarlar hesaplamayi hedefler.
Ancak kart tasanmailan bu
saldinlara karsi da 6nlem alir.
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