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I1. Diinya Savasi'nda Almanlar
Enigma adli daktilo benzeri
sifreleme cihazini yaygin olarak
kullandilar. Savas sonunda
ordunun envanterine kayith
yaklasik yiiz bin Enigma vardi.

Enigma sifrelerini ilk Polonyalilar
kirdi. Ardindan Ingilizler Bletchley
Park’ta Enigma’nin analizi iizerinde
calistilar. Bletchley Park’in sifre
kinalar iilkedeki en yetenekli
matematikgilerden, satrang
oyuncularindan ve bulmaca
meraklilarindan segilmisti.

Claude Shannon'in 1949'da

Bell Laboratuvarlar'nin

teknik dergisinde ¢ikan “Gizli
Sistemlerin Haberlesme Teorisi”
adli makalesi modern simetrik
sistemlerin tasanim felsefeleri ve
giivenlik modelleri igin bir temel
olusturmustur.

Diffie ve Hellman 1976'da IEEE'nin
Information Theory dergisinde
¢lkan “Kriptografide Yeni Yonler”
adl makalelerinde agik bir kanalda
iki tarafin nasil giivenli anahtar
paylasabilecegine dair bir metot
onerdiler. Bu makale kriptoloji
biliminde ¢igir acti.

Rijmen ve Daemen adli iki Belikal
kriptologun tasarladigi Rijndael
adli algoritma, AES adiyla 1976'da
standart olarak kabul edilmis

olan DES adli algoritmanin yerine
standart sifreleme algoritmast
olarak segildi.
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[I. Diinya Savasindan
Giiniimiize Kriptoloji:

Enigmadan
AES’e Sifreleme

I1. Diinya Savasrnda Enigma sifreleme cihazini yaygin olarak kullanan Almanlar,
savas sirasinda Enigma sifrelerinin Miittefikler tarafindan kirildiginin farkinda
degildi. Yaklasik yarim milyon Alman mesajini ¢ézen Miittefikler Atlantik’teki Alman
“U-boat” savasinda, Normandiya Cikarmasinda ve Afrika Col Savaslarrnda

biiyiik avantaj elde etti. Oyle ki sifre kirma faaliyetlerinin karargahi haline gelen
Londra yakinlarindaki Bletchley Park i¢in Alman Ordusu BBG evi gibiydi!

Bilkent Universitesi Matematik Boliimi'nden mezun olan

Orhun Kara ayni boliimde yiiksek lisans ve doktorasini
tamamladi. 2001 ve 2002 yillarinda Fransa'da

(NRS'e bagli IMLde (Institut de Mathématiques de
Luminy) Prof. Serge Vladut ile calisti. Literatiirde
“reflection attack- yansitma atagi” olarak bilinen
kendine benzesim atagini buldu. Ayrica

How to Break Gilbert-Varshamov Bound adli

kitabin yazarlarindandir. TUBITAK UEKAE'de kripto
algoritmalarinin tasarimi ve analizi iizerinde

calismaktadr.

rthur Scherbius adli bir Alman mithendis
XX. yiizyilin baglarinda, 6zellikle bankala-
rin ve is adamlarinin gereksinimleri dog-
rultusunda ticari gizliligi saglayacak, pratik, kul-
lanigh ve giiglii oldugunu diisiindtigii rotorlu bir
kripto cihazi tasarladi ve cihazina “muamma, bil-
mece” anlamina gelen Enigma ismini verdi.
Scherbius'un Enigma’st ilk siirtimlerinde hantal
olsa da, birkag stirimden sonra olgunlast1 ve hafif-
ledi. Scherbius, zengin olma hayalleriyle Enigmaya
patent ald1 ama is diinyasindan bekledigi ilgiyi go-
remedi. Ticari Enigma Isvigre ordusunda, Ispanyol
I¢ Savagrnda ve Italyan donanmasinda gérev aldi.
Enigmanmn yildiz1 asil Alman donanma-
smn ilgisiyle parlayacakti. Almanlar Versay
Antlagmasrnin kirginlig icinde ¢oktan yeniden
var olma miicadelesine girmislerdi. Bas dondiirii-
cii bir hizla silahlaniyorlardi. Savas alaninda kulla-
nisly, hafif, ucuz, pratik, anahtar degisimi ve kuru-
lumu kolay bir kripto cihazina ihtiyaclar1 olacak-
t1. Enigma tam istedikleri tiirden bir cihazdi. ilk
olarak, o donemki ad1 “Kriegsmarine” olan Alman
donanmas: Enigma kullanmaya basladi. Ardin-
dan 1930’lu yillarin baglarinda Alman Gizli Servisi
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“Abwehr”, Alman Kara Kuvvetleri “Wehrmacht” ve
Alman Hava Kuvvetleri “Luftwafte”, kendi birimle-
rinde gizli haberlesme icin Enigma’y1 kullanma ka-
rar1 aldilar. Enigma II. Diinya Savas: sirasinda Al-
man ordusunun en yaygin kullandig: sifreleme ci-
hazi oldu. Savas sonunda ordunun envanterinde
kayitl yaklagik yiiz bin Enigma vardi.

Enigma yaklasik 10 kg agirhiginda, daktilo ben-
zeri, rotorlu, elektromekanik bir sifreleme cihazidir.
Tus takiminin hemen st kisminda 26 harften olu-
san 151kl1 bir pano yer alir. Operatoriin her tusa ba-
siminda 151kl panoda bir harfin 15181 yanar; bu harf,
karsilik gelen sifreli karakter olur.

Enigmadaki matematiksel fonksiyonlar 26 ele-
manl harf kiimesindeki permiitasyonlardi. Bu per-
miitasyonlar ticari Enigmada ti¢ rotor ve bir yansiti-
cryla ifade ediliyordu. Her bir rotorun bir tarafinda
26 pin, diger tarafinda 26 levha bulunuyordu. Her
bir pin, rotorun 6biir yiiziindeki levhalardan birine
igerden bir kablo ile bagliyd. Boylece bir pinden ge-
cen elektrik akimi rotorun diger tarafinda bir lev-
hadan ¢ikiyor ve bu da 26 elemanli bir alfabede bir
permiitasyon ifade ediyordu.

Rotorlar, bir rotorun pinleri digerinin levhalarina
temas edecek sekilde bir cubuk ekseninde, dik ko-
numda yan yana yerlestiriliyor ve en soldaki roto-
run levhalari da yansiticinin pinlerine temas ediyor-
du. Boylece bir rotorun levhasindan gecen elektrik
akimi bir sonraki rotorun bu levhaya temas eden pi-
nine atliyordu. Akim bu sekilde yoluna devam edi-
yor ve ii¢ rotordan da gectikten sonra yansiticrya
ulagtyordu. Yansiticinin 26 pini vard: ve kablolarla
bu pinler iceriden ikiser ikiser birbirlerine baglan-
mislardi. Béylece bir pinden gelen elektrik akimi di-
ger bir pinden ¢ikip, yansitictya temas eden rotorun
baska bir levhasina geri déniiyordu. Akim rotorlar-
dan, rotorlarin i¢ telleri tizerinde bu sefer ters yonde
ve bambagka bir yol ¢izerek tekrar gegiyor ve ardin-
dan 151kl1 panoya ulastyordu. Boylece batarya ile pa-
nodaki 26 lambadan biri arasinda devre tamamlan-
mus oluyor ve bu lamba yanryordu.

Tusa her basildiginda en sagdaki rotor bir harf
kayacak sekilde, yani bir turun yirmi altida biri ka-
dar doniiyor ve boylece i¢sel permiitasyonlar degis-
mis oluyordu. En sagdaki rotor bir tur dondiigiin-
de ortadaki bir harflik, ortadaki bir tur dondigtin-
de en soldaki bir harflik déniiyordu. Bu da olusan
permiitasyonlar kiimesinin periyodunun son derece
yiiksek olmasini sagliyordu. Bir harfi sifreleme i¢in
kullanilan bir permiitasyon ancak biitiin rotorlar bi-
rer tam tur dondiigiinde, yani 26x26x26=17576 harf
sifrelendikten sonra tekrar kullaniliyordu. Boylece

pratikte her harf sifrelenisinde farkli bir permiitas-
yon kullanilmis oluyordu.

Enigma permiitasyonlarin 6zelligi involiisyon ol-
malariyds, yani harfler karsilikli olarak birbirlerine
gidiyorlardi. Ornegin A harfi Z'ye gidiyorsa Z har-
fi de Aya gidiyordu. Bu durum yansiticinin da in-
voliisyon olmasi ve yansiticidan sonra rotorlarin be-

lirledigi permiitasyonlarin ters yonde ve ters sira ile
tekrar uygulanmasi sayesinde oluyordu. Boylece ci-
hazin ayni kurulumuyla sifre ¢6zme de kolayca ger-
¢eklenebiliyordu.

Alman ordusunda kullanilan Enigmaya ticari
Enigma’lardan farkli olarak bir de “steckerbrett” de-
nilen figleme tablosu eklenmisti. Hemen tus takimi-
nin ardinda yer alan bu tabloda 26 harf oyugu bu-
lunuyordu. Bir fisin bir ucu bir harfin oyuguna, di-
ger ucu da bagka bir harfin oyuguna takildiginda bu
iki harf yer degistirmis gibi davraniyordu. Ornegin
A harfi ile Z harfi bir fis ile baglandiginda, A harfi
Z, Z harfi de A gibi davraniyordu. Operatér A har-
fine bastiginda sanki Z harfine basilmus gibi elektrik
akimi rotorlara iletiliyordu. Sifre ¢ozme isleminin
de ayni1 olmasi agisindan, cihazin tirettigi permiitas-

http://www.nationalmuseum.af.mil

Enigma operasyonda. Alman
Hava Kuvvetleri askerleri
Enigma’nin baginda. Bir
operatr sifreleme yaparken

(sifre cozerken) diger operator

kaydediyor.
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Enigma'nin rotorlari. Yan yatmis
rotorda 26 pin ve éndeki rotorda
26 levha goziikmektedir.
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yonlari involiisyon yapmak gerekiyordu. Bu yilizden
akim son olarak 151kl1 panoya gelmeden fisleme tab-
losundan tekrar gegiyordu.

Fisleme tablosunda ciftler halinde hangi harfle-
rin kablolarla birbirlerine baglanacag: anahtar bilgi-
siydi ve bu da tek tek deneme yoluyla anahtar1 bul-
may1 pratikte imkansiz kilacak kadar gok kombinas-
yon sunuyordu. 26 harften 13 ¢ift 26!/(13!x2") fark-
l1 yolla olusturulabilir ki bu da 13 basamakl bir sa-
yidur.

Ticari Enigmadan farkli bagka bir uygulama ola-
rak Almanlar bes rotor bulunduruyor ve ii¢tinii se-
gerek kullaniyorlardi. Bu da anahtar bilgisinin bir
parcastydi ve sisteme 60 kat karmagiklik getiriyordu.

Ticari Enigmay1 Polonyalilar ve Ingilizler kirdi-
lar. Ingilizler sifre kirma faaliyetlerini kurumsal hale
getirmek i¢in GC&CS (Government Code and Cip-
her School - Devlet Kod ve Sifre Okulu) adli bir ya-
p1 olusturmustu. GC&CS Ispanyol I¢ Savagr'nda kul-
lanilan Enigma sifrelerini ¢6zmeyi bagarmisti, ama
1930’lu yillarda Alman Ordusunun Enigma’s: Ingi-
lizler i¢in hal4 bir muammaydi.

Alman Enigma’sini ilk kiranlar Polonyalilar oldu.
Polonyalilar yaklasan Alman tehlikesini sezmis ola-
caklar ki daha 1930’1u yillarin baglarinda, Varsova
yakinlarinda en iyi matematikgilerin toplandig: bir
sifre kirma okulu kurdular. Bu okulda en basarili iig
matematik¢iyi -Marian Rejewski, Henryk Zgalski ve
Jerzy Rozicki- Enigma’y1 analiz etmek tizere ¢ok giz-
li bir gorevle Biuro Szyfrom'a (Sifre Biirosu) aldilar.
Bu ii¢ matematik¢inin Biuro Szyfromda yogun ca-
ligmalari kisa siirede meyvelerini verdi ve Polonyali-
lar Enigma’y1 kirmay1 basardu.

Hans-Thilo Schmidt adli bir Alman casusun
Fransizlara aktardig: bilgiler Enigmanin analizinde
Polonyalilarin oldukga isine yaradi. Ayrica bir baska
gelisme Polonyalilarin ekmegine yag siirecekti. Al-
man hiikiimeti biiyiik bir hata yaparak bir diploma-
tik Enigmay: Berlinden Varsovadaki biiyiikelcilige
siradan bir kargo gibi gonderdi. Bunu fark eden Po-
lonyalilar Enigma’y1 ele gegirdiler ve iki giin boyun-

ca kurcaladilar. Cihazlarin ig tel sistemlerini incele-
yip fotograflarini ¢ektiler. Ardindan hicbir sey ol-
mamus gibi paketleyip Alman Biiytikelciligine tes-
lim ettiler. Almanlar durumun farkina varmadi ama
Polonyalilar sistemle ilgili her seyi 6grenmisti. Hatta
iki tane kopya Enigma dahi tirettiler.

Biuro Szyfromda ozellikle Marian Rejewski,
Enigmanin analizinde oldukga basarili sonuglar el-
de etti. Enigmanin i¢ sisteminin bir¢ok permiitas-
yonu iiretemeyecegini kesfetmisti. Sonugta rotorla-
rin olusturdugu permiitasyonlar: olasi adaylar ara-
sindan eleme yoluyla bulan bir cihaz gelistirdi. Ci-
haza “bombe” adi verilmisti. Bu, tarihte bilinen ilk
kriptoanaliz cihaziyd: ve alt1 Enigma cihazini ayn
anda taklit edebiliyordu. Bir rivayete gore, cihazdaki
Enigma rotorlarini taklit eden yassi toplar o donem
Polonyada yaygin olan ve bombe adu verilen tathla-
ra benzedigi i¢in cihaza bombe ad1 verilmisti. Bas-
ka bir rivayete gore ise cihazin ismi bu toplarin ¢ali-
sirken, diigen bombalarin 1shklar: gibi ses ¢ikarma-
larindan geliyordu.

Bombe cihazlarini Polonyanin radyo fabrikasi
olan AVA sirketi iiretiyordu. 1939 sonbaharinda Al-
manlarin Polonyay1 isgalinden hemen &nce kripto-
analiz faaliyetleri durduruldu ve Biuro Szyfrom lag-

Alman donanmasi tarafindan 1942'den sonra kullanilan ve M4 adi verilen dort
rotorlu Enigma.

Visual Photos
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vedildi. Polonyalilar higbir kanit birakmamak i¢in
biitiin ¢aligmalar1 ve bombeleri yok ettiler. Bu yiiz-
den maalesef giiniimiize Polonya bombesinden bir
ornek, hatta bir fotograf dahi kalmamuistir.

Alman isgaliyle birlikte Polonyali kriptoana-
listlerin birgogu Fransaya veya Ingiltereye kag-
t. Enigmanin kriptoanalizi artik Ingilizlere kal-
must1. Ingilizler 1930’lu yillarda bu konuda Polon-
yalillardan ¢ok sey 6grendiler. GC&CS, karargdhini
1939da Londradan yaklasik 90 km uzakta bir ban-
liyd kasabasi olan Bletchleyde kurdu. Kriptoana-
liz galismalarini baslangigta kiiclik ve miitevazi bir
ekip yapiyordu. Isler biiyiidiikge ekip de genisledi.
Oyle ki savagin sonuna dogru yaklagik 8000 kisilik
dev bir kriptoanaliz ordusu haril haril Alman sifre-
lerini ¢6zmekteydi.

Bletchley Park'ta calisan sifre kiricilar tilkede-
ki en yetenekli matematikgilerden, satran¢ oyun-
cularindan ve bulmaca meraklilarindan segilmisti.
Bu isimler arasinda 6zelikle Alan Turing ve Gordon
Welchman dikkat ¢ekiyordu. Turing, Polonya bom-
besi tizerinde yogun bir ¢aligmaya daldi ve sonunda
kendisi de bir Enigma sifre kirma cihazi gelistirmeyi
basardi. Cihazin ¢alisma ilkesi Polonya bombesin-
den ¢ok farkli olmasina kargin bu cihaza da bom-
be ismi verildi.

Ingiliz bombeleri bir ton agirliginda ve iig yatay
bataryadan olugan devasa makinelerdi. Bataryalar,
her bir siras1 Enigma rotorlarin: taklit eden dénen
toplardan olusan ii¢ sira teskil ediyordu. En hizl d6-
nen top Enigmanin en soldaki rotorunu temsil edi-
yordu ve saniyede iki tur atryordu. Bir Enigma ayni
hizda calistirilmak istense saniyede 52 tusa basmak
gerekecekti! Ustelik bir bombe iizerinde onlarca
Enigma simiilasyonu ayni anda paralel ¢alisiyordu.

Bu devasa kriptoanaliz makineleri ¢ok hizli on-
larca Enigma gibi davransa da makinelerin anahtar-
lar1 tek tek deneyerek bulmalari yillar alacak bir is-
lemdi. Bombelerin taramalari aslinda Turing’in kes-
fettigi Enigmanin bir zayifligin1 kullaniyordu ve
aday permiitasyonlar sasirtici bir hizla eleniyordu.

Bombeler BTM (British Tabulating Machine-
Ingiliz Tablolama Makinesi) fabrikasi tarafindan
bityiik bir gizlilikle tiretiliyor ve Bletchley Parka ge-
tiriliyordu. Ilk iki bombe 1940’tn Mart ayinda gore-
ve baslad. Ingilizler savas sonuna kadar 200'den faz-
la bombe {irettiler ve bu makinelerle neredeyse ya-
rim milyon Alman mesajin1 ¢gézmeyi bagardilar.

Y istasyonlar1 ad1 verilen dinleme istasyonlarin-
da toplanan sinyallerden sifreli metinler ¢ikarili-
yor ve Bletchleye gonderiliyordu. Bletchleyde ¢6zii-
len metinler smiflandiriliyor ve kurmaylar tarafin-

dan degerlendirmeye alintyordu. Almanlar giinliik
anahtar kullaniyorlardi. Genellikle gece yaris: degis-
tirilen anahtarlar, gleye dogru Bletchleyde Ingiliz-
lerin eline ge¢mis oluyordu.

Ingiliz bombesi “bilinen agik metin atagr” uy-
guluyordu. Dolayisiyla Ingilizlere Y istasyonlarin-
da topladiklari sifreli metinlerin bir kismina karsi-
lik gelen agik metinler gerekiyordu. Ancak agik me-
tin elde etmek onlar icin hi¢ de zor olmadi. Sabit ha-
va raporlari, mesajlarin belli yerlerinde gegen “cevap
bekleniyor”, “derhal” gibi tekrar eden sozctikler, ka-
liplagmus askeri terimler, mesajlarin standart baglan-
gic ve bitis sekilleri, test mesajlar1 ve i¢i doldurulan
matbu formlar Ingilizlere kolayca acik metin sagli-
yordu.

Bombe {iiretmek olduk¢a pahaliya mal oluyor-
du. Ustelik 1942 baglarinda Alman donanmasi
Enigmaya bir rotor daha eklemisti. M4 kodlu bu
Enigma’lara Bletchley sakinleri “shark” (kopek ba-
lig1) admi verdiler. Cozillemeyen “shark” kodla-
r1 Bletchley’i zor durumda birakiyordu. Ingilizler
ABDden yardim istediler. Amerikalilar da 1942’nin
sonlarinda bombe {iretmeye basladilar. Onlarin

Enigma'nin rotorlar.
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WAVES adi verilen operatdrlerce

kurulan ABD donanma bombesi.

Bu dev makinelerde Turing'in
Enigma'ya karsi gelistirdidi atak
gergekleniyordu.
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bombesi 2,5 ton agirligindayd: ve daha hizli ¢ali-
styordu. Urettikleri ilk iki bombeye Adem ve Hav-
va adim koydular. ilgingtir, projenin baginda Jo-
seph Desch adli bir Alman vardi. Ar-Ge ¢alisma-
lar1 NCMLde (Naval Computing Machine Lab-
Donanma Hesaplama Makineleri Labaratuvari) ya-
pidi ve bombeler NCR (National Cash Register-
Ulusal Kasa) firmasinda tretildi (Bir ATM cihazin-
dan para ¢ekerken cihazin bir kosesinde NCR ya-
z1s1 dikkatinizi gekmis olabilir. NCR ayn1 zamanda
ATM de iiretiyor). Amerikalilar savag sonuna kadar
ylizden fazla bombe trettiler.

Alan Turing ve ekibi M4 Enigma’sinin analizle-
ri lizerine yogun ¢aligmalarinin semeresini gérme-
ye basladi. 1942’nin sonbaharia dogru Bletchley
Park’ta artik képek baligi kodlar1 ¢6ziilebiliyordu.
ABD bombeleri de kopek balig1 kodlarini okuyabi-
liyordu.

Bletchley Park’ta sadece Enigma kodlari ¢oztlmii-
yordu. Yiiksek riitbeli Alman askerlerin ve kurmay-
larin kullandig1 Lorenz SZ-40 Schliisselzuzatz eklen-
ti sifresi tam 12 rotorluydu ve teleyazici devreleri igin
kullaniliyordu. Bletchleyde Lorenz ile gonderilmis
sifrelere “tuna kodu” deniliyordu. Tuna kodlar: John
Tiltman ve William Tutte tarafindan analiz edildi ve
karildi. Sonugta, Hitler'in haberlesmesi bile dinlene-
bilir hale geldi. Bletchleyde tuna kodlarini ¢6zmek
i¢in Colossus ad1 verilen ve delikli serit kagitlar yar-
dimiyla programlanabilen dev cihazlar gelistirildi.

Bletchley Park projesinin bagsinda, biiyiik bir giz-
lilik i¢inde yapilan sifre kirma iglemlerine “ultra
sir” adini veren dénemin bagbakani Churchill var-
di. Bu yiizden projeye “Ultra Projesi” dendi. Bletc-

hley ParK'ta olup bitenler o kadar gizli tutuluyordu
ki “ultra” bilgileri kullanilirken kaynagin “boniface”
(hanci) kod adli bir casus oldugu séyleniyordu.

Ultra Projesi Atlantik’te, Afrika C6l Savaslarrnda
ve Normandiya Cikarmasrnda Miittefiklere 6nem-
li avantajlar sagladi. Bir¢ok tarihgi Bletchleydeki
sifre kiricilar sayesinde savagin en az iki yil kisal-
dig1 konusunda hemfikir. Miittefikler Atlantik’teki
Alman denizaltilarinin yerlerini kolayca saptadi-
lar. Ayrica, I. Diinya Savagrnda efsane olmus Al-
man komutan Maregal Rommel, sifre kiricilarin da
etkisiyle Afrikadaki savasi kaybetmisti. Bletchley
Park, Akdenizdeki Alman mithimmat gemilerinin
yerlerini gercek zamanda saptayabiliyordu. Ustelik
Almanlarin savas planlar1 aninda Ingiliz Maresal
Montgomery’in 6niine seriliyordu. Oyle ki Hitler'in
Rommele gonderdigi bazi mesajlar gecikebiliyor
ve bu mesajlar Rommele ulagincaya kadar, ¢oktan
Bletchley Parkta ¢oziilmiis ve Montgomerye iletil-
mis oluyordu.

Sifre kiricilarin elde ettigi bilgiler Normandiya
Cikarmasrnda General Eisenhoverin -kendi ifade-
siyle- isini gok kolaylastirmis ve bir¢ok askerinin ha-
yatini kurtarmaisti.

Ultra Projesinin basarisinda Bletchley Park'taki
¢ok genis ve yetenekli bir kadronun hummali ¢alis-
mast ve projenin iyi yonetilmesi kadar, Enigmadaki
analitik zayifliklar ve operatdrlerin yaptig1 kripto ih-
lalleri de (kripto giivenligi i¢in uyulmas: gereken
kurallarin goz ardi edilmesi) etkili olmustu. Tarih
ders alinacak olaylarla doludur. Bletchley Park bu-
na giizel bir 6rnektir.

Enigma gercekten de ¢agina gore son derece {is-
tin bir sifreleme makinesiydi. Ancak Alman ordu-
su Enigma’y1 kullanmadan 6nce detayl: test ve ana-
lizlerden gecirmedi. Boylece kolayca o6nlem ali-
nabilecek zayifliklar gézden kagmis oldu. Alman-
lar Enigmaya asir1 giivendiler ve Enigma trafigi-
nin dinlenmesinin imkansiz oldugunu diistindiiler.
Dismanlarimin kriptoanaliz kabiliyetlerini ve he-
saplama giiglerini kiigiimsediler. Ancak bu asir1 gii-
ven Almanlara pahaliya mal oldu.

I1. Dlinya Savagrnin bir baska biiytik kriptoana-
liz projesi de ABD donanmasinin yiriittiigii “Ma-
gic Projesi’ydi. Japonlarin diplomatik amagli kul-
landiklar1 rotorlu bir sifreleme cihazi olan “Purp-
le”, ABD kriptoanalistleri tarafindan kirildi. Gergi
Japon ordusu askeri gizli haberlesmelerin diploma-
tik cihazlarla yapilmamasina 6zen gosteriyordu ama
ABD'li kriptoanalistler Ingilizlerin de yardimiyla
Purplela sifrelenmis iki 6nemli mesaji agmay1 ba-
sardilar. Bunlardan biri Berlindeki Japon buytikelgi-
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sinin, Hitler’le goriigmelerini uzun bir rapor halin-
de, Purple’la Japonya'ya gonderdigi mesajdi. Diger
mesaj ise Pear]l Harbor saldirisindan 6nce Japon hii-
kiimeti tarafindan ABDdeki Japon Bityiikel¢iligine
gonderilen bir dizi acil talimat listesiydi. Bu talimat-
lardan o6zellikle iki tanesi dikkat ¢ekiciydi: ABD ile
bitiin iliskiler derhal kesilecekti ve ABD karasula-
rindaki biitiin Japon gemilerinin acilen ABD kara-
sularini terk etmesi saglanacakti.

II. Diinya Savagi Sonrasinda ve
Giiniimiizde Kriptoloji

II. Diinya Savasrnin ardindan kriptolojinin ar-
tik bir bilim olma yolunda emin adimlarla ilerle-
digini goriiyoruz. Claude Shannonin 1949da Bell
Laboratuarlarr’nin teknik dergisinde ¢ikan “Gizli
Sistemlerin Haberlesme Teorisi” adli makalesi mo-
dern simetrik sistemlerin tasarim felsefeleri ve gii-
venlik modelleri i¢in bir temel olusturmugtur.

1970°li yillarin baslarinda, iglerinde Feistel ve
Coppersmith'in de oldugu IBM miihendisleri tara-
findan tasarlanan LUCIFER adl blok sifreleme al-
goritmasimin Shannonun 1949da ortaya koydugu
ilkeleri tagidigini gorebiliriz. Bu algoritma daha son-
ra NSA (National Security Agency-Ulusal Giivenlik
Ajanst) tarafindan analiz edildi ve baz1 degisiklikler-
den sonra olusturulan yeni algoritma, 1976da NBS
(National Bureau of Standards-Ulusal Standart Bii-
rosu, daha sonra NIST olarak degisti) tarafindan,
DES (Data Encryption Standard- Veri Sifreleme
Standard1) adiyla ABD’nin standart sifreleme algo-
ritmast olarak kabul edildi. DES 64 bit blok uzun-
lugunda, 56 bit anahtar boyu olan bir blok sifrele-
me algoritmasidir.

DES’in standart olarak kabul edildigi yil bir bas-
ka gelisme kriptolojide bambagka bir ufuk acacak-
t1. Diffie ve Hellman IEEEnin (Institute of Elect-
rical and Electronics Engineers- Elektrik ve Elekt-
ronik Mithendisligi Enstitlisii) Information Theory
(Bilgi Teorisi) dergisinde ¢ikan “Kriptografide Yeni
Yonler” adli makalelerinde, agik bir kanalda iki tara-
fin nasil giivenli anahtar paylasabilecegini anlatiyor-
lardi. Bu anahtar paylagim protokoliiniin giivenligi
matematikte ayrik logaritma probleminin ¢6ziimii-
niin zorluguna dayaniyordu. Boylece acik anahtar-
l1 kriptografi dogmus oldu. Hemen bir yil sonra Ri-
vest, Shamir ve Adelman agik literatiiriin ilk ve bel-
ki de en ¢ok kullanilan a¢ik anahtarli sifreleme algo-
ritmasini yayimladilar. Algoritmanin ismini kendi
isimlerinin bag harflerinden olusturmuslardi: RSA.
RSAnin giivenligi de zor bir matematik problemine

dayanur. Bu problem biiyiik sayilar1 ¢arpanlara ayir-
ma problemidir.

1980’li ve 90’11 yillarda kriptolojinin gelisimi iv-
me kazandi ve kriptoloji bir bilim olarak olgunlasti.
Siradan insanlarin bilgi giivenligi ihtiyaglarini karsi-
layan bir¢ok uygulamanin bu yillarda bagladigini ve
gliniimiizde de hizla yayginlastigini goriiyoruz.

1980’li yillarin sonlarinda Koblitz ve Miller, sifre-
lemede ve sayisal imzalamada eliptik egri tizerinde-
ki ayrik logaritma probleminin kullanilabilecegini
onerdiler. Eliptik egri kriptosunda anahtar boyu di-
ger asimetrik kriptolarla kargilastirildiginda son de-
rece kisadir. Buna ragmen kripto camiasi ilk yillar-
da eliptik egri kriptosunu siipheyle kargilad. Elip-
tik egriler olduk¢a derin matematiksel objelerdi. Bu
objeler tizerine kurulan kripto sistemlerin giivenligi
hakkinda hi¢ kimsenin tam bir fikri yoktu. Analiz-
ler zordu ve derin matematik bilgisi gerektiriyordu.
Ancak yillar ilerledikge arastirmalar derinlegti. Yak-
lagik yirmi yillik yogun kriptoanaliz ¢alismalarina
ragmen, su ana kadar birkag ozel eliptik egri disin-
da eliptik egrilerin tizerindeki kriptonun zayifligina
dair bir sonu¢ bulunamadi. Dolayisiyla giiniimiizde
eliptik egri kriptosuna olan giiven oldukea artmistir.

1980’li yillarda giivenli olduguna inanilan DES,
90’l1 yillarin baginda hizla itibar kaybetti. 1991de Bi-
ham ve Shamir (RSAnin S’si) tarafindan yapilan di-
feransiyel atakla DES yara aldi. Atak pek pratik de-
¢ildi ve uygulama icin ¢ok sayida se¢ilmis acik me-
tin gerekiyordu. Asil darbe iki yil sonra Japonyadan
geldi. Mitsuri Matsui dogrusal kriptoanalizi kegfet-
ti ve DES’in dogrusal atakla kirilabilecegini goster-
di. Hatta bir sene sonra pratik bir dogrusal atak dii-
zenleyerek DES’i kirdi. Bu, literatiirde DESe uygu-
lanmus ilk pratik atakti.

Biitiin bu gelismeler artik DES’in sifreleme algorit-
mast olarak émriini tamamladigini ve 2000'1i yilla-
rin giivenlik ihtiyacini karsilamaktan uzak oldugunu
gosteriyordu. NIST (National Institute of Standards
and Technology-Ulusal Standartlar ve Teknoloji Ens-
titiisti) 1997de yeni bir sifreleme standardi igin yaris-
ma baglatt1. Yarisma 2001 yilinda sonuglandi. Rijmen
ve Daemen adl iki Belgikali kriptologun tasarladig
Rijndael adli algoritma AES (Advanced Encryption
Standard- Gelismis Sifreleme Standardi) adiyla yeni
standart sifreleme algoritmasi olarak secildi. Giinii-
miizde AES biitiin diinyada en yaygin kullanilan sif-
releme algoritmalarindan biridir.
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