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on zamanlarda biyomet-

rik sistemlerde yuz verile-

rinin kullanimt Uzerinde
en ¢ok ¢alisilan alanlardan biri ol-
du. Bunda kullanim alanlarinin ge-
sitliligi kadar 6zel izinlere ihtiyag
duyulmadigt ve kisinin 6zel alant-
nt ihlal etmedigi gerekgeleri de et-
kili oldu. Peki gercekte durum boy-
le mi?

Yeni nesil teknolojilerde kisi ta-
numa ve dogrulama i¢in biyometrik
sistemler yaygin olarak kullanilyor.
Kullanilan en temel biyometrik 6zel-
liklerden birisi de yiiz. insan yiizii
sayesinde kisinin kimligi, yast, cin-
siyeti, irkt ile duygusal ve zihinsel
Ozellikleri hakkinda bilgi elde edile-
biliyor. insan yiiziiniin ve yiiz hare-
ketlerinin analizi, psikoloji, sinir bi-
limleri ve muthendislik dallarun ige-
risine alan disiplinler arast bir aras-
tirma alant olarak dederlendiriliyor.

Ozellikle kisi izleme ve bulma uy-
gulamalarinda basvurulan yuz ta-
nima sistemleri, yizin hem fizik-
sel hem de dinamik Ozelliklerine
dayandirilabiliyor. Dijital olarak el-
de edilen yuz goruntileri karma-
stk algoritmalar sayesinde islene-
rek mevcut veri tabanlarindaki ytiz-
lerle karsilastiriliyor ve saniyeler gi-
bi kisa stireler icerisinde gortuntude-
ki kisinin kim oldugu o6grenilebili-
yor. Elbette sonucun tamamen dog-
ru bir sekilde bulunmast her kosul-
da o kadar da kolay olmuyor. Yiiziin
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acisy, aydinlatma, yas, ik, yuz ifade-
si, makyaj, sakal ve yliz aksesuarlart
gibi ¢ok farkli etmenler yiiz tanima
sistemlerinin etkili bir sekilde ¢alis-
masinin onunde engeller olusturu-
yor. ikizler ve akrabalar arasindaki
benzerlikler de yiiz tanima sistemle-
rinin hatali sonuglar vermesine se-
bep olabiliyor.

Ote yandan, yiizleri algilamak
insanlar tarafindan ¢ok kisa stire-
lerde basarili bir sekilde gergek-
lestirilebiliyor. insan gérme siste-
mindeki karmasik sinir agy, yuzle-
rin statik ve dinamik 6zelliklerini
¢ok hizli bir sekilde isleme yetene-
gine sahip. Ancak bilgisayarlar s6z
konusu oldugunda basit gibi gorii-
nen bu gorev olduk¢a karmastk bir
hale blurtniyor.




ki calisma ve gelismeler ginimuz
yuz tanima teknolojilerinin teme-
lini olusturuyor.

Yliz tanuma teknolojilerinin 6nem-
li tarihsel gelisim asamalarint asagt-
daki gibi listelemek mumkiin.

1964: Amerikalt arastirmacilar
Woodrow Wilson Bledsoe ve arka-
daslart yuz tanuma icin gelistirdik-
leri bilgisayar programlart ile kisi-

I;IIe Yapilan
Olgiimler

Woodrow Wilson Bledsoe

D

1977
21 isaretgi

Yapay Zeka

Dogrusal Cebir

Bagartlt Sistem Eigenfaces

nin adiz ve goz boyutlart gibi yir-
mi degiskeni sorgulayabilecek ya-
11 otomatik bir yliz tanima yontemi
ortaya koydu.

1977: Yuz tanuma sistemi 21 de-
dgisken (dudak genisligi, sa¢ rengi
gibi) eklenerek daha da gelistirildi.

1988: Yuz tanima islemlerinde
yapay zeka kullanilmaya basladt.

1991: Massachusetts Institu-
te of Technology’den (MIT) Alex
Pentland ve Matthew Turk, yluz ta-
nima teknolojisinin ilk basaril or-
nedi olan ve istatistiksel temel bi-
lesen analizi yontemini kullanan
Eigenfaces’t sundu.

1998: ileri Savunma Arastirma
Projeleri Ajanst (DARPA) yOnetti-
dgi FERET Yiiz Tanima Teknolojisi
Programt kapsaminda konuyla il-
gili calismalart hizlandirmak icin
850 kisiye ait 2400 goruntiiden
olusan veri tabanint tiim diinyayla
paylasti. Program, arastirmalarda
kullanilmak tizere giderek genisle-
yen bir veri tabant saglarken aras-
tirmacilara farkl yliz tanima algo-
ritmalarint ortak bir temelde karst-
lastirma olanagt da sundu.

2005: ABD’de kullanilan mevcut
yuz tanima teknolojilerini destekle-
mek ve gelisimlerini hizlandirmak
amaciyla Face Recognition Grand
Challenge (FRGC) yarismast dliizen-
lendi.

2011: Yapay sinir aglarina dayalt
bir makine 6grenmesi yontemi olan
derin 6grenme, yiiz tamima teknolo-
jilerinde yeni bir boyut a¢ti. Bu yon-
temde bilgisayar, yliz analizinde kar-
stlastirtlacak noktalant kendisi segi-
yor ve bilgisayarin analiz etmesi i¢in
ne kadar fazla gortintli saglanirsa bil-
gisayar o kadar iyi 6greniyor.

2014: Facebook arastirmactlart
tarafindan derin 6grenme yuz tani-
ma sistemi olan “DeepFace” gelisti-
rildi. Dijital gortintulerdeki yuzleri
tanwyan sistemin yaklasik %97 dog-
ruluk oramyla insan gozu perfor-
mansina ulastigt bildirildi.

Bir yandan yuz tanuma teknoloji-
sindeki gelismeler devam ederken,
diger yandan da bu teknolojinin
kullanum alanlarina yenileri ekleni-
yor. Bankacilik islemleri, para trans-
ferleri, telefon ve operator uygula-
malari, akill izleme sistemleri gi-
bi pek ¢ok konuda yiiz tanima yon-

temleri kullanilwyor.
Ortak Calisma Giincel
Veri Tabani Ivmelenme Uygulamalar
FERET (DARPA) Derin Ogrenme Apple, Amazon
1991 2005 2014

FRGC Yarismast

Facebook Algoritmast DeepFace
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Daha lyi
Eslestirme
icin Farkh
Yaklagimlar

Yiz tanumayt bir tanumlama, es-
lestirme ve dodrulama problemi
olarak ele almak mumkin. Kimligi
bilinmeyen bir yiiz, analiz edilerek
veri tabaninda kimlikleri belli olan
tum yuzlerle karsiulastiriliyor ve so-
nucunda sistem bir karar veriyor.
Daha basit bir ifadeyle, sistem bir es-
lestirme problemiyle karst karsiya
birakiliyor.
ri tabanindakilerle karsilastirilma-
st sonucunda eslesme dogrulantyor
ve kisinin kimligi bu sayede belirle-
niyor ya da kisinin veri tabaninda
kaydi bulunmuyor ve herhangi bir
eslesme gerceklesmiyor.

Sorgulanan yuzin ve-

Yiz tanuma sistemleri gorinti
tabanli ve video tabanli olmak tize-
re iki ana gruba ayriliyor. Goruntu
tabanlt sistemler kisinin anlik fi-
ziksel gorinimunu kullanarak ta-
nimlama yapmaya calisirken, vide-
o tabanli sistemler gorunumdeki
degisikliklerden ve yliziin dinamik
yapisindan da faydalaniyor.

GOruntl tabanl ytiz tanima yon-
temleri Ui¢ ana gruba ayriliyor. Go-
runume dayali (buttnsel) yontem-
ler, model tabanlt yontemler ve do-
ku (kismi gorinim) tabanlt yon-
temler. Video tabanli ylUz tanima
yontemleri ise temel olarak iki ana
sinifta degerlendiriliyor. Bunlar set
tabanli yontemler ve sira taban-
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It yontemler. Set tabanli yontem-
ler, bir videonun karelerini zaman-
sal diizene dikkat etmeden bir go-
runtd koleksiyonu olarak ele al-
yor. Sira tabanlt yontemler ise go-
runtuleri zamansal siralarint koru-
yarak kullaniyor. Dolayisiyla yuzin
zaman icindeki dinamikleri de kisi-
nin taninmasinda rol oynuyor.

Yapilan ¢alismalara gore yuz ta-
nima sistemlerinin genel siniflan-
dumast bu sekilde yapilabiliyor
ancak kullanilan algoritmalarin ve
yontemlerin ¢esitliligi ile bazt yon-
temlerin birbiriyle ortiisen 6zellik-
leri ¢ok net bir siniflandirma yap-
may1 oldukega zorlastirtyor.

Yuiz Tanuma Sistemleri

GOriintii Tabanh Yontemler

¢ GOrinume dayalt (btittiinsel)
yontemler

¢ Model tabanli yontemler

¢ Doku (kismi goriiniim) tabanlt
yontemler

Video tabanli Yontemler
¢ Set tabanli yontemler

¢ Sira tabanlt yontemler



Yiiz Tamima
islemi Nasil
Gerc¢eklesiyor?

Yiiz tamuma sistemlerinin ¢alismast
temel olarak altt asamada gergeklesi-
yor. ilk énce yiize ait gériinti, fotog-
raf veya video vasitasiyla elde edili-
yor. Ardindan yiz sahteciligi 6nleme
moduld kullanilarak sistemin giiven-
ligi saglantyor ve yuz tanumayt engel-
leyici unsurlar ortadan kalduthyor.
Uclincti adumdaysa gériintiiden ve-
ya video karelerinden yuzdeki refe-
rans noktalan algilanyor. Daha son-
ra goruntd veya video Uizerinde go-
runtd hizalama, video karesi se¢imi,
parazit azaltma, kontrasti artirma gi-
bi ¢ok cesitli islemlerin gerceklestiril-

Girdi: Goruntii/ video

Yiiz sahteciligine karst koruma
moduli

Yiizu ve yuz referans noktalarint
algilama

Yizle ilgili 6zelliklerin
¢ikarilmast

Ciktu Kimlik saptama ve
dogrulama

digi bir 6n islemler serisi uygulantyor.
Son asamaya ge¢meden Once farkl
yuz tamuma yontemleri kullamlarak
ilgili yiztin tim Ozellikleri gorintu

veya videodan ¢ikarthyor. Son adum-
da veri tabanlarnindaki ytuzlerle karst-
lastuma yapilarak kimlik saptama ve
dogrulama islemi gergeklestiriliyor.

Yiiz Tanima Nasul Calistyor?

Yliz tanuma sistemleri bir Kisiyi tanumak veya tanimlamak i¢in cesitli parametrelere
gore yliz geometrisinin analizini yapar. Diger yliz analizleriyle ise kisinin cinsiyeti,
yast, etnik kokeni ve duygusal durumu hakkinda da bilgi elde edilebilir.

YAy
A

v

Yiiz analizinde

Hizala, gorintiyu

kullanilacak diizelt ve geometrik
Oonemli noktalart ozellikleri tespit et.
GOruntiyu yakala. Yiiziin yerini belirle. isaretle.
( Yiiz analizi
Yiiz tanuma
| |
r A Sumiflandir

Dogrula
Yizin 6rnekle
eslestigini onayla
(bire bir karsilastirma)

Kimligini tanumla
Kisinin kimligini
tespit etmek i¢in

veri tabanindakilerle
karsulastir.

B x
6 x
B x
-

Ornekler

Tanumlt insan 6zellikleri ile ilgili
olarak ¢ikarumlar yap (sonuglar
tartismalt olup yiiz tanima
sistemlerine gore daha az
guvenilirdir.)

Ornekler

Ornekler

¢ izleme listesindeki kisileri
tespit etmek i¢in kalabaliktaki cinsiyetini
yuzleri strekli tara degerlendir.

¢ Kisinin kimligini tespit etmek ¢ Kisinin duygusal
icin veri tabanyla eslestir. durumunu degerlendir.

¢ Akillt telefonun kilidini agma

4 Pasaport kontrol
noktalarindan gegis

4 Okula/ise geldigini
dogrulama

4 Kisinin yas ve
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Durdurulamaz
Yiikselis

Yliz tanuma, bilgisayarla gérme ve
Oruntd tanmimanwn en aktif arastur-
ma alanlarindan bir tanesi ve kimlik
belirleme, erisim kontrold, adli tip
ve insan-bilgisayar etkilesimleri gibi
pek ¢ok alanda kullantliyor.

Fotografin icat edilmesinden
sonra devlet kurumlar ve ¢esitli ku-
ruluslar kimlik belgesi, pasaport ve
uyelik kartlart i¢in kisilerden yuz fo-
tograflart topladi. Bu veri tabanlart-
nin bazilart adli arastirmalarda kul-
lanildi. Gintiimizde ise dijital kame-
ra, akill telefonlar ve sosyal aglar
aractlidiyla insan yuzu goruntileri
olduke¢a kolay bir sekilde toplanabi-
liyor, dagitilabiliyor ve hatta dedisti-
rilebiliyor.

Yiz fotografinin bir bolumdu ile
karsilastirilarak yliz tanimaya yo-
nelik ilk girisim 1871 yilinda bir In-
giliz mahkemesinde gerceklestiril-
di. Bir su¢ mahalline iliskin video
materyali veya resimler varsa yuz
tanima en onemli su¢lu tespit yon-
temlerinden birisi olarak degerlen-
diriliyor. Gorevlilerce yapilan yiz
eslestirmelerine kiyasla gunimuz-
deki otomatik yiiz tanima teknolo-
jileri, hem adli calisanlarin isleri-
ni kolaylastirtyor hem de verimli-
ligi artunyor.

Son yularda yiz tanima c¢alis-
malart i¢in ¢esitli bilimsel yontem-
ler, algoritmalar, yaklasumlar ve ve-
ri tabanlar gelistirildi. iki boyutlu
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yaklasumlarda aydinlatma, gorus
acist ve kamera mesafesi gibi kont-
rolll gevre kosullart altinda olduk-
¢a yuksek oranda basart elde edil-
di. Fakat ¢evre kosullart standart-
tan uzaklastik¢a bu performansin
Onemli 6l¢tide diisiis gosterdigi de
tespit edildi.

iki boyutlu yiiz tamima sistem-
lerinde goruntiilerin islenmesinde
gelistirilmeye agik yonler bulunu-
yor. iki boyutlu yaklasimlarin deza-
vantajlarina ve teknolojideki gelis-
melere bagl olarak ¢ boyutlu sis-
temler her gegen gun daha ¢ok ilgi
goruyor. Arastirmalarin hedefinde
ise her zaman daha hizli, daha dog-
ru, daha gtivenilir ve daha tasinabi-
lir yiz tanuma sistemleri yatiyor.

Son 30 yildur yliz tanima uygu-
lamalarina artarak devam eden il-
ginin altinda ticari ve yasal kulla-

numlar i¢in gosterilen yuksek talep
ve bu teknolojiye uyumlu cihazla-
rin yayginlasmast yatiyor. Makine
O0grenmesindeki gelismeler de yuz
tanima sistemlerinin daha iyi so-
nuglar vermesine yardumct oluyor.

Yiz tanima teknolojilerinin ce-
sitli amaclar icin kullanumt pek
¢ok tlkede yayginlasiyor. Yapilan
arastirma sonuglarina gore yuz ta-
nima teknolojilerinin 2019 yilinda-
ki 4,4 milyar dolar olan pazar payl-
nin 2025 yitlinda 10,9 milyar dolart
asacagi Ongoruluyor.

Yiz tanuma teknolojisi pek ¢ok
kolayligi beraberinde getiriyor. Pe-
ki, boylesine buyuk bir pazar payt-
na sahip bu teknolojinin gelistiril-
mesi ve kullanilmasinda kisi hak-
larina yeterince saygt gosteriliyor
mu ve yaptlan calismalar etik act-
dan uygun mu?



Etik Tartismalar

Bilgisayar bilimleri ve yapay
zekd alanlarinda c¢alisan pek ¢ok
arastirmact ve etik inceleme oto-
riteleri kamuya acik verilerin kim-
seden izin alinmadan yiiz tanuma
arastirmalarinda kullanilmasinda
herhangi bir sorun gérmiyor. An-
cak bu durum ginumuzde yavas
yavas degismeye basladt ve arastir-
malarin daha sagduyulu ve etik ku-
rallara uygun sekilde gerceklestiril-
mesi i¢in yeni adumlar atiliyor.

Bilim insanlarinin kisisel verile-
ri herhangi bir izin almadan aras-
tirmalarinda kullanmast oldukc¢a
Onemli sorunlar teskil ediyor. Son
zamanlarda yuz tanuma teknoloji-
sinin etik acidan degerlendirilme-
sinde de bilim camiast ve yerel yo-

netimlerin farkli gorislere sahip
oldugu goruliyor. Bu gorus farkli-
liklart nedeniyle son iki yildur ba-
z1 Universiteler ve sirketler ylz ta-
niuma algoritmalarint iyilestirmek
amaciyla kullandiklarn yuz fotog-
raflaritndan olusan veri tabanlarint
kullanimdan kaldirdt.

Yapilan arastirmalarda kullant-
lan fotograflarin buytik kismt inter-
net uzerinden toplantwyor. Paylast-
ma agik bu gorsellerin kullanimin-
da herhangi bir sorun gortulmiuyor
ve etik kurullar da boyle bir kulla-
numa karst bir yaptirumda bulun-
muyor. Fotodraflart izinsiz olarak
arastirmalarda yer alan kisilerse bu
durumdan hi¢ memnun degil.

Ozellikle diinyanin bazt bélgele-
rindeki korunmasiz topluluklar te-
mel alinarak yapilan yiiz tanima ca-
lismalart ve bunlarla ilgili makale-

ler ¢ogu arastirmact tarafindan etik
bulunmuyor. Yiizlerin bilimsel veya
etik olarak onaylanmayan O0delerin
(sug isleme gibi) bir Olglisii olarak
kullanilmaya calistilmast ve ayrium-
cilidu tetiklemesi de ¢ogu bilim in-
sant tarafindan kinantyor. Ote yan-
dan, yiiz tanuma teknolojisi ile ger-
ceklesen yanlis kisi saptamalart ve
hatali sonuglar bilim insanlarinca
analiz edilip degerlendiriliyor. Yiiz
tanima teknolojisinin kullaniminin
daha seffaf ve tam bir isbirligi ice-
risinde gerceklestirilmesi gerektigi
cesitli platformlarda dile getiriliyor
ve bu teknolojinin gelistirilmesi ve
kullanilmasina iliskin etik cerceve-
nin net bir sekilde cizilmesi gerek-
li goruluyor.

Bilim insanlarinin cesitli ytzleri
barindiran biytk veri setlerini ki-
silerin rizasint almadan toplayan
ve kullanan arastirma ve calisma-
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larin ahlaki boyutunu sorgulamast
gerekiyor. Saytlart giderek artan so-
rumluluk sahibi arastirmacilar sa-
yesinde yuz tanima veri setlerinin
nastl toplanip dagitilacagina ve di-
ger etik konulara iliskin yeniden
degerlendirmeler yapilmaya bas-
landt. Bazt enstitiiler olumlu yon-
de adumlar atmaya basladt. Gegtigi-
miz sene igerisinde bazi akademik
dergiler ve bir akademik konferans,
yUz tanima sistemleri ¢alismalarin-
dan etik kriterlere uygunluk istedi-
gini duyurdu.

Yiz tanuma sistemleri uzerine
gerceklestirilen calismalarin etigi
ile ilgili bir kilavuz bulunmuyor. Bi-
lim insanlarina arastirma fonlarint
ve veri setlerini saglayan biyomet-

rik teknoloji sirketlerinin ticari he-
defleri de ¢cogu zaman etik kaygtila-
rin Onine gegiyor. Bazi bilim insan-
larinin yuz tanuma teknolojisi eti-
dini farkl platformlarda dile getir-
mesi ve tartismaya agmast oldukc¢a
Onemli gorilse de bu girisimler tek
basina gerekli 6nlemlerin alinmast
icin yetersiz kaliyor.




li aynt yul icinde Financial Times’ta
yayimlanan makale izerine Micro-
soft ve bazi iniversiteler gorsel ve-
ri setlerini paylasimdan kaldirdt.
Gerekli etik izinlerin alindigt belir-
tilen durumlarda ise genellikle bu
izinlerin yapilan calisma ve uygu-
lanan yontemleri kapsamadigt go-
riildii. Ornedin, Duke Universitesi
etik kurulundan alinan onay yuz
tanima arastirmalarint kapsamuiyor-
du, ayrica verilerin gizli olmasint
ve paylasilmamast gerektigini soy-
liyordu.

Bazt veri setlerinin kaldirilmast
izinsiz ve keyfi kullanimlart bir 6l-
¢ude azalttiysa da sorunu tam ola-
rak ¢ozmedi. Cok buyuk ¢evrim ici
koleksiyonlar ve onlarin turevleri
hala yliz tanuma arastirmalarinda
kullanilmaya devam ediyor. Ekim
ayinda Princeton Universitesin-
den arastirmacilarca yurtitillen bir
¢alisma sonucunda paylasimdan
kaldiurilmis bir veri setinin veya ti-
revinin 135 bilimsel makalede kul-
lanildigt tespit edildi.

Avrupa’da biyometrik arastir-
malarda kullanmak Uzere insan-
larin yuz fotograflarinin toplan-
mast i¢in kisilerden riza alinma-
st hususu yasal olarak net degil.
Avrupa Birligi Genel Veri Koruma
Yonetmeligi’'nde bu konu hakkin-
da kesin ¢izgiler yok denebilir. An-
cak ABD’nin baz1 eyaletlerinde ti-
cari firmalarin kisilerin fotografla-
rint rizalart olmadan toplamast ve
kullanmast yasa dist olarak deger-
lendiriliyor ve boyle bir durumda
dava a¢gma hakki tanminiyor. Face-
book, Clearview AI, IBM, Google,
Microsoft, Amazon ve Facefirst gi-
bi buyuk teknoloji firmalarina bu
tar davalar aculdt.

Gegtigimiz yil mayis ayinda yuz
tamima teknolojisi ile ilgili entere-
san bir gelisme de yasandi. ABD’de
bulunan Harrisburg Universitesin-
den arastumactlar kisinin suglu ol-
ma potansiyelini irka bagl onyargr-
lar olmadan %80 dogrulukla belirle-
yebilen bir yliz tanima yazilimi ge-
listirdiklerini duyurdu. Bu olay bir
elestiri dalgasum tetikledi. Kritik Tek-
noloji Koalisyonu (CCT), calisma-
nwn bilimsel temellerinin saglam ol-
madigum, kisiler hakkinda onyargr-
lar olusturacagunt ve ¢alismanin ya-
yunlanmamast gerektigini bildiren
2400’den fazla akademisyenin imza-
ladigu bir belge yayumladi. Aynt giin-
lerde 1400’den fazla matematik¢inin
birlikte yazdigt mektupta da sug isle-
me oraninin azaltimasina yardimct
oldugu iddia edilen algoritmalarin
aslinda k¢t yaklasumlart artirabile-
cedi endiselerine yer verildi.
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Akademisyenler
Ne Diisiiniiyor?

Gegtigimiz yil Nature dergisi yuz
tanuma, yapay zeka ve bilgisayar bi-
limleri konularinda makale yayim-
layan 480 arasturmact ile yuz tant-
ma ¢alismalarimin etik boyutu hak-
kinda bir anket gerceklestirdi. An-
ket sonuglart akademisyenlerin net
bir ortak gortise sahip olmadiklarint
acik bir sekilde gosteriyor.

Anket Katilumctlart

Avrupa

Kuzey
Amerika

® C(Cin
Gliney
()
Amerika

° Glineydogu
Asya

0) Avustralya

480 Yeni Zelanda

Katilhumct

Hindistan

Orta
Dogu

Afrika
Hong Kong

Tayvan

Rusya

® Diger
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Gorunti kullanumu ile ilgili kisitlamalar

Soru: Arasturmactlar, yiiz tanuma algoritmalarint egitmek ve test etmek i¢in insanlarin yiizlerine ait genel
olarak internetten edinilmis bliytik veri kiimelerini kullantyor. Arastirmactlarin bu tiir gértntileri kullan-

mak i¢in ne tir izinlere ihtiyact var?

Arastirmactlar, yiizlerini bir veri tabanwmna
koymadan 6nce insanlart
bilgilendirerek onay almalidur.

Arastirmactlar ¢evrim i¢i fotograflart
herhangi bir onay almadan kullanabilir.

Arastirmactlar, sartlar veya lisanslar izin
verdiginde ¢evrim i¢i fotograflart kullanabilir.

Diger

Herhangi bir gértisiim yok.
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Katilumcet ytizdesi

Yiiz Tanuma Teknolojisinin Farkli Kullanimlarina Olan Yaklasumlar

Soru: Yiiz tanima teknolojisinin asagidaki sekillerde kullanilmast konusunda ne kadar rahatsiniz?

Islenen suga iliskin stiphelilerin
tespit edilmesi

Havaalanlarinda yolcu kimliklerinin
tespit edilmesi

Akuli cihazlarda
kilit agma iglemi

Sirketlerde tesislere ve binalara giris-gikis
yapanlarin tespit edilmesi

Toplu tasima sistemlerinde yolcularin kimliklerinin
kontrol edilmesi

Ogrenci kayitlarinin ve devam durumlarinin
kontrol edilmesi

Polisin halka agik alanlarda
gbzetleme yapmast

Okullar tarafindan 6grenci davranislarinin
degerlendirilmesi

Sirketler tarafindan insanlarin kamusal alanlarda
izlenmesi

Isverenlerce is basvurusunda bulunan adaylarin
kisilik 6zellikleri ve duygularinin dederlendirilmesi

Herhangi bir kisinin baskasinin kimligini
tespit etmesi

Oldukca  Biraz Higbiri Biraz Oldukea
rahatsiz rahatsiz rahat rahat
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Korunmasiz topluluklarla ilgili kisitlamalar

Soru: Bilgilendirilmis onay konusunda tercihini 6zgiirce yapabilecek durumda olmamast muhtemel korun-

masiz insan topluluklar tizerinde yiiz tanuma arastirmast yapmak etik mi?

Toplulugu olusturan kisiler onay
verdigi takdirde etik olarak kabul edilebilir.

Bilgilendirilmis onay vermeleri durumunda
bile durum etik olarak tartismalidir.

Diger

Ankete Kkatilan arastirmactlarin
yaklasik ticte ikilik kismu, yliz tanima
sistemlerinin kisisel 6zellikleri tamim-
lamak i¢in kullanilmasinin sadece bu
kisilerden ve bu Kkisileri temsil etme
yetkisine sahip otoritelerden gerekli
izinler alindiktan sonra yaptlabilme-
si gerektidini disunuyor. Ancak diger
konularda arastumactlar bolinmius
durumdalar. Arastirmacilarin yaridan
fazlast yliz tanuma veri setinde insan-
larnn yuz fotograflarimin bir izne ge-
rek duymadan kullanimasinda her-
hangi bir sakinca gérmuyor. Burada-
ki ikilem, ¢ok buytik gorsel veri setle-
ri olmadan yuz tanuma algoritmalart-
nin istenilen diizeyde egitilemeyecek
olmasindan kaynaklantyor.

Korunmasiz topluluklar sz ko-
nusu oldugunda, arastumacilarin
%71°lik bir kistm onay alinmus olsa bi-
le bunun fazla bir anlam tasumadigt-
nt ve bu topluluklarin yuz gorselleri-
nin kullanilmasun etik olarak dog-
ru olmadigum disiniyor. Arastirma-
clarin bliyltk kismt bilimsel bir ca-
lismanin etik olarak uygunlugunun
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makale inceleme stirecinde yazarla-
ra yoneltilen sorularla veya yazarla-
rin beyanlanyla tespit edilmesi ge-
rektigini disunuyor. Yiiz tanima yazi-
lum kullanan arastumalar i¢in 6nce-
den etik kurumlardan onay alinma-
st hususunda ankete katilanlarin ya-
rist bunun gerekli oldugunu belirtir-
ken dortte birlik kismt ise arasturmaya
baglt olarak degerlendirilmesini One-
riyor.

Olumliu Yonler
ve Gelismeler

Ylz tanuma ve analiz etme tekno-
lojisi izerine yapilan arasturmalar sa-
yesinde kayip kisileri bulmak, suclu-
lan takip etmek, akill cthazlara kolay
erismek, insan-makine etkilesimleri-
ni kolaylastirmak ve tibbi olarak has-
talik teshisi ve takibi yapmak mum-
kin olabiliyor. Tim bu Ornekler gi-
bi yuz tanmima teknolojilerinin haya-
t1 kolaylastiran, yasal ve etik kuralla-
ra uygun yansimalarindan sz etmek
mumkin.

Diger yandan Kisilerin kendi bilgi
ve rizalarn olmadan onlart uzaktan ta-
ntyabilen ve siniflandirabilen bir tek-
nolojinin kullanimt etik agidan so-
runlu goruluyor. Bazt kuruluslar aras-
trmactarin yaptiklart c¢alismalarda
daha dikkatli ve sorumlu davranma-
sum istiyor.

Yapay zeka alaninda gerceklestiri-
len NeurIPS (Sinirsel Bilgi Isleme Sis-
temleri) konferansi, arastirmactlar-
dan bu yul ilk kez etik degerlendirme-
leri de istedi. Bildiri gonderen aras-
tirmactlardan, ¢calismalarinin etik de-
gerlendirmesini ve olast olumsuz so-
nuglarint da anlatmalart bekleniyor.

Avrupa Birligi, biyometrik sistem-
lerin kullanimwina yonelik uyulma-
st gereken kurallart kapsayacak bir
mevzuatla ilgili yakin zamanda calis-
malar yapmayt planliyor. Calisma so-
nucunda ylz tanima teknolojileri ile
ilgili uyulmast gereken kurallarin da-
ha net bir sekilde ortaya konmast he-
defleniyor.

Yliz tanima teknolojisinin etik bo-
yutuna yonelik her gecen gun ye-
ni adumlar atihyor. Tim paydaslar
tarafindan kabul gorecek kurallar-
la birlikte yiz tanima teknolojisinin
dogru sekilde gelistirilmesi, dogru
amaclarla kullanilmast ve bu sayede
topluma daha fazla katkida bulun-
mast bekleniyor. B
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