
Biyometrik sistemler bireyin fiziksel veya 
davranışsal özelliklerini ölçmek ve analiz 

etmek için kullanılıyor. Temel olarak kişiye 
özgü yapıları kullanmaya dayanan bu sistemler 
parmak izi, iris, avuç içi izi ve yüz gibi fizyolojik 

özelliklerle imza, yürüme şekli, konuşma 
kalıpları ve yüz dinamikleri gibi davranışsal 

özellikleri de kullanabiliyor. 
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Son zamanlarda biyomet-
rik sistemlerde yüz verile-
rinin kullanımı üzerinde 

en çok çalışılan alanlardan biri ol-
du. Bunda kullanım alanlarının çe-
şitliliği kadar özel izinlere ihtiyaç 
duyulmadığı ve kişinin özel alanı-
nı ihlal etmediği gerekçeleri de et-
kili oldu. Peki gerçekte durum böy-
le mi?

Yeni nesil teknolojilerde kişi ta-
nıma ve doğrulama için biyometrik 
sistemler yaygın olarak kullanılıyor. 
Kullanılan en temel biyometrik özel-
liklerden birisi de yüz. İnsan yüzü 
sayesinde kişinin kimliği, yaşı, cin-
siyeti, ırkı ile duygusal ve zihinsel 
özellikleri hakkında bilgi elde edile-
biliyor. İnsan yüzünün ve yüz hare-
ketlerinin analizi, psikoloji, sinir bi-
limleri ve mühendislik dallarını içe-
risine alan disiplinler arası bir araş-
tırma alanı olarak değerlendiriliyor.    

Özellikle kişi izleme ve bulma uy-
gulamalarında başvurulan yüz ta-
nıma sistemleri, yüzün hem fizik-
sel hem de dinamik özelliklerine 
dayandırılabiliyor. Dijital olarak el-
de edilen yüz görüntüleri karma-
şık algoritmalar sayesinde işlene-
rek mevcut veri tabanlarındaki yüz-
lerle karşılaştırılıyor ve saniyeler gi-
bi kısa süreler içerisinde görüntüde-
ki kişinin kim olduğu öğrenilebili-
yor. Elbette sonucun tamamen doğ-
ru bir şekilde bulunması her koşul-
da o kadar da kolay olmuyor. Yüzün 

açısı, aydınlatma, yaş, ırk, yüz ifade-
si, makyaj, sakal ve yüz aksesuarları 
gibi çok farklı etmenler yüz tanıma 
sistemlerinin etkili bir şekilde çalış-
masının önünde engeller oluşturu-
yor. İkizler ve akrabalar arasındaki 
benzerlikler de yüz tanıma sistemle-
rinin hatalı sonuçlar vermesine se-
bep olabiliyor.  

Öte yandan, yüzleri algılamak 
insanlar tarafından çok kısa süre-
lerde başarılı bir şekilde gerçek-
leştirilebiliyor. İnsan görme siste-
mindeki karmaşık sinir ağı, yüzle-
rin statik ve dinamik özelliklerini 
çok hızlı bir şekilde işleme yetene-
ğine sahip. Ancak bilgisayarlar söz 
konusu olduğunda basit gibi görü-
nen bu görev oldukça karmaşık bir 
hâle bürünüyor. 

Yüz Tanıma 
Teknolojisinin 
Köşe Taşları

Yüz tanıma sistemlerinin geç-
mişi 1950’lere kadar uzanıyor. Oto-
matik yüz tanıma sistemlerinin te-
melinin ise 1970’li yıllarda atıldığı 
kabul ediliyor. Yapılan ilk çalışma-
larda yüzün önemli bölgeleri ara-
sındaki mesafeler kullanılarak ger-
çekleştirilmeye çalışılan yüz tanı-
ma işlemi, teknolojik gelişmeler-
le birlikte farklı bir boyuta ulaştı. 
1990-2000 yılları arasındaki geliş-
meler sonucunda yapılan yüz ta-
nıma sistemlerinin sınıflandırması 
günümüzdeki sınıflandırmalardan 
oldukça uzak olsa da bu yıllarda-
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ki çalışma ve gelişmeler günümüz 
yüz tanıma teknolojilerinin teme-
lini oluşturuyor.

Yüz tanıma teknolojilerinin önem-
li tarihsel gelişim aşamalarını aşağı-
daki gibi listelemek mümkün. 

1964: Amerikalı araştırmacılar 
Woodrow Wilson Bledsoe ve arka-
daşları yüz tanıma için geliştirdik-
leri bilgisayar programları ile kişi-

nin ağız ve göz boyutları gibi yir-
mi değişkeni sorgulayabilecek ya-
rı otomatik bir yüz tanıma yöntemi 
ortaya koydu.

1977: Yüz tanıma sistemi 21 de-
ğişken (dudak genişliği, saç rengi 
gibi) eklenerek daha da geliştirildi. 

1988: Yüz tanıma işlemlerinde 
yapay zekâ kullanılmaya başladı. 

1991: Massachusetts Institu-
te of Technology’den (MIT) Alex 
Pentland ve Matthew Turk, yüz ta-
nıma teknolojisinin ilk başarılı ör-
neği olan ve istatistiksel temel bi-
leşen analizi yöntemini kullanan 
Eigenfaces’ı sundu. 

1998: İleri Savunma Araştırma 
Projeleri Ajansı (DARPA) yönetti-
ği FERET Yüz Tanıma Teknolojisi 
Programı kapsamında konuyla il-
gili çalışmaları hızlandırmak için 
850 kişiye ait 2400 görüntüden 
oluşan veri tabanını tüm dünyayla 
paylaştı. Program, araştırmalarda 
kullanılmak üzere giderek genişle-
yen bir veri tabanı sağlarken araş-
tırmacılara farklı yüz tanıma algo-
ritmalarını ortak bir temelde karşı-
laştırma olanağı da sundu. 

2005: ABD’de kullanılan mevcut 
yüz tanıma teknolojilerini destekle-
mek ve gelişimlerini hızlandırmak 
amacıyla Face Recognition Grand 
Challenge (FRGC) yarışması düzen-
lendi. 

2011: Yapay sinir ağlarına dayalı 
bir makine öğrenmesi yöntemi olan 
derin öğrenme, yüz tanıma teknolo-
jilerinde yeni bir boyut açtı. Bu yön-
temde bilgisayar, yüz analizinde kar-
şılaştırılacak noktaları kendisi seçi-
yor ve bilgisayarın analiz etmesi için 
ne kadar fazla görüntü sağlanırsa bil-
gisayar o kadar iyi öğreniyor.

2014: Facebook araştırmacıları 
tarafından derin öğrenme yüz tanı-
ma sistemi olan “DeepFace” gelişti-
rildi. Dijital görüntülerdeki yüzleri 
tanıyan sistemin yaklaşık %97 doğ-
ruluk oranıyla insan gözü perfor-
mansına ulaştığı bildirildi. 

Bir yandan yüz tanıma teknoloji-
sindeki gelişmeler devam ederken, 
diğer yandan da bu teknolojinin 
kullanım alanlarına yenileri ekleni-
yor. Bankacılık işlemleri, para trans-
ferleri, telefon ve operatör uygula-
maları, akıllı izleme sistemleri gi-
bi pek çok konuda yüz tanıma yön-
temleri kullanılıyor.    

Elle Yapılan
Ölçümler Yapay Zekâ

Ortak Çalışma 
Veri Tabanı İvmelenme

Güncel 
Uygulamalar

Woodrow Wilson Bledsoe Doğrusal Cebir FERET (DARPA) Derin Öğrenme Apple, Amazon

1977
21 işaretçi 

1991
Başarılı Sistem Eigenfaces

2005
FRGC Yarışması

2014
Facebook Algoritması DeepFace

1964 1988 20111998 2017
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Daha İyi 
Eşleştirme 
İçin Farklı 
Yaklaşımlar

Yüz tanımayı bir tanımlama, eş-
leştirme ve doğrulama problemi 
olarak ele almak mümkün. Kimliği 
bilinmeyen bir yüz, analiz edilerek 
veri tabanında kimlikleri belli olan 
tüm yüzlerle karşılaştırılıyor ve so-
nucunda sistem bir karar veriyor. 
Daha basit bir ifadeyle, sistem bir eş-
leştirme problemiyle karşı karşıya 
bırakılıyor.  Sorgulanan yüzün ve-
ri tabanındakilerle karşılaştırılma-
sı sonucunda eşleşme doğrulanıyor 
ve kişinin kimliği bu sayede belirle-
niyor ya da kişinin veri tabanında 
kaydı bulunmuyor ve herhangi bir 
eşleşme gerçekleşmiyor.    

Yüz tanıma sistemleri görüntü 
tabanlı ve video tabanlı olmak üze-
re iki ana gruba ayrılıyor. Görüntü 
tabanlı sistemler kişinin anlık fi-
ziksel görünümünü kullanarak ta-
nımlama yapmaya çalışırken, vide-
o tabanlı sistemler görünümdeki 
değişikliklerden ve yüzün dinamik 
yapısından da faydalanıyor. 

Görüntü tabanlı yüz tanıma yön-
temleri üç ana gruba ayrılıyor. Gö-
rünüme dayalı (bütünsel) yöntem-
ler, model tabanlı yöntemler ve do-
ku (kısmi görünüm) tabanlı yön-
temler. Video tabanlı yüz tanıma 
yöntemleri ise temel olarak iki ana 
sınıfta değerlendiriliyor. Bunlar set 
tabanlı yöntemler ve sıra taban-

lı yöntemler. Set tabanlı yöntem-
ler, bir videonun karelerini zaman-
sal düzene dikkat etmeden bir gö-
rüntü koleksiyonu olarak ele alı-
yor. Sıra tabanlı yöntemler ise gö-
rüntüleri zamansal sıralarını koru-
yarak kullanıyor. Dolayısıyla yüzün 
zaman içindeki dinamikleri de kişi-
nin tanınmasında rol oynuyor.

Yapılan çalışmalara göre yüz ta-
nıma sistemlerinin genel sınıflan-
dırması bu şekilde yapılabiliyor 
ancak kullanılan algoritmaların ve 
yöntemlerin çeşitliliği ile bazı yön-
temlerin birbiriyle örtüşen özellik-
leri çok net bir sınıflandırma yap-
mayı oldukça zorlaştırıyor.   

Yüz Tanıma Sistemleri

Görüntü Tabanlı Yöntemler

♦ Görünüme dayalı (bütünsel) 
yöntemler

♦ Model tabanlı yöntemler 

♦ Doku (kısmi görünüm) tabanlı 
yöntemler

Video tabanlı Yöntemler

♦ Set tabanlı yöntemler

♦ Sıra tabanlı yöntemler
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Yüz Tanıma 
İşlemi Nasıl 
Gerçekleşiyor?

Yüz tanıma sistemlerinin çalışması 
temel olarak altı aşamada gerçekleşi-
yor. İlk önce yüze ait görüntü, fotoğ-
raf veya video vasıtasıyla elde edili-
yor. Ardından yüz sahteciliği önleme 
modülü kullanılarak sistemin güven-
liği sağlanıyor ve yüz tanımayı engel-
leyici unsurlar ortadan kaldırılıyor. 
Üçüncü adımdaysa görüntüden ve-
ya video karelerinden yüzdeki refe-
rans noktaları algılanıyor. Daha son-
ra görüntü veya video üzerinde gö-
rüntü hizalama, video karesi seçimi, 
parazit azaltma, kontrastı artırma gi-
bi çok çeşitli işlemlerin gerçekleştiril-

diği bir ön işlemler serisi uygulanıyor. 
Son aşamaya geçmeden önce farklı 
yüz tanıma yöntemleri kullanılarak 
ilgili yüzün tüm özellikleri görüntü 

veya videodan çıkarılıyor. Son adım-
da veri tabanlarındaki yüzlerle karşı-
laştırma yapılarak kimlik saptama ve 
doğrulama işlemi gerçekleştiriliyor.    

Karar: Gerçek / Aldatıcı

Girdi: Görüntü/ video

Çıktı: Kimlik saptama ve 
doğrulama

Yüz sahteciliğine karşı koruma 
modülü 

Yüzü ve yüz referans noktalarını 
algılama

Ön işleme

Yüzle ilgili özelliklerin 
çıkarılması

Yüz Tanıma Nasıl Çalışıyor?

Yüz tanıma

Örnekler Örnekler Örnekler 

Yüz analizi

Görüntüyü yakala.

Doğrula Kimliğini tanımla
Yüzün örnekle 

eşleştiğini onayla 
(bire bir karşılaştırma)

Kişinin kimliğini 
tespit etmek için 

veri tabanındakilerle 
karşılaştır.

Tanımlı insan özellikleri ile ilgili 
olarak çıkarımlar yap (sonuçlar 

tartışmalı olup yüz tanıma 
sistemlerine göre daha az 

güvenilirdir.)

♦ Akıllı telefonun kilidini açma
♦ Pasaport kontrol 
    noktalarından geçiş
♦ Okula/işe geldiğini
    doğrulama

♦ İzleme listesindeki kişileri 
    tespit etmek için kalabalıktaki 
    yüzleri sürekli tara 
♦ Kişinin kimliğini tespit etmek 
    için veri tabanıyla eşleştir.

♦ Kişinin yaş ve  
    cinsiyetini 
    değerlendir.
♦ Kişinin duygusal 
    durumunu değerlendir.

Sınıflandır

Yüz analizinde 
kullanılacak 
önemli noktaları 
işaretle. 

Hizala, görüntüyü 
düzelt ve geometrik 
özellikleri tespit et.

Yüzün yerini belirle.

Yüz tanıma sistemleri bir kişiyi tanımak veya tanımlamak için çeşitli parametrelere 
göre yüz geometrisinin analizini yapar. Diğer yüz analizleriyle ise kişinin cinsiyeti, 

yaşı, etnik kökeni ve duygusal durumu hakkında da bilgi elde edilebilir. 

49

44_55_yuztanima_mart_2021.indd   4944_55_yuztanima_mart_2021.indd   49 19.02.2021   10:0519.02.2021   10:05



Durdurulamaz 
Yükseliş

Yüz tanıma, bilgisayarla görme ve 
örüntü tanımanın en aktif araştır-
ma alanlarından bir tanesi ve kimlik 
belirleme, erişim kontrolü, adli tıp 
ve insan-bilgisayar etkileşimleri gibi 
pek çok alanda kullanılıyor. 

Fotoğrafın icat edilmesinden 
sonra devlet kurumları ve çeşitli ku-
ruluşlar kimlik belgesi, pasaport ve 
üyelik kartları için kişilerden yüz fo-
toğrafları topladı. Bu veri tabanları-
nın bazıları adli araştırmalarda kul-
lanıldı. Günümüzde ise dijital kame-
ra, akıllı telefonlar ve sosyal ağlar 
aracılığıyla insan yüzü görüntüleri 
oldukça kolay bir şekilde toplanabi-
liyor, dağıtılabiliyor ve hatta değişti-
rilebiliyor.   

Yüz fotoğrafının bir bölümü ile 
karşılaştırılarak yüz tanımaya yö-
nelik ilk girişim 1871 yılında bir İn-
giliz mahkemesinde gerçekleştiril-
di. Bir suç mahalline ilişkin video 
materyali veya resimler varsa yüz 
tanıma en önemli suçlu tespit yön-
temlerinden birisi olarak değerlen-
diriliyor. Görevlilerce yapılan yüz 
eşleştirmelerine kıyasla günümüz-
deki otomatik yüz tanıma teknolo-
jileri, hem adli çalışanların işleri-
ni kolaylaştırıyor hem de verimli-
liği artırıyor. 

Son yıllarda yüz tanıma çalış-
maları için çeşitli bilimsel yöntem-
ler, algoritmalar, yaklaşımlar ve ve-
ri tabanları geliştirildi. İki boyutlu 

yaklaşımlarda aydınlatma, görüş 
açısı ve kamera mesafesi gibi kont-
rollü çevre koşulları altında olduk-
ça yüksek oranda başarı elde edil-
di. Fakat çevre koşulları standart-
tan uzaklaştıkça bu performansın 
önemli ölçüde düşüş gösterdiği de 
tespit edildi. 

İki boyutlu yüz tanıma sistem-
lerinde görüntülerin işlenmesinde 
geliştirilmeye açık yönler bulunu-
yor. İki boyutlu yaklaşımların deza-
vantajlarına ve teknolojideki geliş-
melere bağlı olarak üç boyutlu sis-
temler her geçen gün daha çok ilgi 
görüyor. Araştırmaların hedefinde 
ise her zaman daha hızlı, daha doğ-
ru, daha güvenilir ve daha taşınabi-
lir yüz tanıma sistemleri yatıyor.

Son 30 yıldır yüz tanıma uygu-
lamalarına artarak devam eden il-
ginin altında ticari ve yasal kulla-

nımlar için gösterilen yüksek talep 
ve bu teknolojiye uyumlu cihazla-
rın yaygınlaşması yatıyor. Makine 
öğrenmesindeki gelişmeler de yüz 
tanıma sistemlerinin daha iyi so-
nuçlar vermesine yardımcı oluyor. 

Yüz tanıma teknolojilerinin çe-
şitli amaçlar için kullanımı pek 
çok ülkede yaygınlaşıyor. Yapılan 
araştırma sonuçlarına göre yüz ta-
nıma teknolojilerinin 2019 yılında-
ki 4,4 milyar dolar olan pazar payı-
nın 2025 yılında 10,9 milyar doları 
aşacağı öngörülüyor. 

Yüz tanıma teknolojisi pek çok 
kolaylığı beraberinde getiriyor. Pe-
ki, böylesine büyük bir pazar payı-
na sahip bu teknolojinin geliştiril-
mesi ve kullanılmasında kişi hak-
larına yeterince saygı gösteriliyor 
mu ve yapılan çalışmalar etik açı-
dan uygun mu? 
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Etik Tartışmalar 

Bilgisayar bilimleri ve yapay 
zekâ alanlarında çalışan pek çok 
araştırmacı ve etik inceleme oto-
riteleri kamuya açık verilerin kim-
seden izin alınmadan yüz tanıma 
araştırmalarında kullanılmasında 
herhangi bir sorun görmüyor. An-
cak bu durum günümüzde yavaş 
yavaş değişmeye başladı ve araştır-
maların daha sağduyulu ve etik ku-
rallara uygun şekilde gerçekleştiril-
mesi için yeni adımlar atılıyor. 

Bilim insanlarının kişisel verile-
ri herhangi bir izin almadan araş-
tırmalarında kullanması oldukça 
önemli sorunlar teşkil ediyor. Son 
zamanlarda yüz tanıma teknoloji-
sinin etik açıdan değerlendirilme-
sinde de bilim camiası ve yerel yö-

netimlerin farklı görüşlere sahip 
olduğu görülüyor. Bu görüş farklı-
lıkları nedeniyle son iki yıldır ba-
zı üniversiteler ve şirketler yüz ta-
nıma algoritmalarını iyileştirmek 
amacıyla kullandıkları yüz fotoğ-
raflarından oluşan veri tabanlarını 
kullanımdan kaldırdı.  

Yapılan araştırmalarda kullanı-
lan fotoğrafların büyük kısmı inter-
net üzerinden toplanıyor. Paylaşı-
ma açık bu görsellerin kullanımın-
da herhangi bir sorun görülmüyor 
ve etik kurullar da böyle bir kulla-
nıma karşı bir yaptırımda bulun-
muyor. Fotoğrafları izinsiz olarak 
araştırmalarda yer alan kişilerse bu 
durumdan hiç memnun değil. 

Özellikle dünyanın bazı bölgele-
rindeki korunmasız topluluklar te-
mel alınarak yapılan yüz tanıma ça-
lışmaları ve bunlarla ilgili makale-

ler çoğu araştırmacı tarafından etik 
bulunmuyor. Yüzlerin bilimsel veya 
etik olarak onaylanmayan öğelerin 
(suç işleme gibi) bir ölçüsü olarak 
kullanılmaya çalışılması ve ayrım-
cılığı tetiklemesi de çoğu bilim in-
sanı tarafından kınanıyor. Öte yan-
dan, yüz tanıma teknolojisi ile ger-
çekleşen yanlış kişi saptamaları ve 
hatalı sonuçlar bilim insanlarınca 
analiz edilip değerlendiriliyor. Yüz 
tanıma teknolojisinin kullanımının 
daha şeffaf ve tam bir işbirliği içe-
risinde gerçekleştirilmesi gerektiği 
çeşitli platformlarda dile getiriliyor 
ve bu teknolojinin geliştirilmesi ve 
kullanılmasına ilişkin etik çerçeve-
nin net bir şekilde çizilmesi gerek-
li görülüyor.

Bilim insanlarının çeşitli yüzleri 
barındıran büyük veri setlerini ki-
şilerin rızasını almadan toplayan 
ve kullanan araştırma ve çalışma-
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ların ahlaki boyutunu sorgulaması 
gerekiyor. Sayıları giderek artan so-
rumluluk sahibi araştırmacılar sa-
yesinde yüz tanıma veri setlerinin 
nasıl toplanıp dağıtılacağına ve di-
ğer etik konulara ilişkin yeniden 
değerlendirmeler yapılmaya baş-
landı. Bazı enstitüler olumlu yön-
de adımlar atmaya başladı. Geçtiği-
miz sene içerisinde bazı akademik 
dergiler ve bir akademik konferans, 
yüz tanıma sistemleri çalışmaların-
dan etik kriterlere uygunluk istedi-
ğini duyurdu.  

Yüz tanıma sistemleri üzerine 
gerçekleştirilen çalışmaların etiği 
ile ilgili bir kılavuz bulunmuyor. Bi-
lim insanlarına araştırma fonlarını 
ve veri setlerini sağlayan biyomet-
rik teknoloji şirketlerinin ticari he-
defleri de çoğu zaman etik kaygıla-
rın önüne geçiyor. Bazı bilim insan-
larının yüz tanıma teknolojisi eti-
ğini farklı platformlarda dile getir-
mesi ve tartışmaya açması oldukça 
önemli görülse de bu girişimler tek 
başına gerekli önlemlerin alınması 
için yetersiz kalıyor.  

Binlerce, 
Milyonlarca Yüz

Yüz tanıma algoritmalarının da-
ha iyi çalışması için ideal olarak 
farklı aydınlatma koşullarında ve 
farklı açılarda yakalanan görüntü-
lerin bulunduğu büyük veri küme-
leri üzerinde eğitilmeleri ve test 
edilmeleri gerekiyor. Bilim insan-
ları araştırmaları için kullandık-
ları bu fotoğrafları 1990-2000 yıl-
ları arasında çoğunlukla gönüllü-
lük esasına göre topluyordu. Gü-
nümüzde ise çoğu araştırmacı her-
hangi bir izne ihtiyaç duymadan 
yüz resimlerini toplayıp kullanıyor 
ve bunun etik açıdan doğruluğunu 
yeterince sorgulamıyor. 

Bazı örnekler vermek gerekirse 
Stanford Üniversitesinden bazı araş-
tırmacılar 2015 yılında bir kafede-
ki canlı yayından elde edilen 12.000 
görüntüden oluşan seti araştırma-
larda kullanmak üzere yayımladı. 
Bir yıl sonra Duke Üniversitesinden 
araştırmacılar üniversite yerleşke-
sinde yürüyen öğrencilerin 85 daki-
kalık videosunu yayınladı ki bu da 
2 milyondan fazla video karesi anla-
mına geliyordu. 

En büyük koleksiyonlar ve veri 
setleri ise çevrim içi yollarla top-
landı. 2016’da Washington Üni-
versitesinden araştırmacılar bir 
görüntü paylaşım sitesinden alı-
nan ve 3,3 milyon fotoğraftan 
oluşan bir veri tabanı yayımladı. 
Microsoft’tan araştırmacılar, en 
büyük veri setlerinden biri olarak 
bilinen ve aralarında gazeteci, mü-

zisyen ve akademisyenlerin de bu-
lunduğu 100.000 kişiye ait 10 mil-
yon adet internetten toplanmış 
görüntüyü yayımladı. 

2019 yılında Adam Harvey,  kur-
duğu MegaPixels isimli web site-
si ile mevcut kullanımdaki yüz ve-
ri setlerini işaret etti ve Jules LaP-
lace ile birlikte pek çok veri setinin 
paylaşıma açık şekilde yüz tanıma 
ürünleri geliştirme ve iyileştirme 
çalışmalarında kullanıldığını gös-
terdi. Harvey’in çalışmaları ile ilgi-
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li aynı yıl içinde Financial Times’ta 
yayımlanan makale üzerine Micro-
soft ve bazı üniversiteler görsel ve-
ri setlerini paylaşımdan kaldırdı. 
Gerekli etik izinlerin alındığı belir-
tilen durumlarda ise genellikle bu 
izinlerin yapılan çalışma ve uygu-
lanan yöntemleri kapsamadığı gö-
rüldü. Örneğin, Duke Üniversitesi 
etik kurulundan alınan onay yüz 
tanıma araştırmalarını kapsamıyor-
du, ayrıca verilerin gizli olmasını 
ve paylaşılmaması gerektiğini söy-
lüyordu.  

Bazı veri setlerinin kaldırılması 
izinsiz ve keyfi kullanımları bir öl-
çüde azalttıysa da sorunu tam ola-
rak çözmedi. Çok büyük çevrim içi 
koleksiyonlar ve onların türevleri 
hâlâ yüz tanıma araştırmalarında 
kullanılmaya devam ediyor. Ekim 
ayında Princeton Üniversitesin-
den araştırmacılarca yürütülen bir 
çalışma sonucunda paylaşımdan 
kaldırılmış bir veri setinin veya tü-
revinin 135 bilimsel makalede kul-
lanıldığı tespit edildi. 

Avrupa’da biyometrik araştır-
malarda kullanmak üzere insan-
ların yüz fotoğraflarının toplan-
ması için kişilerden rıza alınma-
sı hususu yasal olarak net değil. 
Avrupa Birliği Genel Veri Koruma 
Yönetmeliği’nde bu konu hakkın-
da kesin çizgiler yok denebilir. An-
cak ABD’nin bazı eyaletlerinde ti-
cari firmaların kişilerin fotoğrafla-
rını rızaları olmadan toplaması ve 
kullanması yasa dışı olarak değer-
lendiriliyor ve böyle bir durumda 
dava açma hakkı tanınıyor. Face-
book, Clearview AI, IBM, Google, 
Microsoft, Amazon ve Facefirst gi-
bi büyük teknoloji firmalarına bu 
tür davalar açıldı. 

Geçtiğimiz yıl mayıs ayında yüz 
tanıma teknolojisi ile ilgili entere-
san bir gelişme de yaşandı. ABD’de 
bulunan Harrisburg Üniversitesin-
den araştırmacılar kişinin suçlu ol-
ma potansiyelini ırka bağlı önyargı-
lar olmadan %80 doğrulukla belirle-
yebilen bir yüz tanıma yazılımı ge-
liştirdiklerini duyurdu. Bu olay bir 
eleştiri dalgasını tetikledi. Kritik Tek-
noloji Koalisyonu (CCT), çalışma-
nın bilimsel temellerinin sağlam ol-
madığını, kişiler hakkında önyargı-
lar oluşturacağını ve çalışmanın ya-
yımlanmaması gerektiğini bildiren 
2400’den fazla akademisyenin imza-
ladığı bir belge yayımladı. Aynı gün-
lerde 1400’den fazla matematikçinin 
birlikte yazdığı mektupta da suç işle-
me oranının azaltılmasına yardımcı 
olduğu iddia edilen algoritmaların 
aslında ırkçı yaklaşımları artırabile-
ceği endişelerine yer verildi.
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Akademisyenler 
Ne Düşünüyor?

Geçtiğimiz yıl Nature dergisi yüz 
tanıma, yapay zekâ ve bilgisayar bi-
limleri konularında makale yayım-
layan 480 araştırmacı ile yüz tanı-
ma çalışmalarının etik boyutu hak-
kında bir anket gerçekleştirdi. An-
ket sonuçları akademisyenlerin net 
bir ortak görüşe sahip olmadıklarını 
açık bir şekilde gösteriyor.   

Görüntü kullanımı ile ilgili kısıtlamalar

Diğer

Herhangi bir görüşüm yok.

Katılımcı yüzdesi

Soru: Araştırmacılar, yüz tanıma algoritmalarını eğitmek ve test etmek için insanların yüzlerine ait genel 
olarak internetten edinilmiş büyük veri kümelerini kullanıyor. Araştırmacıların bu tür görüntüleri kullan-
mak için ne tür izinlere ihtiyacı var?

Araştırmacılar, yüzlerini bir veri tabanına 
koymadan önce insanları 

bilgilendirerek onay almalıdır.

Araştırmacılar çevrim içi fotoğrafları 
herhangi bir onay almadan kullanabilir.

Araştırmacılar, şartlar veya lisanslar izin 
verdiğinde çevrim içi fotoğrafları kullanabilir.
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Diğer

0 100

Yüz Tanıma Teknolojisinin Farklı Kullanımlarına Olan Yaklaşımlar

Soru: Yüz tanıma teknolojisinin aşağıdaki şekillerde kullanılması konusunda ne kadar rahatsınız?

İşlenen suça ilişkin şüphelilerin 
tespit edilmesi

Toplu taşıma sistemlerinde yolcuların kimliklerinin 
kontrol edilmesi

Havaalanlarında yolcu kimliklerinin 
tespit edilmesi

Öğrenci kayıtlarının ve devam durumlarının 
kontrol edilmesi

Akıllı cihazlarda 
kilit açma işlemi

Polisin halka açık alanlarda 
gözetleme yapması

Şirketler tarafından insanların kamusal alanlarda 
izlenmesi

Şirketlerde tesislere ve binalara giriş-çıkış 
yapanların tespit edilmesi

Okullar tarafından öğrenci davranışlarının 
değerlendirilmesi

İşverenlerce iş başvurusunda bulunan adayların 
kişilik özellikleri ve duygularının değerlendirilmesi 

Herhangi bir kişinin başkasının kimliğini 
tespit etmesi 

Oldukça
rahatsız

Oldukça
rahat

Biraz
rahat

HiçbiriBiraz
rahatsız
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Ankete katılan araştırmacıların 
yaklaşık üçte ikilik kısmı, yüz tanıma 
sistemlerinin kişisel özellikleri tanım-
lamak için kullanılmasının sadece bu 
kişilerden ve bu kişileri temsil etme 
yetkisine sahip otoritelerden gerekli 
izinler alındıktan sonra yapılabilme-
si gerektiğini düşünüyor. Ancak diğer 
konularda araştırmacılar bölünmüş 
durumdalar. Araştırmacıların yarıdan 
fazlası yüz tanıma veri setinde insan-
ların yüz fotoğraflarının bir izne ge-
rek duymadan kullanılmasında her-
hangi bir sakınca görmüyor. Burada-
ki ikilem, çok büyük görsel veri setle-
ri olmadan yüz tanıma algoritmaları-
nın istenilen düzeyde eğitilemeyecek 
olmasından kaynaklanıyor. 

Korunmasız topluluklar söz ko-
nusu olduğunda, araştırmacıların 
%71’lik bir kısmı onay alınmış olsa bi-
le bunun fazla bir anlam taşımadığı-
nı ve bu toplulukların yüz görselleri-
nin kullanılmasının etik olarak doğ-
ru olmadığını düşünüyor. Araştırma-
cıların büyük kısmı bilimsel bir ça-
lışmanın etik olarak uygunluğunun 

makale inceleme sürecinde yazarla-
ra yöneltilen sorularla veya yazarla-
rın beyanlarıyla tespit edilmesi ge-
rektiğini düşünüyor. Yüz tanıma yazı-
lımı kullanan araştırmalar için önce-
den etik kurumlardan onay alınma-
sı hususunda ankete katılanların ya-
rısı bunun gerekli olduğunu belirtir-
ken dörtte birlik kısmı ise araştırmaya 
bağlı olarak değerlendirilmesini öne-
riyor.

Olumlu Yönler 
ve Gelişmeler

Yüz tanıma ve analiz etme tekno-
lojisi üzerine yapılan araştırmalar sa-
yesinde kayıp kişileri bulmak, suçlu-
ları takip etmek, akıllı cihazlara kolay 
erişmek, insan-makine etkileşimleri-
ni kolaylaştırmak ve tıbbi olarak has-
talık teşhisi ve takibi yapmak müm-
kün olabiliyor. Tüm bu örnekler gi-
bi yüz tanıma teknolojilerinin haya-
tı kolaylaştıran, yasal ve etik kuralla-
ra uygun yansımalarından söz etmek 
mümkün. 

Diğer yandan kişilerin kendi bilgi 
ve rızaları olmadan onları uzaktan ta-
nıyabilen ve sınıflandırabilen bir tek-
nolojinin kullanımı etik açıdan so-
runlu görülüyor. Bazı kuruluşlar araş-
tırmacıların yaptıkları çalışmalarda 
daha dikkatli ve sorumlu davranma-
sını istiyor. 

Yapay zekâ alanında gerçekleştiri-
len NeurIPS (Sinirsel Bilgi İşleme Sis-
temleri) konferansı, araştırmacılar-
dan bu yıl ilk kez etik değerlendirme-
leri de istedi.  Bildiri gönderen araş-
tırmacılardan, çalışmalarının etik de-
ğerlendirmesini ve olası olumsuz so-
nuçlarını da anlatmaları bekleniyor.  

Avrupa Birliği, biyometrik sistem-
lerin kullanımına yönelik uyulma-
sı gereken kuralları kapsayacak bir 
mevzuatla ilgili yakın zamanda çalış-
malar yapmayı planlıyor. Çalışma so-
nucunda yüz tanıma teknolojileri ile 
ilgili uyulması gereken kuralların da-
ha net bir şekilde ortaya konması he-
defleniyor.

Yüz tanıma teknolojisinin etik bo-
yutuna yönelik her geçen gün ye-
ni adımlar atılıyor. Tüm paydaşlar 
tarafından kabul görecek kurallar-
la birlikte yüz tanıma teknolojisinin 
doğru şekilde geliştirilmesi, doğru 
amaçlarla kullanılması ve bu sayede 
topluma daha fazla katkıda bulun-
ması bekleniyor. n
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Korunmasız topluluklarla ilgili kısıtlamalar
Soru: Bilgilendirilmiş onay konusunda tercihini özgürce yapabilecek durumda olmaması muhtemel korun-
masız insan toplulukları üzerinde yüz tanıma araştırması yapmak etik mi?

Topluluğu oluşturan kişiler onay
verdiği takdirde etik olarak kabul edilebilir. 

Bilgilendirilmiş onay vermeleri durumunda 
bile durum etik olarak tartışmalıdır. 

Diğer
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