Giirkan Caner Birer Bilgisayar Miihendisi

34



Bilim ve Teknik Eyliil 2016

>>>

Firmalari Bekleyen

Bilyilk Tehlike

Wikileaks, NSA helgeleri, Meksika vatandaslarinin kisisel bilgilerinin
internetten yayimianmasi gibi olaylar dikkatleri bilgi

sizintilarina cevirdi. Gectigimiz aylarda da Tiirk vatandasiarinin
kimlik bilgilerinin internette yayimianmis olmasi

tepki toplamis ve konuyla ilgili sorusturma haslatiimist.

Ancak bu durumiarda genelde hedef kamu kurumilan

ya da kamuya ait bilgilerdi. Panama Belgeleri gibi sizintilarsa
ozel firmalarin da hedefte oldugunu gosterdi.

iistelik bu bilgiler de hircok kisinin hayatini etkileyehiliyor.
Yasanan olaylar 1siginda gelecekte veri sizintilarimin firmalar icin
cok daha hiiyiik tehditler olusturacagi sdylenebilir.

isilerin gercek kimlikleri-
nin gizlendigi ve internette
biraktiklari dijital izlerin ta-

kip edilemedigi internet alanlar1 ka-
ranliknet olarak ifade ediliyor. Sira-
dan bir kullanicinin internette yap-
t1g1 her eylem dijital bir iz birakr. iz
birakmadan hareket edebilmek i¢in
glivenlik konularinda uzman olmak
gerekir. Tor ag1 ve Bitcoin gibi son
yillarda ortaya ¢ikan bazi yazilim ve
teknolojilerse, siradan kullanicilarin
da internette iz birakmadan hareket
etmesini sagliyor. Bu durum kisisel
verilerin gizliligi, erisim yasaklarinin
asilmasi gibi iyi niyetli amaglara hiz-
met ettigi gibi yasadis1 eylemleri giz-
lemek i¢in de kullanilabiliyor.

Karanliknetteki sosyal pazar alan-
larinda kimligi belirsiz kisiler tara-
findan ¢esitli tiriinler, bilgiler ve hiz-
metler satiga ¢ikariliyor. Devletlerin
giivenlik giigleri bu tiir sanal pazar
alanlarina yénelik cesitli operasyon-
lar gergeklestiriyor. Ancak bu ope-
rasyonlar ¢cogunlukla yasadis1 {irtin
ve hizmet satigina yonelik oluyor.
Ozel firmalara ait gizli bilgi ve bel-
gelerin bu gibi alanlarda satisa ¢ika-
rilmas1 konusunda yapilabilecekler-
se hayli sinirh. Bitcoin gibi dijital pa-
ra birimlerinin, kimlik gizleyerek sa-
tig yapmay1 ¢ok daha kolay hale ge-
tirmesi, gizli bilgi satisin1 hizla yay-
ginlastiriyor.
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Tor Nedir?

Siradan insanlarin gizlilik ve glvenlik ihtiyaclarini
karsilamak icin kullandigi, diinya genelinde

binlerce goniilli tarafindan isletilen bilgisayarlardan
olusan bir agdir. Kullanicilar erismek istedikleri
alana dogrudan baglanmak yerine,

Tor agini kullanarak bir dizi sanal tiinel aracilig

ile baglanir. Bu sayede hem kisisel bilgilerini,

hem de nereye eristiklerini gizlerler.

Ayrica bulunduklari yerden erisime kapali

olan web sitelerine de ulasabilirler.

Tor agi, sorusturmalarini gizlemek isteyen savcilardan,
haber kaynaklarini agcik etmeden

dosya hazirlamak isteyen gazetecilere kadar

cok genis bir kitle tarafindan kullanilmaktadir.

The Onion Router (Sogan Yonlendirici) anlamina
gelen TOR, verileri tipki bir soganin katmanlari gibi
kat kat sifreler ve agdaki bilgisayarlara iletir.

Her bilgisayar en distaki katmani sifresini ¢cozerek
acar ve geriye kalan sifreli veriyi iletecegi bir sonraki
bilgisayarin verilerine ulasir. Sifreli olarak tutulan
diger katmanlar bir sonraki bilgisayara iletilir

ve cekirdege ulasana kadar siire¢ devam eder.

Veri cekirdekten hedefe teslim edilir. Kurulan

bu tiinel lizerinden erisim ¢ift yonli olarak saglanir.

Tum glvenlik yontemlerinde oldugu gibi

Tor da %100 gizlilik saglamaz. Ge¢miste Tor yazilimindaki
hatalardan dolayi agin sagladigi gizlilik devre disi
birakilabilmisti.

Analizler finans, ilag ve saglik sektorlerinin mevcut durumdan
en ¢ok zarar géren sektorlerin basinda geldigini gosteriyor. Bor-
saya acik firmalarin hisse degerlerindeki degisimlerle ilgili bilgi-
lerin s1izdirilmast suretiyle haksiz kazang elde edilmesi, borsa i¢in
Oteden beri 6nemli bir tehdit olusturuyor. Giiniimiizde borsa is-
lemlerinde saniyeler hatta milisaniyeler bile 6nemliyken, karan-
liknet degerli bilgilerin sizdirilmasinin kolayca ve korkusuzca ya-
pilmasini sagliyor. Isi daha ilging ve tehlikeli kilan bir bagka et-
mense yasadist bilgi paylasanlarin yarisinmn bu isi isvereninden
nefret ettigi i¢in yapiyor olmasi. Karanliknette, calistigi firmanin
gizli sunucularina erisim hakki olup buraya viriis benzeri zararl
yazilim yiikleme teklifinde bulunanlar bile var. Firmalara ait bilgi
sizdirma faaliyetleri yillardir siirdiigii halde durumdan habersiz
olan firmalarin sayis1 azimsanmayacak diizeyde.
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Firmalari tehdit eden sadece gizli bilgileri paylasan ¢alisan-
lar degil. Karanliknette hedef gosterilen firmalardan bilgi sizdur-
ma isleri i¢in agik artirmalar yapiliyor. Bu gibi islemlerde, yeter-
li teknik bilgiye sahip olmayan ama isini yapmak icin gizli bilgile-
re erisebilen firma calisanlar1 hedef gosteriliyor ve bu kisiler kul-
lanilarak firmalardan bilgi sizdirilabilecegi belirtiliyor. Sonrasin-
da kot niyetli bilgisayar korsanlari, cesitli teknik ve sosyal mii-
hendislik yontemleri ile hedef aldiklar1 bu kisileri istedikleri bil-
gilere erismek icin kullaniyor. Yapilan analizler hedefteki kisilerin
sadece %15’inin firmada liderlik pozisyonunda ya da teknik po-
zisyonda ¢alisan kisiler oldugunu gosteriyor. Geriye kalanlar bii-
yiik oranda siradan ¢aliganlar. Dolayisiyla bilgisayar korsanlari-
nin hedef segerken dikkat ettigi asil 6lgiit, kisinin pozisyonu degil
hangi bilgilere erisebildigidir.
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Veri sizintist sadece firmalar1 degil, firmalarin
miisterilerini de etkiliyor. Bankalardan, telekomiini-
kasyon firmalarindan hatta hastanelerden elde edi-
len sahislara ait gizli bilgiler, bu sahislara zarar ver-
mek icin kullaniliyor. Kimi zaman bu bilgilerin ne-
reden, nasil elde edildigi de ortaya ¢ikarilamryor. Sii-
rekli olarak adina hesaplar agilan, banka hesaplarina
el koyulan, ilgilisi olmayan faturalarla kars: karsiya
kalan kisilerin hayatlar1 mahvolabiliyor.

XXX

telefon operatdriinde

calisip da SIM degistirme islemi
yapabilecekler

benimle iletisime ge¢sin,

iicret odenecektir.

Firmalarin bu gibi tehditlerle miicadele etme-
si karmagsik onlemler gerektiriyor. Oncelikle has-
sas verilere erisimi, bu verilerin tagmnmasini ve farkl
bir alanda depolanmasini izleyen ve engelleyen DLP
(Data Loss Prevention) yazilimlarinin kullanilma-
s1 tavsiye ediliyor. DLP yazilimlar: belirli dl¢iide gii-
venlik saglasa da yeterli olamiyor. Veri sizintilarinin
tespiti ve 6nlenmesi i¢in daha karmagik sistemler de
kullanilabiliyor. Ornegin karanliknetteki bilgi payla-
simlarini izleyen ve firmayi ilgilendiren bir durum
sz konusu oldugunu fark ettiginde hemen firmada-
ki ilgili kisileri bilgilendiren yazilim hizmetleri var.
Calisan bilgilerini analiz edip siipheli olabilecek kisi-
leri tespit eden makine 6grenme yazilimlar: da kulla-
nilabiliyor. Ancak bu gibi yéntemlerin ne kadar etki-
li oldugu tartigmali bir konu. Teknik énlemlerin ya-
n1 sira ¢aliganlarin ¢alisma sartlarinin iyilegtirilerek
firmaya olan bagliliklarinin ve sadakatlerinin arti-
rilmasi gibi insani 6nlemlerin de alinmasi gerekiyor.

Karanliknete sizdirilan bilgilerle ilgili bazi rakamlar

Veri sizintilarinin %43'tinde icerden kisiler kullanilimis.
Bu kisilerin yarisi bu isi farkinda olmadan yapmis.

- Veri sizintilarinin %40 icin fiziksel depolama aygitlari -USB bellek gibi- kullanilmis.

DLP yazilimlarinin kullanimi veri sizintilarinin %64'tini engelleyebilirdi.

- Veri sizintilarinin %32'si sifreli verilerden olusuyor.

« Sizdirilan verilerin %62’si calisanlarin ve musterilerin kisisel bilgilerinden olusuyor.

Verileri sizdirilan firmalarin %80'i haftalarca sizintinin farkina varmiyor.

Tiim bu bilgiler 15181nda degerlendirildiginde veri-
lerin korunmasy, sizintilarim engellenmesi konusunun
firmalaricin 6neminin her gecen giin arttig1 goriilityor.

Ornek bir karanliknet mesaji.

Kot niyetli bir kisi, bir telefon operatori
firmasinda calisan birisini kullanarak,

hedefteki kisinin SIM kartini degistirip

-sosyal medyada yer alan bilgileri de kullanarak-
banka hesabina ulasabilir.

Boylece bir hesaptaki paray1 baska hesaplara
transfer edebilir. Cogunlukla magdur olan kisinin
durumu fark edip de yetkililere durumu
bildirmesi ve konuyla ilgili bir islem

baslatiimasi gtinler alir.

Kaynaklar: http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/ - http://www.mcafee.com/us/resources/reports/rp-data-exfiltration.pdf
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