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Bu diinyada merkezi yonetime, diizen
koyuculara veya aractlara ihtiya¢ yok.
Gilivenmenin ¢ag dist (giivenin masal-
st bir his) oldugu bu yerde tam bir pa-
ranoya hakim. Ama enteresandiur ki
buranin sakinleri durumlarindan hay-
li memnun, hatta en kritik islerini bile
goniil rahatligiyla yapiyorlar. Evet, gii-
vensizligin yarattigi diizene, dijital pa-
ra Bitcoinin (BTC) dogdugu yere, blok
zinciri diinyaswna hos geldiniz.

lok zincirinin s6zIlik tanumt “iginde-

ki kayitlarin birbirine sirayla bagl
oldugu, surekli buiyliyen dagutik bir veri
tabant”duwr. Dagitik olmast (kayitlarnin tek
bir merkezden ziyade tim kullanicilarda
olmast) bilgilerin yok olma riskini azaltur-
ken, kayitlan igeren bloklarin birbirine
sifrelenmis sekilde bagll olmast da gu-
venligi sagliyor.
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Blok zinciri denince akla hemen diji-
tal para birimi Bitcoin gelir. Hi¢ bir devle-
te veya Kisiye ait olmayan Bitcoin, tilkeler
tarafindan resmi bir para birimi olarak
taninmasa da hemen hemen her yerde
serbestce kullantliyor.

Bugiin bazt tilkelerde bir¢ok kiigtik is-
letmenin yant sira Microsoft, Dell, Subway,
LOT Polish Airlines gibi buiyiik ve farkl
sektorlerde faaliyet gosteren uluslararast
sirketlerin de 6demelerde Bitcoini kabul
etmesi bu dijital para biriminin yaygwn-
lasmasut ve deger kazanmasunt sagliyor.

Blok zinciri teknolojisi hayatumiza
2008’de Satoshi Nakamoto'nun (takma
ad) Bitcoini tanitmasiyla girdi. Bitcoinle-
rin kullamcilar arasinda transferini ve he-
saplarin giivenligini saglayan bu teknolo-
ji, aynt zamanda sistemin giivenli isleme-
sini saglayan gonulld kullanicilara tesvik
olarak Bitcoin dagutiyor, zaten bu Bitcoin
uretmenin tek yolu. Biz de teknolojinin
gelisimine uygun olarak, blok zincirinin
ne oldugunu ve nasil ¢alistigint Bitcoin
transferi 6rnekleriyle inceleyecegiz.






Neden Bitcoin?

Toptan satls yapan diinyaca tinli
bir e-ticaret sitesine sahip oldugunu-
zu dustnun. Yeni musteriniz Emir
bey ¢ok sayida ayakkabt almak isti-
yor. Sorun yok, gerekli parayt 0de-
mesi durumunda, siparisi gonder-
meye hazursiniz. Size para transferi
sirasinda guvenebilecediniz birileri
lazim. Sanirim dijital ortamda buna
en uygun kurumlar bankalar. Emir
beyin para transferinin bir banka
tarafindan onayladigun gorurseniz
siparisini hemen godnderebilirsiniz.
Bankalara gtivendiginiz i¢in bu alis-
veriste bir tedirginlik duymazsiniz.

Genel olarak bdyle bir sturegten
memnun kalsaniz da, birka¢ nokta
sizi rahatsiz edebilir. Ornegin ban-
kalar para transferindeki aracilik
hizmeti karsithiginda komisyon alir.
Ayrica musterinizin farkl bir tilkede
olmast durumunda komisyon ora-
nt ¢ok artarken transfer isleminin
onaylanmast da zaman alir.

Blok zinciri teknolojisi iste tam
da bu noktada bu tip sorunlara ¢6-
zUm vaadiyle karsiniza c¢ikiyor. Bir
aractya (Ornedin bankalara) olan ih-
tiyact ortadan kaldiriyor, komisyonu
sifirliyor (veya ¢ok dusiik komisyon
aliyor) ve uluslararast para transfer-
leri gibi uzun zaman alan islemlerin
suresini hayli kisaltiyor.
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Ornedin Emir bey transferini
blok zinciri teknolojisini kullanarak
basitce sOyle yapabilirdi.

Siparis tutart 50.000 TL olsun.
Emir bey, size bu tutan Bitcoin ola-
rak 0deyecek, ki bu tutarin Bitcoin
cinsinden karsilidt su anda yaklasik
5 BTC. Bunun i¢in Emir beyin yap-
mast gereken tek sey telefonundan
veya internetten Bitcoin clizdanina
erisip size 5 BTC gondermek istedi-
dini yazmak, hepsi bu. Hesabiniza
transferin geldigini gérmeniz duru-
munda siz de siparisi gonderebilir-
siniz.

Bu yontem ¢ok basit gibi gorin-
se de isin arka planinda hayli karma-
stk bir teknoloji var: Blok zinciri. Bu
karmasik teknolojiyi anlamak igin
onun Ozelliklerini okumamiz yeterli
gelmeyebilir, dolayisiyla gelin kendi
Bitcoinimizi sifirdan biz yaratalun.

Amacimiz, kimsenin tekelinde
olmayan bir para birimi olusturmak
ve bu paray1 transfer ederken ve har-
carken hi¢cbir kuruma ihtiya¢ duy-
mamak.

Burada anlatacagumiz sireg, ko-
nunun daha iyi anlasimast i¢in kur-
gulanmistir. Gergekte Bitcoinin ta-
rihsel gelisimi bu sekilde olmamustir,
mevcut uygulamalarda da bazt ufak
farkliliklar vardur.

Bitcoin sisteminde kullanici-
lar sadece bir (veya birkag)
hesap numarasi olarak gori-
nlyor, bu hesaplarin gercek-
te kime ait oldugu hakkin-
da kimsenin en ufak bir fikri
yok. Clinki hesap agmak bir
hesap numarasi se¢gmekten
ibaret ve bunun icin de kim-
seyle herhangi bir bilgi pay-
lasmiyorsunuz.

Yani Bitcoin ctizdan uygula-
malari herhangi bir bilgi ta-
lep etmeksizin, istediginizde
size (belirli bir formata uy-
mak kosuluyla) rastgele bir
hesap numarasi olusturuyor.
Bu hesap numarasini Bitcoin
agina duyurmaniza da gerek
yok. Size Bitcoin transferi ya-
pacak kisiye sOylemeniz ye-
terli. Diger kullanicilar ancak
hesabiniza bir transfer yapi-
lirsa, boyle bir hesap numara-
sindan haberdar oluyor. Ama
hesabin kime ait oldugunu,
hatta bir sahibinin olup ol-
madigini bile bilmiyorlar (he-
niiz kullanilmayan bir adrese

yanlishkla para transferi yapi-
labiliyor).

Hesap olusturma islemini
cevrimdisi yaptiginiz igin al-
diginiz hesap numarasinin
baskasi tarafindan kullanili-
yor olma ihtimali de var. An-
cak potansiyel Bitcoin adres
havuzu sayisinin 2'®° olmasi
bu ihtimalin gerceklesmesi-
ni neredeyse imkansiz kiliyor.




Bitcoinimizin
Dogusu

Oncelikle bilgisayarumzin ba-
stna oturup kendimize, ese dosta
ve akrabalara birer hesap agyoruz.
Bu hesaplant simdilik sadece bi-
zim bilgisayarimizda bulunan bi-
rer dosya olarak dusunebiliriz. Ar-
dindan bal tutan parmadun yalar
deyip kendi hesabumiza +100 BTC
yaziyoruz. Sonra isteyen herkesin
internet Uizerinden bu hesaplarda
neler olup bittigini gérmesine, hat-
ta kendi hesaplarint olusturmasina
(ama sadece hesap olusturmasina,
para yazmaswina dedil) izin veriyo-
ruz. Sistemimizde simdilik sade-
ce 100 BTC var, o da bizim. Arada
akrabalara da 3-5 BTC yolluyoruz.

Akrabalar birbirine para yollamak
istediginde, bize soyliiyor biz de uy-
gun bulursak transferi yapiyoruz.
Herkese bu 0zel paranin sahibi yok
dedik, ama paranin Kkontroliiniin
bizde oldugu ¢ok agik. istedigimiz
zaman istedigimiz kadar para Uretip
dagutabiliyoruz.

Hesabumizt izleyen ve “agalim
dursun” diye hesap acan takipgileri-
mizin sayist zamanla artiyor. Oncele-
ri oyun gibi distnup seslerini ¢ikar-
masalar da kalabaliklastikea isi ciddi-
ye almaya basliyorlar. Paranin, bizim
tekelimizden ¢itkmasu
Her ne kadar adil olacagumiz, kisisel
hesabumiza havadan para yazmaya-

istiyorlar.

cagumizt soylesek de kimse inanmut-
yor, ¢unkl burada guvene yer yok.
Soyle bir talepte bulunuyorlar:

Para Transferinde Onaylama Siireci

Emir beyin hesap numarasi 123 olsun.

Buradan bize 5 BTC gondermek istedigini tliim aga bildirdikten
sonra kullanicilar iki seyi kontrol ederek transfer

islemini onaylayabilir:

Transfer talebinin gercekten 123 no’lu hesaptan geldigini

ve bu hesapta yeterli para olup olmadigini.

ikincisi nispeten daha kolay, her hesapla ilgili bilgiler herkeste oldugu icin
herkes 123 no’lu hesabin bakiyesini kontrol edip bunu dogrulayabilir.

Biraz daha zor olani ise talebin gercekten 123 no’lu hesaptan

gelip gelmedigini anlamak.

Bunun i¢in para transferi yapmak isteyenler, transfer talepleri ile birlikte
dijital imzalarini da gonderiyor. Digerleri de imza ile mesajin
uyusup uyusmadigini kontrol edip talebin gercekten 123 no’lu hesaptan

geldiginden emin olabiliyor.

Bizdeki tim para sisteminin ay-
nist onlara da yuklenecek ve onlarin
onayt olmadan hicbir hesapta degi-
siklik olmayacak. Sahipsiz bir para
olusturmak niyetiyle talebi kabul
edip isleme koyuyoruz. Boylelikle
merkezl hale gelen veri tabanimiz
artik herkeste bulunuyor, yani dagt-
tik hale geliyor.
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Henliz paranin nasil uretilecegi-
ni ¢ozmesek de tim hesap degisik-
liklerini kontrol altina almis olduk.
Ancak hesap degdisikliklerinde herke-
sin onayu arayarak kontroli biraz
abarttik gibi. Birine para transferi
yapmak icin herkesin sisteme gir-
mesini ve onay vermesini beklemek
hi¢ de verimli bir yontem dedil. Bu-
nun yerine, sistemde o an kim ak-
tifse onlardan birinin onay vermesi
yeterli olsun. Transfere onay veren
kisi bunu sistemdeki herkese ilan
etsin ve digerleri de ilk firsatta bunu
kontrol edip kendi kayitlarina gegir-
sin. BOylece transfer onayt i¢in uzun
uzun beklemeye gerek kalmasin.

Cozimumiuz verimliligi artursa
da bazt glvenlik sorunlarum bera-
berinde getiriyor. Ornedin aynt anda
binlerce transfer talebi gelirse 6nce
hangisi degerlendirilecek? ilk bakis-
ta onemsiz gibi gelebilir, ama aslin-
da son derece kritik bir nokta. Zira
Emir bey hesabinda sadece 5 BTC ol-
masina ragmen bu parayt hem bize
hem de Cin’deki bir satictya gonder-
mek i¢in talep acabilir. Banka gibi
merkezl bir sistem olsaydt ilk talep
onaylantr, ikinci talep hesapta para
olmadigt i¢in reddedilirdi. Yeni siste-
mimizde ise merkezi bir otorite yok,
aynt yetkiye sahip ¢ok sayida kulla-
nict var. Bir bilginin tim kullantcila-
ra aynt anda ulasmast da mimkin
dedil. Mesela bazilart bize yapilmak
istenen transferi ilk talep olarak go-
rurken, bazilart Cinli satict i¢in yapt-
lan talebi ilk talep olarak goérebilir.
Dolayisiyla her iki talebi de onayla-
yacak birisi olabilir. Halbuki transfer
taleplerinden birinin reddedilmesi
sart, yoksa c¢ift harcama yapmak
mumkKkin olur!

Sistemin Giivenligi Icin Biiyiik Tehlike:
Ayni Paray1 Tekrar Tekrar Harcamak

Cift harcamayr engellemek
icin bir onerimiz var. Transfer ka-
yitlarimn bir zincirin halkalan gibi
birbirine eklenerek ilerledigi bir
yapl insa etmek. Zincirimiz herke-
sin kullanimwna ve yeni halka ek-
lemesine agik olsun. Zincire yeni
bir halka eklenmek istendiginde,
hesaplardaki paranin 6nceden har-
canmadigindan emin olmak i¢in
zincirin 6nceki halkalart kontrol
edilsin.

Sirecimiz kabaca soyle isle-
yebilir. Transfer talepleri 6ncelikle
bir havuza alinsin. Talepleri onay-
lamak isteyen biri havuzdan bir
talep secip yukarida bahsettigimiz
onaylama surecini baslatsin. Eger
talep tim onay kriterlerini karsili-
yorsa o talebi zincirin sonuna yeni
bir halka olarak eklesin, aksi halde
reddetsin. Herkes bu islem zinciri-
ne bakarak onay veya ret verece-
di i¢in cift harcamayt engellemis
oluruz. Ornedimizde Emir beyin
transferlerinden biri zincirimize
once eklenecek (ve bunu herkes
bilecek), digeri de zincir kontroli
sirasinda hesapta para kalmadigt
gorulecedi i¢in reddedilecek.

Ancak kiigiik bir sorunumuz
var. Merkezl bir sistemimiz, yani
herkesin bakabilecedi ortak bir
zincirimiz yok. Her kullanict kendi
zincirini olusturmak zorunda. Zin-
cir olusturmak sorun degil, ama
herkeste aym zincir oldugundan
nasil emin olacagiz?

Oyunumuza yeni kurallar ekle-
menin vakti geldi. Bir an i¢in her-

keste aym zincirin oldugunu varsa-
yalum. Birisi bir transferi onaylayip
kendindeki zincire eklerken tim
kullamcilara su mesaji goéndersin:
“Merhaba, elimde son halkasinn
adi abc olan bir zincir var ve ben
buna c23 isimli bir halka (islem)
daha ekliyorum” Bu mesajt alan
diger kullamcillar herhangi bir
sahtekarlida karst zincirin son
halkasint ve yeni onaylanan c23
islemini tekrar kontrol edip kendi-
lerindeki zincire eklesin. c23 islemi
onaydan gec¢mezse, kimse Kken-
di zincirine eklemesin, sahtekar
kullamct kendi ekledigi ile kal-
sin. Bunu sagladigumiz durumda,
herkesin mutabik kalacagt tek bir
transfer zinciri elde etmis oluruz.

Guvenligi sagladik gibi, ama
sistemimiz hayli verimsizlesti. Bin-
lerce kullanicitnin oldugu bir or-
tamda zincirin son halkast strekli
degdisecedi icin sureci takip etmek
ve gerekli giincellemeleri yapmak
hayli zor olmalt. Son halkanwn taki-
bini kolaylastrmak ve giincelleme
islemini yapmalart i¢in kullanict-
lara zaman kazandurmak amaciyla
zincire surekli halka eklenmesine
engel olmaliyiz. Bunun i¢in halka
ekleme isini biraz zorlagtiralum.
Ornegdin goéniillii kullamctlar, bir
islemi onaylaylp zincire ekleme-
den oOnce ¢6zimi zaman alacak
bir soruyla ugrassin. Sadece soru-
yu ¢ozenin onayladid islem, diger
kullamcilar tarafindan kayitlara
eklensin (tabii dogrulugunu kont-
rol ettikten sonra).




Zaman Alan Soru

Transfer islemlerini onayla-
yan kullanicilarin zincire bir
blok eklemeden 6nce ¢ozme-
si gereken bir soru oldugunu
soylemistik. Bu soru en zeki,
en kurnaz sahtekarlarin bile
bas edemeyecegi zorlukta ol-
mali. Bu hedefe ulasmak igin
acaba ne kullanilabilir? Tabii
ki matematik! Elimizde, han-
gi girdinin hangi sonucu ve-
recegini denemeden bilme-
nin pratikte imkansiz oldu-
dgu bir hash fonksiyonu var.
Amacimiz bu hash fonksiyo-
nuyla ortaya ¢ikan degerin
basinda belirli sayida 0 olma-
sini saglayacak bir sayi bul-
mak. Hash fonksiyonunun
parametreleri arasinda hem
blok icindeki transfer adlari
ve onceki blogun adi hem de
bize istedigimiz sifirlari vere-
cek ama bilmedigimiz bir sa-
yl var. Bu saytyl bulmanin ki-
sa bir yolu yok, tek yolu rast-
gele deneme yapmak. Boyle
bir sayiy1, glicll bir bilgisaya-
rin bulmasi yillar alabiliyor.
Ancak agda kendi hash fonk-
siyonlarini ¢ozmeye calisan

Dogrulanmamis Transfer Havuzu

Blok No: #7n9...
Onceki Blok: #456...
Transfer: #629...
Transfer: #1k9...
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Blok No: #e49...
Onceki Blok: #7n9...
Transfer: #eu8...
Transfer: #99t...

Transfer: 821e...
Transfer: 13a...
Transfer: f34...

Blok No: #74a...
Onceki Blok: #e49...
Transfer: #8br...
Transfer: #123...

Neden Bloklar Var?

Yeni zincir sistemine soru eklen-
mesi ¢ok iyi oldu. Ancak bu sefer de
baska bir sorunumuz var: Zaman!
Her an binlerce transfer talebi yaptlan
bir diinyada her transfer i¢in bir soru
¢ozllmesini beklemek ¢ok zaman
kaybettirir. Kimse transferinin onay-
lanmast i¢in giinlerce beklemek iste-
mez. Bu nedenle kullanictlarin trans-
ferleri topluca onaylayip bir blok ha-
linde zincire eklemesine izin verelim.

Dolaytstyla kullanicilar her islem igin
tek tek soru ¢6zmek yerine, yiizlerce
islemi barinduan bir blok olusturup
bu blok i¢in tek bir soru ¢ézmekle ye-
tinebilir. Artik elimizde bir transfer
zinciri yok, blok zinciri var. Iste bu
teknoloji adint boyle aliyor.

on binlerce bilgisayar oldu- . . L Basta
.. . Onceki Yeni Blok Igerisindeki Denenerek Hash En Az 2 Adet
gu icin ortalama her 10 daki- Blok Adi Transfer Adlari Aranan Sayi  Sonucu  Sifir Var mi?
kada bir hash fonksiyonu ¢6- | I | | | I
ziiliiyor. Dolayisiyla blok zin- F(#37KAS34..,  transfer#88A..., ..., transfer#C62..,  1000) = A723882... X
cirine her 10 dakikada 1 blok F(#37KAS34..,  transfer#88A..., ..., transfer#C62...,  1001) =A238KCD.. X
ekleniyor. F(#37KAS34..,  transfer#88A..., ... transfer#C62...,  1002)  =000BJK12... v
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Son Dokunuslar

GOnulld kullantctllarin 6neminin
iyi anlasilmast gerekir. Sistemimizin
guivenligi bir bakuma onlarin elinde,
¢unkd bir blogun zincire eklenip
eklenmemesine onlar karar veriyor.
Daha 6nce bahsettigimiz gibi her kul-
lanicinin kendi bilgisayarinda tuttu-
dgu bir zincir var, merkezl bir zincir
yok. Kurallarimiz sayesinde, genel
olarak herkesteki zincirin hemen he-
men aynt olmasint saglayabiliyoruz.
Ancak bazt teknik problemler veya
dolandwricilik girisimleri nedeniyle

bazt kullanicilardaki zincirler farkl
olabilir. Farkl zincirler olmast hig is-
tenmeyen bir sey oldugu i¢in acilen
bir zincirin kazanmast digerlerinin
de ortadan kaldirilmast gerekiyor.
Bitcoin sisteminde kazanan zincir,
kullanict sayist en ¢ok olan zincir
oluyor (aslinda sayidan ziyade bil-
gisayar islem giicli en ¢ok olan zin-
cir). Diger zincirler ise atil kalyor.
At zinciri kullanan kullanicilar ise
kazanan zincirin kopyaswmnt alip on-
dan devam etmek zorunda kaliyor.

Gondlla kullanicilar (onlara Bitcoin madencisi deniyor), olusturduk-
lari her blok igin belirli bir miktar (onaylama Ucreti ve transfer yap-
mak isteyen bazi kullanicilarin gonulli olarak 6dedigi komisyonlar)
Bitcoin kazaniyor. Bitcoin Uretimi sadece bu yontemle oluyor, ama
uretilebilecek miktar sinirsiz degil. Her dort yillik periyotta, bir on-
ceki dort yillik periyodun yarisi kadar para lretilecek sekilde tasarla-
nan sistemde 2140 yilina kadar 21 milyon BTC (retilmis olacak. 2140
sonrasinda ise Uretim duracak. Simdi Ucretsiz olan Bitcoin transfe-
ri, bu nedenle ileride ¢ok dlsiik de olsa komisyonlu hale gelebilir.

A<

Kisa kaldigi icin bu zincir yikilir

Tim kullanicilar uzun zincire geger

B <= <—

ZAMAN
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Haydi,
Biraz Para Basalim!

Farkt zincirlerin ortaya ¢tkmast
durumunda, tzerinde en ¢ok islem
yaptlan zincirin kazandigun gérduk.
Bu nedenle sistemin toplam islem
gucunun %51’inin kimin veya kimle-
rin elinde oldudu sorusu ¢ok 6nem-
li, ¢ctiinkdl bu Kkisilerin sistemi yanlis
yonlendirme gtigleri var. Kotl niyetli
kullanicilar bu gticti elde etmek igin
yatinm yapabilir, 6rnedin ¢ok daha
gugll islemciler satin alabilirler. Sis-
temi kotllerin eline birakmamak
icin blok eklememiz ve onaylamaya
istekli, islem guglerini artirmak icin
yatirum yapabilecek iyi kullanicilar
bulmamiz gerek. Peki ama iyi kulla-
nicllar neden zamanlarint ve para-
larunt suf sistem guvenli olsun diye
harcasin?



Bir sorunumuz daha var. Hig ye-
ni para basmadik ama artik gerekli.

Peki bir merkez olmadan para
nasil adilce tretilebilir ki?

Itiraf edelim, bunlar ¢6ziimii hig
de kolay olmayan sorunlar. Tam da
sistemi kurduk isletiyoruz derken,
nereden ¢iktilar! Ama bir dakika, bu
sorular birbirinin cevabt olabilir mi?
Mesela zincire blok eklemeyi basa-
ran kullanicilar havadan para kaza-
nabilir! Béylece kullanictlart blok ek-
lemek i¢in yarismaya (yani sistemin
guvenligini saglamaya) tesvik etmis
oluruz, hem de herkes emedinin
karsiidu olarak para 6dult kazanr.
Daha nastl adil olunur ki? Ustelik bu
yolla, piyasamiza ne kadar para ekle-
yecedimiz bile kontrol altinda. BOy-
lece sistemimizi tamamlamts olduk.
Artik derin bir nefes alip iyiligin bas-
kin gelmesi temennisiyle cayumizi
yudumlamaya baslayabiliriz.

Sonug olarak, hi¢ kimseye gu-
venmedigimiz bir diinyada matema-
tik yardumiyla para Giretimi ve trans-
feri gibi kritik islemler yaptik. Blok
zincirleri teknolojisinin kullanildigt
en populer 6rnek Bitcoin oldugu
icin burada teknolojiyi Bitcoin tize-
rinden tamdik. Ancak yapilabilecek-
ler elbette para transferleri ile stnurlt
dedil, dijitallestirilebilen her islem
(se¢imlerde oy kullanmaktan tutun
da noterlerin belge onaylamasina
kadar) yakin gelecekte blok zincirle-
ri ile hayli gtvenli bir sekilde yapt-
labilir. Her seyin daha gtvenli, daha
adil oldugu bir dinyada yasamak
dilegiyle. B
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