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Siber giivenligi bekleyen ¢cok 6nemli bir tehlike var: kuantum
bilgisayarlar. Bugiin internet iizerinden aktarilan bilgileri sifrelemek
icin kullanilan yontemlerin bazilari kuantum bilgisayarlar karsisinda
tamamen savunmasiz kalacak. Dolayisiyla kuantum bilgisayarlar
¢aginda siber giivenligin nasil saglanacaginin simdiden diisiiniilmesi
gerekiyor. Arastirmacilar bunun i¢in ¢alismalara basladi bile

Bilim ve Teknik Subat 2020







Gunimiuzde Kriptografi

GuUnumuzde internet Uzerinden aktarilan verileri
sifrelemek icin kullantlan kriptografi yontemleri iki ana
grupta siniflandurtlir: simetrik ve asimetrik yontemler.

Simetrik algoritmalarin temel 6zelligi hem sifreleme
hem de sifreyi ¢c6zmek i¢in aymt “anahtarin” kullanilmast-
dir. Gonderici, alict tarafindan da bilinen bir anahtar kul-
lanarak aktarilacak metni sifrelendirir, alict da yine aynt
anahtart kullanarak sifreli metni ¢6zer. Eger kullanilan
anahtar gondericiden ve alictdan baskast tarafindan bi-
linmiyorsa ve bir anahtar sadece bir aktarum i¢in kullantli-
yorsa bu yontem tamamen guvenlidir. Bilginin aktaridigt
hatta sizan bir dinleyici, sifreli metni ele gecirse bile, han-
gi anahtarin kullanildigin bilmedigi icin metni ¢6zemez.
Ayrica her bir aktarum icin farklt anahtarlar kullanldigin-
dan cesitli sifreli metinleri karsuastirarak anahtarin ne
oldugunu bulmasinin bir yolu da yoktur.

Simetrik kriptografi ile ilgili temel sorun anahtarin
nastl belirlenecegidir. Ornegdin, internet bankactligu tize-
rinden islem yapmak istediginizi diisiiniin. Her seferin-
de en yakinummizdaki subeye bir kosu gidip guvenilir bir
gorevliye verileri hangi anahtarla sifrelendirip gondere-
cedinizi sOyleyemeyecediniz agiktir. Sifreleme icin kulla-
nilacak tek kullamumlik anahtarin da internet Gizerinden
belirlenmesi gerekir. Peki ama nasul? Yetkisiz kisilerin eli-
ne gecmesi ihtimaline karsilik anahtarin da sifrelenerek
goénderilmesi gerekir. Oyleyse anahtart sifrelemek icin
kullanilacak anahtar nasu belirlenecek? Asimetrik krip-
tografi bu soruna c¢are bulmak i¢in gelistirilmistir.

Asimetrik sistemlerde bir dedil iki anahtar vardiwr. Bu
anahtarlarin biri a¢ik anahtar, digeri gizli anahtar olarak
adlandurtlur. Alict, kendisine mesaj géndermek isteyen bi-
risine sifreleme icin kullanmasint istedigi a¢ik anahtart
“alenen” soyler. Kendisine gonderilen, a¢ik anahtarla sif-
relenmis mesajlartise hi¢ kimseye soylemedidi gizli anah-
tart kullanarak ¢ozer.

Asimetrik sistemlerde a¢ik anahtarlar herhangi bir sif-
releme olmaksizin internet tizerinden aktartlu. Herhangi
birisinin hatta sizip acik anahtart ve bu anahtar kullanila-
rak sifrelenmis mesajlart dinlemesinde de sakinca gorul-
mez. Clink sifrelenmis mesajlar “kolayca” ¢ozmek ancak
gizli anahtarin bilinmesiyle miimkiindiir ve bu anahtarin
ne oldugunu sadece alicinin kendisi bilir. ilke olarak sifre-
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li mesajlarin ¢6ziilmesi mimkindir. Ancak gizli anahtar
olmaksizin bdyle bir seyi basarmak ¢ok uzun siirecektir.
Bir dinleyici yullarca ugrasip sifreli metinleri ¢6zmeyi ba-
sarsa bile eline gecen bilgilerin “zamant ge¢mis” olacakttr.

Asimetrik kriptografi sistemleri internet tzerinden
aktartlan “tim bilgilerin” sifrelemesi i¢in kullanimaz.
Clinkl hem sifreleme hem de sifreyi ¢ozme islemleri
zaman alir. Bu ylizden asimetrik sistemler, genellikle sa-
dece simetrik bir sifreleme sistemindeki tek kullanimlik
anahtarmn belirlenmesi i¢in kullanilir. Once génderici ve
alict asimetrik sifreleme yOntemiyle iletisim kurup tek
kullanimlik bir sifre belirlerler. Daha sonra bu anahtart
kullanarak aralarinda bilgi aktarumt yaparlar. ileri bir ta-
rihte aynt gonderici ve alict yeniden iletisim kurmak is-
tediklerinde asimetrik sifreleme yontemiyle yeni bir tek
kullamumlik sifre belirlemeleri gerekir.

Kisacasy, internet uizerinden aktarilan bilgilerin gu-
venligi asimetrik sistemlerle olusturulmus sifreli metin-
leri ¢6zmenin “zorluguna” dayanir. Ancak sifreli metinleri
¢6zmek imkansiz dedildir. Bu ylizden gelisen teknolojiyle
birlikte sifreleri kirmak giderek kolaylastyor. S6z konusu
sadece Klasik bilgisayarlar oldugunda bu durumun ¢ok
da 6nemli oldugu sOylenemez. Ancak gintimiizde gelisti-
rilme asamasinda olan kuantum bilgisayarlar arzu edilen
kapasiteye ulastiginda her sey degisecek!



Kuantum Bilgisayarlar

Kuantum bilgisayarlart klasik bilgisayarlardan ayiran
temel Ozellik bilginin depolandidt ve islendigi birimler-
dir. Klasik bilgisayarlardaki bitlerin aksine kuantum bilgi-
sayarlardaki kibitler, sadece “0” ve “1” durumlarinda de-
dil, bu durumlarin bir stiperpozisyonunda da bulunabi-
lir. Kibitler tizerinde yaptlan bir islem her iki durumu da
aynt anda etkiler. Bir kuantum bilgisayart n tane kiibite
sahipse, bu kiibitler, kuantum mekanigi ilkeleriyle uyum-
lu bir bicimde, 2" farkli durumun siiperpozisyonunda
bulunabilir. Dolayisiyla n tane kiibite sahip bir kuantum
bilgisayart, tek bir seferde 2" tane islemi paralel bi¢cimde
gerceklestirebilir. Kuantum bilgisayarlart klasik bilgisa-
yarlar karsisinda gugla kilan iste bu 6zellikleridir.

Davranislart kuantum mekanigi ilkeleri ile a¢iklanan
sistemler tlzerinde yapilan Ol¢imlerin sonuglart olasili-
da dayalidir. Bu ytizden kuantum bilgisayarlar i¢in yazi-
lan algoritmalar, dogru sonuglart kesin olarak vermez.
Ancak islemler ve ol¢limler tekrarlandikc¢a elde edilen
sonuglardan biri eninde sonunda dodru olacaktw. So-
nuclarin olasthiga dayalt olmast kuantum bilgisayarlarla
yapilan hesaplart tabii ki yavaslatir. Ancak stiperpozisyo-
nun sagladigt hesaplama guiciiyle karsilasturildiginda bu
durum 6nemsizdir.

Cok sayida kubit iceren bir kuantum bilgisayarin temsili gosterimi

Kuantum bilgisayar diisiincesi, ilk olarak 1982 yilin-
da Richard Feynman tarafindan ortaya atilmistt. Aradan
gecen kirk seneye yakin zamanda kuantum bilgisayarlart
icin ¢ok sayida algoritma gelistirildi. Bu algoritmalarin

Bir kibitin durumunun temsili gosterimi. Kibitler, bitlerin aksine sadece 0
ve 1 durumlarinda degil, bu durumlarin herhangi bir stiperpozisyonunda
da bulunabilir.
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Richard Feynman

bazilan siber giivenlikle dogrudan alakalt matematik
problemleriyle ilgili. Dolayisiyla ginumiuzde siber gi-
venligi saglamak icin kullanilan bazi yontemlerin bu al-
goritmalar karsisinda savunmasiz kalacagdt biliniyor.

Bugtline kadar gelistirilmis kuantum bilgisayarlarin
hi¢biri bu algoritmalart uygulayarak modern kriptogra-
fik yontemlerle hazirlanmus sifreli metinlerin ¢6ztilmesi-
ni saglayacak kapasitede degil. Ancak birkag sene i¢cinde
olmasa bile 30-40 y1l sonra siber giivenligi ger¢ek anlam-
da tehdit edecek kuantum bilgisayarlarin gelistirilecegdi
distnilayor. Peki, o gtin geldiginde siber gtivenlik nasul
saglanacak?

Kuantum Bilgisayarlarla
Sifre Kirma

Kuantum algoritmalarla kolaylikla ¢oziilebilecek, mo-
dern kriptografiyle ilgili ¢esitli problemler var. Bunlarin
bazilari asimetrik, bazilart da simetrik algoritmalarla ilgili.

Asimetrik kriptografi Ginimuzde kullanilan asimet-
rik kriptografi algoritmalarindan biri 1977 yilinda Ronald
Rivest, Adi Shamir ve Leonard Adelman tarafindan gelisti-
rilmisti. Kisaca RSA olarak adlandirilan bu algoritma cifta-
sal (iki asal saytnin ¢arpimt olarak ifade edilebilen) sayilart
carpanlarina ayirmanin zorluguna dayamyor. Ornegin 15

48

Shor Algoritmasi

Peter Shor 1994 yilinda kuantum bilgisayarla cifta-
sal sayilarin carpanlarinin hesaplanmasina imkan ve-
ren bir algoritma gelistirdi. Bu algoritma 6zetle su se-
kilde isler:

1. Asal carpanlarini bulmak istediginiz n sayisindan
klguk bir x tam sayisi alin,

2. m bir tam sayi olmak tzere x’=m*n+1 (ya da x*=1
mod n) esitligini saglayan p sayisini bir kuantum
bilgisayari yardimiyla bulun,

3. Bu esitlik ¢ozildigiinde (x*?-1)(x??+1)=m*n oldugu
gorlr. Dolayisiyla x”>-1 ve xP?+1 sayilari n sayisly-
la ortak carpanlara sahip olabilir.

Bu algoritma her durumda n sayisinin ¢arpanla-
rindan birini vermez. Clinkii hesaplanan x??-1 ve x??+1
sayilari tam sayi olmayabilir ya da bu sayilardan biri
aradigimiz n sayisinin tam kati olabilir. Boyle bir du-
rumla karsilasildiginda farkli bir x sayisi secilerek he-
sap yeniden yapilir. Ta ki n sayisinin ¢arpanlarindan bi-
ri bulununcaya kadar.

Bu algoritmay! klasik bilgisayarlarla da uygula-
mak mimkiindir. Ornegin 15 sayisinin carpanlarini
bulmaya calistigimizi ve se¢tigimiz rastgele x sayisinin
2 oldugunu dustnelim. p sayisini bulmak icin x=2"nin
tam kuvvetlerini birinci kuvvetinden baslayarak siray-
la hesaplar ve x’= m*n +k bi¢ciminde yazariz:

2'=0*15+2 ®» 2'=2 mod 15,
22=0*15+4 ®» 22=4 mod 15,
23=0*15+8 ®» 2°=8 mod 15,
24=1*15+1 ® 24=1 mod 15.

Gorllduga gibi dort sayisina geldigimizde aradi-
gimiz p sayisini buluruz. Dolayisiyla 15 sayisinin muh-
temel carpanlarini 2#-1=3 ve 2*?+1=5 olarak hesapla-
riz, ki her iki say1 da dogrudur.

Bu algoritmay! klasik bilgisayarla uygulamaktaki
ana sorun p sayisini bulmanin ¢ok uzun zaman alma-
sidir. Ozellikle de carpanlarina ayrilacak sayr cok bii-
ylk oldugunda. Bu algoritmay! kullanmak yerine ka-
baca 1’den baslayip tim sayma sayilarini tek tek dene-
mek bile daha kisa srer.



Kuantum bilgisayarlarinin sagladigi avantaj, si-
perpozisyon durumlari Uzerinde yapilan islemlerle
tek bir seferde olmasa bile sadece birka¢ denemede
p sayisini bulmaya imkan vermeleri. Bunun nasil ger-
ceklestigini anlamak icin 6nce modduler aritmetikle il-
gili bir bilgiye daha ihtiyacimiz var: Eger x’=1 mod n
ve x7=k mod n ise x**=k mod n’dir. Dolayisiyla p sayI-
sini bulmanin bir baska yolu x sayisinin kuvvetlerinin
mod n’deki degerlerinde herhangi bir k sayisinin han-
gi siklikla ortaya ciktigini tespit etmektir. Ornegin, yu-
karida 15 sayisini carpanlarina ayirmak igin verilen or-
negi tekrar ele alalim. iki sayisinin kuvvetlerinin mod
15’teki degerlerini 1’den baslayarak tek tek hesapladi-
gimizda ayni sonuglarin her dort seferde bir tekrar et-
tigini goriiriz. Ornegin 22, 26, 2'° sayilarinin tamami
mod 15’te 4’e esittir. Benzer bicimde 23, 27, 2" sayila-
rinin tamami da mod 15’te 8’e esittir. Ayni sonuglarin
tekrar etme sikligi dort oldugu igin bulmaya ¢alistigi-
miz p sayisinin 4 oldugu ¢ikarimini yapariz.

Bir kuantum bilgisayariyla ayni sonuglarin hangi
siklikla tekrar ettigini bulmak igin once kubitlerin du-
rumu muhtemel tim kuvvet degerlerinin (g) bir si-
perpozisyonuna getirilir. Daha sonra x=k mod n hesa-
bi yapilir. islemden sonra kiibitler muhtemel tim so-
nuglarin (k) bir sliperpozisyonunda olacaktir. Son ola-
rak ayni sonuglarin hangi siklikla ortaya ciktigini tes-
pit etmek icin kibitlere “Fourier dontsimu” denilen
bir islem uygulanir ve Gizerlerinde 6lctim yapilir. Eger
islemlerde kullanilan x degeri arzu edilen sonucu ver-
mezse, baska bir x dederiyle hesaplar tekrar edilir. Boy-
lece tek bir seferde olmasa bile sadece birkag deneme-
de p sayisini tespit etmek mumkin olur.

Kisacasl kuantum bilgisayarlarin bu problemi ko-
layca ¢ozebilmesinin nedeni, klasik bilgisayarlarin ak-
sine, x sayisinin kuvvetlerini tek tek sirayla degil, hepsi-
ni birden tek seferde hesaplayabilmeleridir.
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Peter Shor

ve 63 iki asal sayinin ¢arptmu olarak yazilabilen sayilar-
dandur. Bu saytlar swrasiyla 3*5 ve 7*9 olarak yazabiliriz.
S0z konusu olan bu kadar ki¢tk sayilar oldugunda asal
carpanlart bulmak pek zor dedildir. 1’den baslayarak tim
sayma sayilarint strastyla deneyerek carpanlart bulabilirsi-
niz. Ancak s0z konusu olan yiizlerce basamakl saytlar ol-
dugunda bu kaba yontem yararsizdir. En gelismis bilgisa-
yarlarla bile ylizlerce basamakli sayilart asal ¢arpanlarina
ayumak yullar stirer. Cevabin kisa stire icinde bulunmasina
imkan veren Kklasik bir algoritma da yoktur. Ancak Peter
Shor tarafindan 1994 yilinda kuantum bilgisayarlart i¢in
gelistirilmis bir algoritma ciftasallart ¢ok kisa slirede car-
panlarina aytrmaya imkan veriyor.

Modern kriptografiyle ilgili bir diger matematik soru-
su, kesikli logaritma problemi olarak adlandurlir. Bu prob-
lem matematiksel olarak su sekilde ifade edilir: verilen g,
x ve p sayulart i¢in ¢ =x mod p esitligini saglayan r tam
sayist nedir? Secilen sayilar ¢ok buytik oldugunda kesik-
li logaritma problemini ¢6zmek ¢ok zordur. Ginliimiizde
kullanilan Diffie-Hellman ve Eliptik Egri Kriptografisi gibi
sifreleme yOntemleri de bu problemi ¢6zmenin zorlugu-
na dayanur. Ge¢miste yapilan ¢alismalar, kesikli logaritma
probleminin de kuantum bilgisayarlar tarafindan kolayca
¢ozulebilecedini gosterdi. Dolayistyla Diffie-Hellman ve
Eliptik Egri Kriptografisi de kuantum bilgisayarlar karst-
sinda tamamen savunmasiz kalacak sifreleme yontemleri
arasinda yer alyor.
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Kisacast modern asimetrik kriptografi belirli matema-
tik problemlerini ¢6zmenin zorluguna dayantyor. Ancak
bu problemler gelecekte kuantum bilgisayarlar tarafindan
kolayca ¢oziilebilecek.

Simetrik Kriptografi Bir hackerin simetrik krip-
tografi yontemiyle sifrelenmis bir mesaji ¢dzmeye
calistigint distiinelim. Anahtarin ne oldugunu bilmez.
Anahtart bulmak i¢in tek tek muhtemel tiim sifreleri
denemeye kalkabilir. Ancak bu “kaba kuvvet” yonte-
miyle sifreli metni ¢6zmesi ¢ok uzun siirecektir. Uste-
lik anahtarin uzunlugu arttikca klasik bir bilgisayarin
muhtemel tim anahtarlart taramast i¢in gereken sure
de giderek artacaktir. Giniimuzde simetrik bir sifrele-
me algoritmaswmnin guvenli olarak kabul edilmesi i¢in
kullanilan anahtar uzunlugunun en azindan 80 bit ol-
mast isteniyor.

Lov Grover 1996 yilinda diizensiz veri tabanlarin ta-
ramak icin kullantabilecek bir algoritma gelistirdi. Ku-
antum bilgisayarlar i¢in yazilmis bu algoritma ile N tane
kayt iceren bir veri tabant VN adimda taranabiliyor. Kaba
kuvvetle anahtar bulmaya ¢alismak da bir nevi veri ta-
banunt taramak gibidir. Dolayisiyla Grover’in algoritmast
simetrik kriptografi ile sifrelenmis metinleri ¢c6zmek icin
de kullanuabilir. Ancak Grover’in algoritmasun simetrik
kriptografi agisindan ¢ok da bliytik bir tehdit olusturdugu
sOylenemez. Yapilmast gereken sadece anahtar uzunlugu-
nu biraz daha artirmaktir. Ornedin, bugiin klasik bilgisa-
yarlar karsisinda 128 bitlik gtivenlik saglayan bir sifreleme
yontemi, kuantum bilgisayarlar karsisinda ancak 64 bitlik
guvenlik saglayacaktir. Ancak anahtar uzunlugunu artira-
rak kuantum bilgisayarlar karsisinda da arzu edilen her-
hangi bir giivenlik seviyesine ulasmak mimkuinddr.

Kriptografinin Gelecegi

GuUnumtuzde internet Uizerinden aktarilan bilgilerin
guvenligini saglamak i¢in dogrudan ya da dolaylt olarak
asimetrik kriptografiden yararlaniltyor. Ancak kuantum
bilgisayarlar pratik amaglar i¢in yararlt islerin Gistesinden
gelebilecek kapasiteye ulastiklarinda, asimetrik sistemle-
rin glivenli olmasint saglayan matematiksel problemleri
¢ozmek kolaylasacak ve bdylece modern kriptografinin
sonu gelmis olacak. Dolayistyla kuantum bilgisayarlar ¢a-
dinda kriptografinin yeni bir hale birtinmesi gerekecek.



Bugin pek ¢ok arasturmact kuantum bilgisayarlar
karsisinda bile direngli sifreleme sistemleri gelistirmek
icin calismalar yapiyor. Bu arastirmalart genel anlamda
fiziksel ve matematiksel olarak ikiye ayirabiliriz.

Fiziksel arastirmalarda kuantum bilgisayarlarla bas
edebilmek i¢in kuantum mekanigi ilkelerinden yararla-
nilan kriptografi yontemleri gelistirilmeye calisiiyor. Bu
yontemlerin temel 6zelligi, sifreleme ic¢in kullanilacak
anahtarin kuantum mekanidi ilkeleriyle uyumlu davra-
nislar gosteren sistemler kullanitlarak belirlenmesidir.
Kuantum mekaniksel sistemler Gizerinde yapilan 6l¢um-
lerin sonuglarinin olasiliga dayalt olmast, herhangi birisi-
nin varligum belli etmeden hatta sizmasint engeller. Clin-
ki anahtarin ne oldugunu tespit etmek ic¢in yapilacak
Olcimler aktarilan verilerde bozulmaya sebep olacaktur.
Bu dustince her ne kadar ilke olarak kirtlmast tamamen
imkansiz sifreli metinlerin olusturulmasina olanak verse
de pratikte uygulanmast zordur. Bugiin bu konu tzeri-
ne yapilan ¢alismalarda da kuantum kriptografinin nasil
gercege dontustirtlebilecedi arasturiliyor.

Gelecekte internet tizerinden aktarilan bilgilerin gu-
venligini saglamanin bir baska yolu da kuantum bilgisa-
yarlar tarafindan bile ¢6zlilmesi ¢ok zor matematik prob-

lemlerine dayalt yeni sifreleme yontemleri gelistirmek.
Bu amacla yapilan ¢alismalart cesitli gruplar altinda st-
niflandirmak miimkiin. Ornegdin, bazt arastirmactlar, asal
sayllarin yerini matrislerin aldigt algoritmalar iizerine
calismalar yapiyorlar. Bazt arastirmactlarsa ¢ok degisken-
li polinom sistemlerini ¢6zmenin zorluguna dayal algo-
ritmalara odaklaniyorlar.

2016 ytinda ABD Ulusal Standartlar ve Teknolojiler
Enstitst (NIST) Kasum 2017’ye kadar kuantum bilgisayar-
lara karst direncli oldugu distntlen kriptografi algorit-
malar teklif etmeleri i¢in arastirmactilara ¢agrt yaptt. Ocak
2018’de NIST toplamda 82 algoritma Onerisi yapudigint
acikladt. Bu algoritmalarin degerlendirilmesi ve gercekten
de kuantum bilgisayarlara karst direncli olup olmadiklart-
nm belirlenmesi birka¢ yil stirecek. Ontimiizdeki yillarda
hentiz klasik bilgisayarlardan tistiin kuantum bilgisayar-
lar gelistirilmeden bilgi alisverisinde kullanilan algoritma-
larin giincellenmesi stirpriz olmayacak.
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