Levent Dagkiran

22 Agustos'tan Sonra Tiirkiye'de Internete Ne Olacak?

Internetin Guvenli Kullanimi

22 Subat 2011'de Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan hazirlanarak kabul edilen ve
22 Agustos'tan itibaren yiiriirliige girmesi planlanan “internetin Giivenli Kullanimina iliskin Usul ve Esaslar Taslag”
internet kullanicilan i¢in ne anlama geliyor?

22 Subat 2011de Bilgi Teknolojile-
ri ve Iletisim Kurumu, Tiirkiyede inter-
netin daha giivenli hale getirilmesi ama-
cyla “Internetin Giivenli Kullanimi-
na Iligkin Usul ve Esaslar Taslagr” ad-
Ii bir metin hazirlayarak, kamuoyu go6-
rislerinin alinacag 6 aylik bir siirecin ar-
dindan 22 Agustos’ta yuriirlige girmesi-
ne karar verildigini duyurdu. Elektronik
Haberlesme Sektoriinde Tiiketici Hakla-
r1 Yonetmeliginin 10. maddesine dayani-
larak hazirlanan usul ve esaslarin amaci,
glivenli internet hizmeti sunumu ve kul-
lanim1 kapsaminda, internet hizmeti su-
nan igletmecileri ve internet hizmetinden
yararlanan bireysel aboneleri giivenli in-
ternet kullanimi konusunda yo6nlendir-
mek olarak tanimlaniyor.

Taslagin 6ngordigi model, Tirki-
yedeki internet kullanicilarinin kendile-
rine sunulan 6nceden tanimlanmig in-
ternet profillerinden birini se¢mesi ve
genel internet erisiminin bu profilde yer
alan kurallara gore belirlenmesi prensibi-
ne dayaniyor. BTK tarafindan belirlenen
usul ve esaslara gore internet hizmeti su-
nan igletmeler giivenli internet hizmetini
“Standart’, “Cocuk’, “Aile” ve “Yurtici” in-
ternet profili olarak 4 farkl kategoride su-
nacak. Bu profillerin her biri ismine uy-
gun farkl: filtreleme gruplari iceriyor. Su
anki mevcut internet erisimi yeni sistem-
de “Standart” profilin karsili1 olacak.

Sistem Nasil Calisacak?

Taslak bu haliyle yiiriirliige girdigin-
de, aboneler kendilerine uygun olan pro-
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fil tiirtind segerek bagh olduklar: isletme-
ciye abonelik sozlesmesi, internet sitesi ve-
ya ¢agri merkezleri tizerinden bunu bildi-
recek. Igletmeci de talep edilen profil dog-
rultusunda giivenli internet paketini kulla-
nicilarina sunacak. Kullanicilar kendileri-
ne atanan sifreleri kullanarak profiller ara-
sinda diledikleri zaman gegis yapabilecek.

Taslagin yiiriirlige girmesi isletmecile-
re de yeni yiikiimliiliikler getirecek. Tas-
lakta belirlenen tanima gore giivenli inter-
net hizmeti, alan ady, IP ve port listesi tize-
rinden segilen profile gére sunulan filtre-
leme islemlerini kapsayacak ve bu hizmet
abonelerin talebi tizerine igletmeciler tara-
findan sunulmak zorunda olacak.

Taslak, bu hizmetlerin internet servis
saglayicilar tarafindan ticretsiz olarak su-
nulmasin1 6ngériiyor. Kullanici profille-
ri kapsaminda filtrelenecek alan adi, IP
ve portlarin tutuldugu liste, “Erisim En-
gelleme Kararlariin Aktarilmasi Projesi”
kapsaminda isletmecilerle BTK arasin-
da kurulmus olan, noktadan noktaya gii-
venli veri hatlar1 {izerinden isletmeciler-
le paylasilacak.

Uygulama Neden Giindeme

Geldi?

Bu uygulamanin ne kadar gerekli ol-
dugu konusu, hayata gegirilme sekli ve
satir aralarinda yer alan detaylar gectigi-
miz aylarda Tiirkiye giindeminde genis
yer buldu. Uygulamay1 savunanlar oldu-
gu kadar, uygulamanin karsisinda olan-
lar da var ve her iki taraf da kendilerine
ozgii sebepler 6ne siiriiyor. Internette “22

Agustos” kelimeleriyle bir arama yaparsa-
niz, bu konuda yazilmig sayisiz habere ve
goriise ulasabilirsiniz.

Yetkililerin yaptig1 agiklamalara go-
re boyle bir sistemin giindeme gelmesi-
nin en biiyiik sebebi, gocuklarin internet
tizerindeki zararli iceriklerden korunma-
st. OECD'nin (Ekonomik Kalkinma ve Is-
birligi Orgiitii) 2 Mayis 2011de yayim-
ladig1 The Protection of Children Online:
Risks faced by children online and polici-
es to protect them (Internette Cocuklarin
Korunmast: Cocuklarin internette karsi-
lastig1 riskler ve korumak i¢in uygulanan
yontemler) raporunda bu konu soyle ele
alintyor: “Her gecen giin daha fazla gocuk
internetle tanistyor. Internetle tanisma
yasmnn diismesiyle birlikte internet ba-
sinda gegirilen zaman da artiyor. Internet
¢ocuklar i¢in onemli bir egitim, yaratici-
lik ve kendini ifade etme platformu hali-
ne geldi. Bununla birlikte internet tizerin-
de bazi riskler de yer aliyor ve ¢ocuklar
yetiskinlere kiyasla bu risklerden etkilen-
meye daha egilimli. Bu da bir¢ok yo6neti-
mi bu konuya 6nem vermeye ve ¢ocukla-
r1 zararli igerikten koruyacak uygun yon-
temler bulmaya zorluyor”

Tirkiyenin bunun igin se¢tigi yontem,
merkezi filtre yapilar1 olusturarak kulla-
nicilara secenekler sunmak. Her bir filt-
re iceriginin olusturulmas: ve uygulan-
mast da BTKnin sorumlulugunda ola-
cak. Toplumdan gelen elestiriler de genel
olarak bu uygulamayla ilgili. Genel go-
ritg, BTK’nin filtrelenecek igerikler, filt-
re kriterleri ve filtrelenen sitelerin listesi
gibi konularda yeterince seffaf olmadig:.
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Ayrica boyle bir uygulamanin neden dev-
let eliyle yapildigini sorgulayanlar da var.

Diinya Bu Konuda Ne Gibi
Onemler Aliyor?

Peki acaba bu konuda diinyada ne gi-
bi uygulamalar var? OECD’nin raporun-
da farkl iilkelerin bu konuya nasil yaklas-
tigina dair detayl bilgi de yer aliyor. Rapo-
ra gore bazi tilkelerde gocuklarin istisma-
rina yonelik icerikleri 6nlemek iizere in-
ternet servis saglayici katmaninda filtrele-
me var ve bunlar ya tilkelerin tek baglarina
ya de birlikte uyguladiklar: diizenlemeler-
le uygulaniyor (Kanada, Danimarka, Ye-
ni Zelanda, Norveg, Isve ve Ingiltere gi-
bi). Yeni Zelandada Internet Isleri Depart-
manu tarafindan internet servis saglayici-
lara gonillii kullanim prensibiyle sunulan
“Dijital Cocuk Istismar1 Filtreleme Siste-
mi’, ¢ocuk istismarina aracilik ettigi tes-
pit edilen sitelere erisimin engellenmesi-
ni sagliyor. Japonyada yiiriitiilen filtrele-
me servislerini yayma tlizerine eylem pla-
ny, filtreleme servislerinin tilke genelinde
daha yaygin ve erisilebilir olmas i¢in ¢a-
listyor. Bunun yani sira Japonyada inter-
net hizmeti sunan mobil operatorler de
¢ocuklarin zararli igerikten korunmasi-
na yonelik daha fazla 6zellestirilebilir ser-
visler vermek igin diizenlemeler yapryor.
Ingilterenin internette ¢ocuklarin giiven-
ligini saglamaya yonelik olarak uyguladi-
&1 Kitemark sistemiyle, web sitelerinin ¢o-
cuklarin giivenligi i¢in smiflandirilmas:
ve ev kullanicilarina yonelik filtre uygula-
malarina veri saglanmasi hedefleniyor. Bu
sistem Ingiltere Standartlar Enstitiisii ta-
rafindan bagimsiz olarak denetleniyor ve
test ediliyor. Ispanyada internet servis sag-
layicilarin internetteki potansiyel tehditler
konusunda kullanicilarini bilgilendirme-
si ve bu konudaki sorumluluklarini 6nce-
den bildirmesi yasal bir zorunluluk.

Bu uygulamalar genelde kullanici ter-
cihine bagli olarak kurgulanan sistem-
lerden olusuyor. Bazi 6zel durumlar-
da ise internet filtreleri yasal bir zorun-
luluk. Ornegin Japonyada mobil opera-
torler, aileler aksini istemedigi siirece 18
yagin altindaki cep telefonu kullanicila-

rinin cihazlarindan erigebildigi icerikle-
re filtre uygulamak zorunda. Ayrica bil-
gisayar treticileri de isteyenin kullanabil-
mesi icin filtreleme sistemlerini tiretikle-
ri bilgisayara 6nceden yerlestirmek, inter-
net servis saglayicilar da istendiginde filt-
releme hizmetleri sunmak zorunda.
Internet servis saglayicilar iizerinden
ag tabanli filtreleme sistemlerini yasal bir
zorunluluk olarak tutan tg iilke ise Kore,
Italya ve Tiirkiye. Tiirkiyede 2007 yilinda
kabul edilen 5651 sayili kanun, BTK ta-
rafindan sakincali olarak belirtilen ice-
riklere erisimin engellenmesi konusunda
internet servis saglayicilara, barindirma

servislerine ve internet kafelere sorumlu-
luk ytiklityor. Avustralya da 2009 yili so-

nundan beri bu konuda iilke genelinde
bir uygulamay1 giindeme sokmak f{ize-
re ugrastyor. Tim bu uygulamalara dair
detaylari ilgili raporda ve referanslarinda
bulmak mtimkiin.

Sonug

Cocuklar1 internet tizerindeki zararh
iceriklerden korumak i¢in diinya genelin-
de uygulanan ¢ok sayida arag ve yontem
var. Ancak bu yontemleri uygularken bir
takim yan etkilerin ortaya ¢ikmasi da soz
konusu. Bu durum, zararl igerigi engel-
lemek adina yola ¢ikip hareket sinirlarini
olmasi gerekenden daha dar gizmek ve ya-
rar saglayacak bircok kaynaga erisimi ki-

sitlamak olarak 6zetlenebilir. Iletisim &z-
giirligiiniin devamliligini saglama konu-
su, bu noktada sik¢a sikintrya neden olan
bir durum olarak ozellikle 6ne ¢ikiyor.

Diinya genelinde bu isin daha ¢ok bi-
linglendirme yoluyla ¢6ziilmeye ¢alisildi-
g1, filtre sistemlerinin kisisel tercihe bag-
I1 ve goniillil olarak benimsenmesine da-
yandig1 bir gercek. BTK da bu isi merke-
zi olarak denetimine almakla birlikte kul-
lanicilara diledigi an diledigi pakete gege-
bilme 6zgtirligli sundugu ve bu yaklasi-
mu destekledigi konusunda 1srarli.

Sonug olarak Internetin Giivenli Kulla-
nmimina {ligkin Usul ve Esaslar Taslag1 ha-
len yurtrliige girmis degil. Simdiye ka-
dar bu yaklagimi destekleyen veya destek-
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lemeyen birgok farkl1 goriis dile getirildi,
BTK vyetkilileri ve sivil toplum kurulusla-
rinin temsilcileri bir araya gelerek endise
ve Onerilerini paylasts. Bundan sonra ko-
nunun nereye gidecegini hep birlikte go-
recegiz.

Ancak OECD raporunda da belirtildi-
¢i gibi, hi¢ kimsenin elinde bu isi tek bir
dokunusla ¢6zebilecek bir sihirli degnek
yok. Bu isi ¢6zmenin en iyi yolu, gerek-
li araglari ihtiya¢ duyuldugunda kullan:-
labilecek bigimde el altinda tutmaktan ve
bir an énce toplumu bu konuda bilinglen-
dirmekten gegiyor.

Kaynaklar
www.oecd.org/sti/ict/children
http://www.bthaber.com.tr/?sayi=SAYI:812
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