KABLOSUZ AGLAR
YOLGECEN HANI MI?

Cerez kutusundan yapilma antenlerle kablosuz ag avina ¢ikan hackerlere karsi, sirket ve
kurumlarin kablosuz a§ sistemlerinin giivenligine ozellikle dikkat etmesi gerekiyor.

Giiniimiizde bilgisayar ve cevre teknoloji-
lerindeki gelismeler sayesinde neredeyse her
seyin kablosuz oldugu bir diinyaya dogru hiz-
la yol aliyoruz. Kablosuz bir yasam kullanici-
lara daha genis bir hareket alani, dolayisiyla
daha fazla 6zgiirliik sunuyor. Bunun en agik
faydalarindan birini de son yillarda hizla yayi-
lan bilgisayarlararasi kablosuz iletisim aglari
olusturuyor. Bilgisayarlari bir nevi radyo ali-
asi gibi kullanarak sirketin kablosuz ag yayi-
nin mevcut oldugu herhangi bir yerden ag
lizerindeki diger sistemlere ulagabilmek, kul-
lanicilara genis bir hareket alani ve daha ser-
best bir calisma ortami saglyor. Bu tarz ag-
lara dair farkli uygulamalara bircok yerde
rastlamak miimkiin. Kapidan iceri girildigi
anda calisanlara ag erisim imkaninin sunuldugu
isletmeler, miisterilerine kablosuz Internet bag-
lantisi saglayan kafeler, havaalanlari ve oteller
bunlardan bazilari.

Ancak kablosuz aglarin faydalari her ne ka-
dar saymakla bitmeyecekmis gibi goriiniiyor olsa
da, oOzellikle kontrol altinda tutulmasi gereken
verilere ev sahipligi yapan sirket ve kurumlara ait
kablosuz ag uygulamalarinin dikkatsiz bir bicim-
de gerceklestirilmesi, bir takim giivenlik sorunla-
rina yol acabiliyor. Ornegin kablolu ag sistemle-
rinde bina ici a§ kablolama sisteminizi bir sekil-
de fiziksel olarak koruyabilir ve bu yolla disar-
dan gelebilecek izinsiz girigleri engelleyebilirsi-
niz. Fakat iyi planlanmamis kablosuz ag uygula-
malarinin, ag sinyallerinin disariya tasmasi gibi
yan etkisi mevcut. Bu durumun da disaridan ge-
cen herhangi birine pencereden bir ag kablosu
uzatarak sisteminize baglanmasini tegvik etmek-
ten pek bir farki yok.

Mini Terimler S6zlGgu

802.11: 1997 yilinda ortaya ¢ikan 802.11
kavrami, IEEE (Institute of Electrical and Electro-
nics Engineers-Elektrik ve Elektronik Miihendis-
leri Enstitiisii) tarafindan kablosuz ag teknoloji-
lerine dair koyulmus iletisim ozelliklerini belir-
ler. 802.11 kablosuz ag teknolojilerinin
802.11a, 802.11b ve 802.11g gibi cesitleri bu-
lunur ve bu cesitler calistiklari frekans bandi ve
sunduklari hizlarla birbirlerinden ayrilirlar. Bu
standartlar hakkinda daha ayrintili bilgiyi
http://www.webopedia.com/TERM/8/802_11.html
adresinde bulabilirsiniz.

Wi-Fi: Wireless Fidelity kelimesinin kisaltma-
sidir ve hangi standarda dahil olursa olsun biitiin
802.11 aglarini kapsayan bir terimdir (802.11a,
802.11b vs). Onceleri sadece 802.11b icin kul-
lanilan bu terimin icerigi, giderek daha farkl ce-
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Yukaridaki disket diizenegi gibi basit bir bicimde
tasarlanan antenler, kablosuz ag avcilarinin gézde
malzemeleri arasinda yer aliyor.

Basit Yapili Antenlerin Marifetleri

iste bu nedenle kablosuz aglar, veri iletigimin-
de WEP (Wired Equivalent Privacy-Kablolu Esde-
gerinde Gizlilik) adi verilen bir sifreleme yontemi
kullanarak iletisim icin kablolu aglara benzer 6l-
clide bir giivenlik saglamaya calisiyorlar. Ancak
WEP sifrelemesi, ister 40 bit olsun ister 128 bit,
kablosuz aglara disaridan miidahale gerceklestir-
mek isteyen birinin biraz bilgili olmasi kosuluyla
kablosuz aglarin WEP anahtar kolayca desifre
edilebiliyor. Ustelik isin bu derece kolay hale gel-
mesinden daha sasirtici olan sey, bircok kablosuz
agda WEP sifrelemesinin bile kullanilmiyor olusu.
Windows.NET Magazine dergisinin Aralik 2002
sayisinda yayinlanan bir makaleye gore Washing-
ton DC’de yapilan bir deneme sirasinda sokakta
kablosuz ag sinyalleri aramak icin dolasan editor-

sitleri ortaya cikan 802.11 sinifi kablosuz ag
teknolojilerinin olusturdugu karmasay! ortadan
kaldirmak iizere tiim bu kablosuz ag standartla-
rini icine alacak bicimde genisletilmistir.

WEP: Acilimi Wired Equivalent Privacy (Kab-
lolu Esdegeri nde Gizlilik) olan WEP, kablosuz
aglarin kablolu aglara oranla saldirilara daha
acik olusundan ileri gelen dezavantajlari kapat-
mak lizere ortaya koyulan bir sifreleme sistemi-
dir. WEP, radyo dalgalariyla gonderilecek olan
verilerin sifrelenerek paketlenmesini saglar ve
bu paketlerin sifrelerini alic tarafinda ¢oziilerek
veriye ulasilir.

Firmware: Cesitli donanimlarin icerigindeki
bulunan ve donanimin nasil calismasi gerektigi-
ne dair yonergeler iceren programlari depola-
mak lizere tasarlanmis olan yongalara ve bu yon-
galarda saklanmakta olan donanima 6zgii prog-
ramlara verilen isimdir.
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ler, sadece 20 dakika icinde cogu WEP sifre-
leme yontemiyle bile korunmayan 40 farkh
kablosuz ag yayinina ulagmayi basarmiglar. Yi-
ne BBC’de yayinlanan bir habere gore
2001’de Londra’da yapilan bir denemede i-
sec adli bir ag giivenlik sirketi, yarim saatlik
bir sehir turu sirasinda 60 farkli kurumun
kablosuz ag yayinina ait sinyalleri yakalamayi
basarmis. Bu yayinlara bir sekilde dahil ol-
mak, kablosuz ag yayini yapan erisim noktala-
rinin devre disi birakilmasindan sirketler icin
onemli verilerin calinmasina kadar bircok de-

| zavantaji beraberinde getirebiliyor. Hatta bu

durum Wi-Fi aglariin yogun olarak kullanildi-

g1 tllkelerde hackerler icin ilgin¢ bir hobiyi

giindeme getirmis: Kablosuz ag sinyallerini
daha iyi yakalayabilmek icin basit malzemelerle
giiclii ve tasinabilir antenler olusturmak. Hatta bu
amacla marketlerde satilan bir cesit patates cipsi
olan Pringles kutularindan (http://me.jeremiahw-
hite.com/pringles.html) veya disket ve ataclardan
olusturulmus basit antenlerden bile faydalanmayi
ihmal  etmiyorlar  (http://www.wifi-monta-
uban.net/communaute/index.php/DisquettAn-
tenna)

Ne Yapmali?

Neyse ki son zamanlarda bu tarz zayifliklarin
glindeme gelmesi, kablosuz ag cihazi iireticileri-
nin bu konuyu dikkate almasi sonucunu dogur-
du. Aslinda WEP sifreleme sisteminin zayif yonii
genellikle kullanicinin basta belirlenen sabit bir
anahtari kullanmasi ve bu sabit anahtarin havada
akan paketler icinden kolayca elde edilebilmesi
nedeniyle ortaya cikiyor. Bu durumu goz 6niine
alan cogu iiretici de paket anahtarlarini siirekli
degistirerek gecerli anahtarin bulunmasini zor-
lagtiran ve sisteme istemsiz girisleri engelleyen
yeni WEP sistemlerini firmware giincellemesi ola-
rak kullanicilara sunmaya bagladi. Dolayisiyla bu
cihazlarin firmware giincellemelerini yapmak ve
iletisim sirasinda WEP sifrelemesini acik tutmak,
veri giivenliginin saglanmasi agisindan alinabile-
cek onlemlerin basinda geliyor. Ayrica kablosuz
ag kurulumu sirasinda disari ¢ikan ag sinyalleri-
ni minimuma indirecek bir diizenin g6z Oniine
rulama sistemlerinin kullanilmasi da, veri giiven-
liginin saglanmasina katkida bulunabilecek bir
diger onemli unsur.
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