Oktay Adalier

70

MANYETIK KART

Akall Kartlar ve
Tiirkiye deki
e-kimlik Uygulamasi

Alalli Kartlara Uzanan Yol Haritasi

1950’li yillarda ABDde kéagit ve karton kart-
larin yerine dayanikli ve biraz da giivenlik sag-
layan plastik kartlar (PVC) kullanilmaya baslan-
du. Plastik kartlarin iglevselliginin artmasi ile ye-
tersiz kalan giivenlik, 1960’11 yillarda arka yiizle-
rine manyetik serit yerlestirilerek saglandi. Her
eline gegirenin kullandig1 bu kartlara, Kisisel Ta-
nimlama Numarasi (PIN, Personal Identificati-
on Number) yani sifre konulmasiyla giivenlik tist
seviyeye ¢ikartildi. PIN konulmasiyla kisiye 6z-
gii hale gelen bu kartlar bankaciliktan kapa kilit-
lerine kadar pek ¢ok degisik uygulamada kulla-
nilmaya bagland. Fakat biraz da varliklariyla ké-
riikledikleri tiiketim artis1 manyetik bantli kart-
larin sonunu getirecekti. 1970’1i yillarda elektro-
nik sektorindeki gelismelerle birlikte bilgi depo-
layan ve igleyebilen, birka¢ milimetrekarelik yon-
galarin yapilabilmesi olanakli hale gelince, akilli
kartlarin ilk temelleri atild1.
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Boylece daha fazla bilgi depolama ve giiven-
lik saglama olanagi dogdu. Nitekim 1980’li yil-
larda Fransa ve Almanyada haberlesme alaninda
bu tiir kartlarin ilk denemeleri yapild1 ve kulla-
nimi bagladi.

Yongalarin islem kapasitelerindeki artis krip-
tografideki gelismelere denk diisiince, akilli kart-
lar matematiksel giigleri sayesinde karmagik gii-
venlik algoritmalarimi kullanabilecek hale geldi.
Boylece kullanim alanlar1 daha da gelisti; mali is-
lemlerde ve haberlesmede vazgegilmez oldular.
[k defa sosyal iletisim uygulamalarinda kullani-
ma girdiler. Elektronik bilet buna ¢ok ¢arpici bir
ornektir. Kimlik uygulamalarinda da akilli kar-
ta gecilmesi hizmet anlayisinin vatandas odakli
olarak degismesine neden oldu. Vatandas odak-
I1 hizmet anlayisinin saglanmasiyla hizmet alip
vermek ¢ok kolaylagmis ayni zamanda da giiven-
li hale gelmisti.

Akall kartin kimlik kart: olarak kullanildig: ilk
tilkelerden biri Malezyadir (2001). Elde edilen ba-
sarmnin ardindan diger ilkeler de bu konuda ¢a-
lismalara baglamistir. Avrupada talya, Almanya,
Portekiz, Isveg, Ispanya ve Estonya e-kimlik uygu-
lamasina ge¢mistir. Oniimiizdeki on yilda -kulla-
nim alanlari ve sekilleri genisleyip goreceli olarak
degisse de- akilli uygulamalarin etki alanlarini gi-
derek artiracagini sdylemek abartili olmaz. Ik uy-
gulamadan itibaren kiigiildiik¢e giigleri artan yon-
galari, yeni nesil iletisim araglarini ve giderek et-
kinlesen giivenlik kavramlarini dikkate alirsak,
gelecekte yasamimizi, hizmet alimi agisindan ko-
laylasacagini 6ngorebiliriz..
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Tiirkiye Cumhuriyeti Kimlik Karti

Yakin bir gelecekte Tiirkiyede kullanilmaya bas-
lanacak olan Tiirkiye Cumhuriyeti Kimlik Kart:
(e-kimlik), halihazirdaki niifus ciizdanlarinin yerine
gegecek, akilli kart teknolojisine dayanacak ve giivenli
(taklit ve tahrif edilemez) bir kimlik olacaktir.

Bu kartlar, 2006 yili Nisan aymnda Sosyal Giivenlik
Kurumu ile TUBITAK UEKAE arasinda imzalanan
bir proje kapsaminda gelistirilmistir. I¢isleri Bakanhg:
Niifus ve Vatandaglik Isleri Genel Miidiirliigii ve Sag-
lik Bakanlig1 projeye sonradan dahil olmustur.

T.C. Kimlik Kart, sagladig: yiiksek giivenlikle kim-
lik hirsizliklarina son verecek ve Kisilerin kimligini
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TC. Kimlik kartinin 6n ve arka yiizii

dogru beyan etmesi saglanacaktir. Bu yeni uygulama
hak edene hak ettigi hizmetin verilmesi acisindan ¢ok
onemlidir. Boylece e-doniisiime giic verilecektir.

E-kimlik, TUBITAK UEKAE tarafindan gelisti-
rilen Elektronik Kimlik Dogrulama Sistemi (EKDS)
tizerinde ¢cahsmaktadir. Diger kurumlar da EKDS sis-
temini kullanarak vatandagin kimligini yiiksek bir gii-
venlik seviyesinde dogrulayabilecektir.

Elektronik Kimlik Dogrulama Sistemi

Bu sistem tiim kamu ya da 6zel kurum ve kuru-
luslar tarafindan internet tizerinden hizmet verilirken
kullanihir. Hizmeti gerceklestiren gorevlinin (6rnegin
eczacinin) ve hizmet isteyen kisinin (6rnegin vatan-
dagin) gergekten gosterdikleri kimlige sahip olup ol-
madiklarinin denetlenmesine yarar. Talep edenlerin
TUBITAK UEKAE tarafindan gelistirilen elektronik
kimlik kartina sahip olmasi beklenir. EKDSde dogru-
lama sirasinda ihtiyaca gore parmak/damar izi ve/ve-
ya PIN kullanihr.

Elektronik Kimlik Dogrulama Sistemi
Nasil Cahigir?

EKDSnin ¢alismasini yukardaki resim tizerinden
incelemeden 6nce bilegenlerine bir goz atalim:

1. T.C. Kimlik Karti: Vatandagin Tiirk niifus kiitiik-
lerine kayitli oldugunu kanitlayan ve TUBITAK UE-
KAE tarafindan gelistirilen akilli igletim sistemi ve
yongay1 barindiran akilli karttir.

2. Kart Erisim Cihazi: Kimlik dogrulamanin hiz-
metin saglandig1 yerde yapildigini garanti eden ve
TUBITAK UEKAE tarafindan gelistirilen ¢ok yuvali
glivenli kart okuma cihazidur.

Elektronik Kimlik Dogrulama Sistemi
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EKDS'de Kimlik
Dogrulama
Hizmet Senaryolan

Ormegin, sigorta hizmeti
veren kurumun EKDS'yi kendi
is siirecine entegre ettigi
diisiiniliirse:

Bireyin sahip oldugu kimlik
karti ile provizyon alma
isleminde kimlik dogrulamasi
gergeklestirilir.

Hizmet isteyen (vatandas)
kimlik kartiyla bir hastanenin
kayit masasina bagvurur.
Kimlik kartinin gdrsel kontrolii
gorevli tarafindan yapilir.
Gorevli tarafindan vatandasin
kimlik karti Kart Erisim
Cihazi'min (KEC)

hizmet isteyen kismina takilir.
Kimlik dogrulama istegi
karsisinda merkezden kimlik
dogrulamada kullamilacak
politika cekilir. Ornegin
vatandastan parmak biyometrisi
talep edilebilir ya da sadece
PIN girisi yeterli goriilebilir.
Vatandas tarafindan

T.C. Kimlik Karti sifresi girilir.

Vatandasin kimligi

Sosyal Giivenlik Kurumunun
(SGK) belirledigi giivenlik
seviyesinden dogrulanir.
Kimlik dogrulama sonucu
olumlu ise, provizyon hizmeti
alan vatandasin gercekten
beyan ettigi kisi oldugunu
tespit etmis olur. Kimlik
dogrulamasi ve provizyon islemi
gereklestikten sonra

T.C. Kimlik Karti sahibine
teslim edilir.

Vatandas muayene
icin doktorun odasina gider.
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3. Kimlik Dogrulama Sunucusu: Kart Erisim Ci-
hazi tarafindan olusturulan kimlik dogrulama bilgi-
lerinin dogrulugunun kontrol edildigi ve TUBITAK
UEKAE tarafindan gelistirilen sunucudur.

4. Kimlik Dogrulama Politika Sunucusu: Kuruma
glivenlik politikalarini kendi gereksinmelerine gore
segme esnekligi tantyan ve TUBITAK UEKAE tara-
findan gelistirilen sunucudur.

5. Arabirim uygulamalari: EKDSnin kurumlarin
kullandiklar1 elektronik uygulamalara entegrasyo-
nunu saglayan arabirim uygulamalaridir.

EKDSnin ¢alismasindaki en énemli ayrint1 kim-
lik dogrulama giivenlik seviyesinin belirlenmesidir.
Kurumlar gereksinimleri ¢ergevesinde, kendi politi-
kalarina karar verir ve olusturur. Ornegin sosyal si-
gorta hizmeti veren bir kurum i¢in, eczaneden ila¢
temininde kigisel kimlik numarasi (PIN) ile kimlik
dogrulanmas istendigini diistinelim. Bu durumda,
vatandas eczaneye ila¢ almaya gittiginde, kurumun
merkezinde bulunan Kimlik Dogrulama Politika Su-
nucusu, istenen hizmet igin PIN istemenin yeterli
olacagini eczaneye iletir. Eger vatandas bu numara-
y1dogru girmisse, kimligi kurumun merkezinde bu-
lunan Kimlik Dogrulama Sunucusu tarafindan dog-
rulanir ve ilag alma islemi gergeklesir.

Elektronik Kimlik Dogrulama
Sistemindeki Yenilikler

Yeni sistemle birlikte yapilan en 6nemli tespit,
devletin vatandagt hizmet odag1 yapacagi e-doniisiim
projesinin hiz kazanacagidir. Teknolojideki gelisme-
ler yardimiu ile devletin sundugu kamu hizmetlerini,
e-devlet yapisi altinda elektronik ortama alma calis-
malart stirdiirtilityor. Béylece vatandas devlet daire-
leri arasinda dolasmak zorunda kalmadan, gereksiz
zaman ve is glicii kaybr yasamadan hizmet alabile-
cek. Bu esnada kisisel kimlik dogrulama isleminin
glivenli bir sekilde yapilmasi ve dogru kisinin hizmet
almasinin 6nemi de 6n plana ¢ikiyor.

EKDSdeki en etkin yeniliklerden biri de TU-
BITAK UEKAE tarafindan gelistirilen akilli kim-
lik kartidir. Gorsel ve elektronik yolla icinde sak-
lanacak bilgilerin giivenligi saglanmistir. Ayrica
parmak biyometrisi igerir. Boylece tiim dogrulama
fonksiyonlarinin kartta toplanmasi saglanmus, hiz-
metlerin alimi ve sunumu kolaylagmistir.

Yeni kimlik kartinda giivenlik parmagin ucun-
dadir. Yiiksek giivenlik gerektiren islemlerde kisi-
nin parmak veya damar izini kullanilmasina ola-
nak saglar. Boylece e-kimligin sahibinden bagska
birisi tarafindan kullanilmasini engeller.

Kimlik karti ile saglanan hizmetlerde, hizmetin
ozelligine gore farkli giivenlik seviyelerinde kim-
lik dogrulama yontemleri (sifre, fotograf, biyomet-
rik veri) kullanilabilir. Kart tizerinde kisisel bilgiler
(ad, soyads, cinsiyet, dogum tarihi, gegerlilik tari-
hi, kart seri ve numarasi, T.C. kimlik numarasi, an-
ne adi, baba adi, 6nceki soyadi-kadinlar i¢in, do-
gum yeri, kan grubu, medeni hal, din), kayit bil-
gileri (niifusa kayith oldugu il, ilce, mahalle-kéy)
ve fotograf basilmistir. Yonga i¢inde ise biyomet-
rik (sag ve sol elden alinan birer parmak biyomet-
risi) ve kriptografik veriler (kimlik dogrulama isle-
mi i¢in gerekli sertifikalar ve anahtarlar) bulunur.

Surdiriilen ¢alismalar ile kimlik kartina elektro-
nik imza 6zelligi de kazandirilacaktir. Boylece ayri bir
e-imza kartina ihtiya¢ duyulmadan, vatandas elekt-
ronik imzasini da kimlik kart: vasitayla atabilecektir.

Bolu ili Pilot Uygulamasi

Bilindigi gibi Bolu ilinde e-kimliKin ger¢eklen-
mesi i¢in tasarlanip gerceklestirilen yapilar niifus,
vatandaslik, SGK ve Saglik Bakanlig1 uygulamalar:
tizerinden denenmektedir. Bu kuruluglarca verilen
hizmetler, yliksek bir giivenlik seviyesinde kimlik
dogrulama yapilarak gerceklestirilmektedir. Bu sii-
recte kurgulanan senaryolar ve sistemin hayata et-
kisi denenmektedir. Bu siire¢ kapsaminda eczane-
lerde, aile hekimligi birimlerinde, otomasyon sis-
temli hastaneler ve bagli polikliniklerde, niifus ve
vatandaslik ofislerinde, e-devlet uygulamalar1 kap-
saminda 127 kamu uygulamasinin tek ¢ati altinda
toplandig1 e-devlet kapisinda giivenli kimlik dog-
rulama basariyla denemistir.

Kimlik Kartinda Kullanilan
Teknolojiler

Glintimiiz ihtiyaglarina bir yanit olarak orta-
ya ¢ikan ve vatandaga ait niifus bilgilerinin yetki-
siz kimseler tarafindan yeniden iretilmesini ya da
degistirilmesini olanaksiz hale getirecek sekilde ta-
sarlanan kimlik kart1, hem gorsel (gokkusag: baski
gibi) hem de elektronik tedbirler (simetrik ve asi-
metrik asillama yéntemlerini kullanan agik anah-
tar altyapisi-PKI) ile korunur.

Kimlik dogrulama islemleri i¢in acik anahtar alt-
yapist dahilinde her kimlik kartina 6zel bir anahtar
¢ifti bulunur. Bu anahtardan gizli olanina, sahtesini
olusturmak amaciyla, denetimsiz ulagmak miimkiin
degildir. Kimlik kartina yazilan verilerde kimlik ya-
ymcisinn da elektronik imzas1 bulunur. Bu sayede
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e-Devlet Kapisi'na EKDS ile giris ekrani

veri biitiinligli saglanir. Kimlik dogrulama ise kar-
tin ve sahibinin dogrulanmasi anlamina gelir. Kim-
lik kart: sahibi icin biriciktir; sadece onun igin tire-
tilmigstir. Kartin i¢indeki agik kimlik bilgisi disinda-
ki veriler sifrelenerek korunur.

Kurumsal tip Kart Erisim Cihazi

Bireysel tip Kart Erigim Cihazi

KiOSK tipi Kart Erigim Cihazi

Kimlik karti, giivenli fiziksel tasarim, gesitli ser-
tifikalar ve kart sahibine ait biyometrik veriler gibi
taklit edilemeyecek ozelliklere sahiptir. Bu yapisty-
la kamu ve 6zel kurum/kuruluslarin ¢evrimici ve
¢evrimdist uygulamalarda kimlik dogrulama ihti-
yaglarini karsilayacak niteliktedir.

Kimlik kartinin tizerinde bulunan yonganin ta-
sarimi TUBITAK UEKAEde gergeklestirilmistir.
Bu yonga tizerinde ¢alisan akilli kart isletim siste-
mi UKIS de yine bir TUBITAK UEKAE iiriiniidiir.

Internet iizerinde elektronik hizmet veren ka-
mu/6zel kurum ve/veya kuruluslarin uygulamala-
rinda, e-kimlik kartiyla EKDS arasinda giivenli ug
birim cihazlar1 kullanilir. Bunlar kullanim amagla-
rina gore farklilik arz eder: Kurumsal tip Kart Eri-
sim Cihaz1 (KEC), Bireysel, Gezgin, KIOSK, Kart
Yayinc1 KEC gibi.

Kurumsal Tip Kart Erisim Cihazi, hizmet is-
teyenin (vatandag) ve hizmete katilanin (gorev-
li) kimlik dogrulama isleminde kullanacag: kimlik
kartlar: ile hizmete katilanin yapilan igleme elekt-
ronik imzasini atmak tizere kullanacag: cihazdir.

Bireysel Tip Kart Erisim Cihazi, hizmet alan ve
veren arasinda yiiriitiilen islemlerin giivenligini ev
ve ofis kullanicilari i¢in saglar. Ayrica cihaz masaiis-
til veya taginabilir bilgisayarlardaki internet ve masa-
tstli uygulamalari ile USB arabirimi {izerinden ha-
berlesip kimlik dogrulama islemini yerine getirir.

KIOSK Tipi Kart Erisim Cihazi kart verme nok-
talarinda vatandagin PIN degistirme, PIN bloke
kaldirma ve kartini test edip igerigini gorintiile-
me gibi isleri kendi basina yapabilmesi i¢in gelis-
tirilmistir.

T.C. Kimlik Kartinin Faydalan

o Her cesit taklit, tahrif ve sahteciligi
ortadan kaldiracaktir

o Kolay taginabilir (kredi kart1 ebatlarinda)

o Biriciktir; yalniz kart sahibi tarafindan
kullanilabilir

o Kamu hizmetlerine giivenli erigim saglar

o Yapilan islemlerde kimligin gizli
tutulmasini saglar

« Islemlerin hizla gerceklestirilmesine
katkida bulunur

+ Internet ortaminda sunulan
hizmetlerin gtivenligini artirir

o Elektronik imza ézelligine sahiptir

T.C. Kimlik Kartinin
Gelecekteki Uygulamalan

Gelecekte gergeklestirilmesi planlanan
uygulamalar:
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Oktay Adalier, 1992'de

0DTU Matematik
boliimiinden mezun oldu.
Yine ayni tiniversitede
1995'te Bilgisayar
Miihendisligi bolimiinde
yiiksel lisans programini
tamamlad. Ayrica,

Ege Universitesi Bilgisayar
Miihendisligi bolimiinde
doktora programini
tamamlad.. Halen TUBITAK
Ulusal Elektronik ve Kriptoloji
Aragtirma Enstitiisii'nde
(UEAKAE), Tasarim & Gelisim
bolimiinde bagsuzman
arastirmaci olarak calismakta
ve “Yeni Nesil Tiirkiye
Cumhuriyeti Kimlik Karti”
projesini yiiriitmektedir.
Proje yonetimi ve kontroli,
proje risk yonetimi, kamu

ve halk kullanimi igin
gelistirilen e- uygulamalan
lizerine dayanan akilli kart
dogrulamalari alanlarinda
calismaktadir.
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