Hacker Saldurilart Artiyor

Dlinya genelinde sekiz ylzden fazla telekomunikasyon firma-
si birbiriyle SS7 (Sinyal Sistemi 7) adinda bir protokolle iletisim
kuruyor. SS7 sayesinde bir kisinin baska Ulkedeki bir kisiye sms
gondermesi ya da hareket halindeyken kesintisiz telefon konus-
ma yapmasi saglaniyor. Uzunca bir stiredir bu protokolde bir gu-
venlik agigr oldugu biliniyor. Sistemin isleyisini bilen kisiler sahte
telefon aglarini gercekmis gibi gosterip hedefteki kisinin telefon
gortsmelerini dinleyebiliyor ve mesajlarini okuyabiliyor. Teknik
ve idari zorluklardan dolayi bu sorunun ¢ézimu yontnde kayda
deger bir adim atilamadi. 2015’te konuya dikkat gekmek igin Ber-
lin'deki bir glivenlik uzmani, canli yayinda ABD’deki bir senato-
rin telefon konugmasini dinledi. Gegtigimiz gunlerde bu agiktan
faydalanan bazi hacker saldirilari oldu. Almanya’da internet ban-
kaciligr kullanan kisileri hedef alan hackerlar 6ncelikle e-posta tu-
zaklari ile bu kisilerin bilgisayarlarina virts bulastirdi ve internet
bankaciligi sifrelerini ele gegirdi. Sonrasinda yukarida bahsettigi-
miz guvenlik agigindan faydalanarak internet bankaciligi sayfasi-

na girmek ve para transfer etmek igin gereken sms dogrulama ko-

Online banka islemleri igin
SMS’e guvenmeyin.

dunu ele gegirdi. Cogunlukla gece yarisi gerceklesen bu islemler-
de hedefteki kisi uyurken banka hesabi bosaltildi. Bu tlr sorunlar-
la karsilasmamak icin internet Gizerinden banka islemleri yapar-
ken sms ile dogrulama yerine mobil imza ya da cep anahtar gibi
yontemlerin tercih edilmesi tavsiye ediliyor.

Ote yandan gectigimiz sayilarda bahsettigimiz fidye viriisleri her
gegen glin yayginlasiyor. Son glinlerde WannaCry adindaki virds
ile dinya genelinde birgok kisiye ve kuruma saldiri yapildi. Bu vi-
rus bulastigi bilgisayarlardaki onemli dosyalari sifreleyerek kulla-
nilmaz hale getiriyor. Sifrenin kirilmasi icin kullanicilardan para
isteniyor. WannaCry su ana kadar en genis capli etki gosteren fid-
ye virsu. Yirmi sekiz dili destekliyor ve 179 ayri dosya turlne etki
ediyor. WannaCry o kadar etkili oldu ki Microsoft artik destek ver-
medigi Windows XP, 2003 gibi isletim sistemleri igin bile glincel-
leme yayinladi. isin ilging tarafi son giinlerde yayginlasan bu vi-
ruslerin gectigimiz aylarda Wikileaks tarafindan yayimlanan ABD
Ulusal Guvenlik Ajansrna ait hackleme klavuzunda yer alan bilgi-

lerden de faydalaniyor olmasi.
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Buturvirlslerden etkilenmemekicin size gelen e-postalardaki ekle-
ri acarken dikkat edin. Tanidiginiz kisilerden bile gelse, ekli dosyaya
bakmaniz gerekmiyorsa kesinlikle agmayin. Ornegin telefon fatu-
ranizi e-posta yoluyla aliyorsaniz ekli belgeyi incelemek yerine ope-
ratortin mobil uygulamasindan faturanizi gortinttleme yontemini
tercih edin. Eger bir e-postadaki ekleri mutlaka incelemeniz gere-
kiyorsa bilgisayarinizdaki isletim sisteminin glincel olmasini sagla-

yin,en 6nemlisi de dnemli dosyalarinizi dlizenli olarak yedekleyin.

Hackerlarin fidye isteme yontemleri sadece WannaCry gibi fid-
ye virusleriyle sinirli degil. Disney Sttdyolarrndaki bilgisayarla-
ra sizan hackerlar henlz gosterime girmemis bazi filmleri cal-
di. Stidyoyu fidye vermemesi durumunda filmleri yayimlamak-
la tehdit eden hackerlarin istekleri simdilik karsiliksiz kald. Elle-
rinde hangi filmlerin oldugu bilinmese de, hackerlar istedikleri
paranin 6denmemesi durumunda oncelikle filmlerin ilk bes da-
kikasini sonra da yirmiser dakikalk parcalar halinde geri kalan
kisimlarii yayimlayacaklarini soyltyor. Filmlerin korsan dagiti-
mi bildik bir durum olsa da bu sekilde fidye talebi yeni. Ustelik
bu durum Disney’le sinirli degil. Sayisal video yayin platformu
Netflix’in (nll Orange Is the New Black adh dizisi de benzer sekil-
de calindi ve karsiliginda fidye istendi. Firmanin fidye odemeyi
reddetmesi sonucu dizinin henlz gosterilmemis on bolimu kor-
san olarak yayimlandi. Netflix dizinin yeni bolimlerini resmi ola-
rak 9 Haziran’da yayimlayacak. Tim bu hacker saldirilarina bakil-
diginda onumuzdeki aylarda gesitli kisiler ve kurumlar daha sik
bu gibi fidye talepleriyle karsi karsiya kalacak gibi gortintyor.

http://www.theregister.co.uk/2017/05/03/hackers_fire_up_ss7_flaw

https://blog.comae.io/wannacry-the-largest-ransom-ware-
infection-in-history-f37da8e30a58

http://www.hollywoodreporter.com/news/disney-chief-bob-
iger-says-hackers-claim-have-stolen-a-disney-movie-1003949

NETFLIX

FWeicome Tolitchleld

ORANGE
pasAcH

| Dizinin yeni boltimleri igin fidye istendi.

Korsan Film Kiosku

2000’li yillarin basinda internetin yayginlasmasiyla
korsan film dagritiminda bir patlama yasandi.

Ulkemiz dahil diinyanin bircok yerinde insanlar
internetten korsan film indiriyor ya da izliyordu.

Son yillarda yasal yollardan film izlemenin
kolaylasmasiyla ve ucuzlamasiyla birlikte korsan film
dagitimi da azaldi. Su anda Google Play’den bile birkag
lira vererek yasal film izlemek mimkiin. Ote yandan
korsan film konusunda farkli yaklasimlar da yok degil.
Etiyopya’da hizmete sunulan korsan film kiosku ile USB
bellege clizi tcretler karsiliginda film yiklenebiliyor.
Blyuk alisveris merkezlerinde bulunan bu kiosklardan
hen(z vizyona bile girmemis filmler indirilebiliyor.
Korsan film kiosku ne kadar yayginlasir bilinmez, ama
ayni kioskun korsan olmayani olsa is yapabilir.

https://tnw.to/20XAgVm
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